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Аннотация. В статье проведен анализ задач, целевой нагрузки беспилотных 
летательных аппаратов в современных войнах. Представлены современные 
мировые концепции и технологи развития интегрированных информацион-
ных систем беспилотных летательных аппаратов. Рассмотрен иерархиче-
ский принцип получения информации в  многоспектральной системе и  ее 
комплексная обработка.
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С огласно военной доктрины [1] Российской 
Федерации появление военных опасностей 
и угроз обусловлено глобальной конкуренцией, 

напряженностью межрегионального взаимодействия, 
неустойчивостью экономического и  политического 
развития, осложнением международных отношений, 
многими региональными конфликтами. Сохраняются 
тенденции решения региональных конфликтов сило-
выми методами, в  том числе в  регионах граничащих 
с  Российской Федерацией. К  основным внешним во-
енным опасностям для РФ относятся: наращивание 
силового потенциала НАТО у  границ РФ, реализация 
концепции «глобального удара», увеличение группи-
ровки численности войск на границах РФ, развертыва-
ние систем стратегической противоракетной обороны. 
Главной военной угрозой является обострение воен-
но-политической обстановки и создание условий тре-
бующих применения военной силы. Военная доктрина 
РФ выделяет следующие характерные особенности со-
временных военных конфликтов: комплексное приме-
нение военной силы, массированное применение всех 
видов оружия и военной техники, воздействие на про-

тивника по всей его территории в едином информаци-
онном пространстве [1]. Определение военных опас-
ностей и  угроз, а  также особенностей современных 
военных конфликтов позволяет формулировать тре-
бования современной войны. Примером таких войн 
являются боевые действия в Югославии, Афганистане 
и Ираке.

Военные действия были спланированы в форме воз-
душной наступательной операции, в каждом из которых 
было проведено два массированных ракетно-авиацион-
ных удара (МАРУ). МАРУ проводились по типовой схеме 
НАТО [2].

Анализ боевого опыта, полученного НАТО и  США 
в  Косово, Афганистане и  Персидском заливе показы-
вает, что основной проблемой во  всех перечисленных 
боевых операциях являлось длительное время приня-
тия решения на уничтожение цели от нескольких суток 
до  нескольких часов. При этом необходимым является 
централизованный сетевой принцип ведения боевых 
действий [3].
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В  последние годы в  технически развитых государ-
ствах мира особое внимание уделяется развитию теории 
и  практики ведения воин в  едином информационном 
пространстве, меняющих взгляды на подготовку и при-
менение вооруженных сил в современных войнах и кон-
фликтах.

Современная война предусматривает следующие 
фазы ведения БД: достижение информационного пре-
восходства, завоевание превосходства в воздушно-кос-
мической сфере, уничтожение средств поражения 
и  окончательное подавление очагов сопротивления 
противника [4].

Важным аспектом в  цепи управления боевыми дей-
ствиями являются распределение и передача информа-
ции для поддержки решений командования и управле-
ния вооруженными силами [5].

Таким образом, полная картина зоны боевых дей-
ствий от  различных источников информации позволит 
уменьшить время с  момента выявления цели, до  мо-
мента ее поражения и  оценить ущерб от  применения 
средств поражения.

Анализ современных вооруженных конфликтов по-
казал перераспределение роли вооруженных сил. Реша-
ющая роль в  вооруженных конфликтах перешла от  на-
земных операций (проводимых сухопутными войсками) 
к воздушным операциям (проводимых в воздушно-кос-
мической сфере). Основным элементом современных 
войн является централизованное управление и  взаи-
модействие всех видов и родов войск, что обеспечива-
ет постоянное огневое воздействие на противника при 
массированных ударах по  предварительным или дина-
мично распределенным в ходе ведения БД целям [6].

Согласно концепциям применения БЛА [7, 8] к основ-
ным задачам разведывательно-ударных БЛА можно от-
нести:

 ♦ разведывательные задачи (ведение развед-
ки местности противника, доразведка объек-
тов противника с  целью обеспечения ударных 

средств целеуказанием и корректирование огня 
с  выдачей информации в  реальном масштабе 
времени, длительное воздушное патрулирова-
ние представляющих интерес районов);

 ♦ ударные (огневые) задачи (поражение ключевых 
военно-экономических объектов, поражение си-
стем противовоздушной обороны).

Разведывательные задачи направлены на получение 
информации о численности и расположении войск про-
тивника, поиск наземных объектов подлежащих унич-
тожению, расширение информации об  интересующих 
объектах, возможность целеуказания и  корректирова-
ния огня средствами поражения, получение в реальном 
масштабе времени информации о  плотности размеще-
ния, маршрутах передвижения и боевых порядках про-
тивника [9].

Задачи нанесения ударов с  применением средств 
поражения выполняется по  заранее выявленным ста-
ционарным или мобильным целям с  известными коор-
динатами, а  также при оперативном выявлении целей 
по команде оператора [9].

Таким образом, применение разведывательно-удар-
ных БЛА служит для исключения потерь войск, вооруже-
ния, перерасхода ресурсов и  времени на  вскрытие, от-
слеживание, маневрирование и поражение противника. 
Это обуславливается техническим развитием датчиков 
целевой нагрузки, средств поражения и изменением ус-
ловий и принципов управления БЛА [9].

Для получения информации о  фоно-целевой обста-
новке разведываемой местности в качестве целевой на-
грузки БЛА используются следующие средства: станции 
оптико-электронной разведки, станции радиолокацион-
ной разведки, станции радиотехнической разведки.

Станции оптико-электронной разведки, разме-
щаемые на  борту БЛА, применяются для обзора 
подстилающей поверхности, получения детального 
изображения интересующей местности, вскрытия 
визуально невидимых объектов. К  таким станциям 
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относятся, например: Type 8040B, Type 8010, Vinten 
Type 950/955, DSP-1, СОН-112, RAV-165–3 HD, PERGAM 
S130 [10, 11]. Использование таких станций в  основ-
ном осуществляется в  ИК (λ=0,76…103 мкм) и  ТВ 
(λ=0,38…0,76 мкм) диапазонах. Совместная установка 
телевизионной и  инфракрасной камер увеличивает 
информативность получаемого изображения, а  при-
менение лазерного дальномера-целеуказателя дает 
возможность точного определения относительных 
координат цели [12]. Развитие вычислительной тех-
ники и  цифровых технологий обработки сигналов 
позволило существенно повысить качество, скорость 
и объемы обработки изображений, обеспечить их пе-
редачу на  большие расстояния [13–15]. Недостатком 
таких станций является малая эффективность их ис-
пользования в  сложных погодных условиях, а  также 
в ночное время.

В  качестве станций радиолокационной разведки 
на  современных БЛА используют радиолокаторы с  ре-
жимом синтезирования апертуры. Такие станции обе-
спечивают обнаружение неподвижных и  движущихся 
наземных целей, низколетящих воздушных целей (вер-
толетов), а также позволяют классифицировать объекты 
по типам [16]. Так, например, в состав БЛА «Reaper» про-
изводства США входит радиолокационная станция AN/
APY-8 Lynx II, а  в  БЛА «Heron» Израильского производ-
ства — радиолокаторы Elta EL/M-2022U Martime Patrol 
Radar или Elta EL/M-2055 SAR/MTI [17, 18]. В  настоящее 
время на  БЛА используются станции с  сантиметровым 
диапазоном длин волн (от  4 до  40 ГГц). Существующие 
станции радиолокационной разведки используют: ре-
жим картографирования, для получения радиолока-
ционных изображений земной поверхности; режим 
селекции наземных целей, для обнаружения, сопрово-
ждения и  индикации целей; поляризационный режим 
для повышения эффективности распознавания за  счет 
поляризационных характеристик функции отражения; 
режим интерферометрической съемки пространства 
для формирования трехмерного изображения подсти-
лающей поверхности [19]. При всей информативности 
и всепогодности применения радиолокационных стан-
ций главным недостатком является их низкая скрыт-
ность работы.

Применение станций радиотехнической разведки 
направлено на  получение координат радиоизлучаю-
щих целей, параметров и режимов работы излучающих 
средств. На  современном этапе используются следую-
щие станции: ALR-74, ALR-93, ALR-94. Станции радиотех-
нической разведки обеспечивают обнаружение импуль-
сного, квазинепрерывного и  непрерывного излучения 
[5]. При этом основным недостатком является грубое 
определение координат излучающих целей в  сложной 
фоно-целевой обстановке.

На современном этапе применения БЛА оператор на-
земной станции управления играет важную роль в обе-
спечении управления БЛА и функционирования его си-
стем, в  организации процесса планирования, в  оценке 
результатов и эффективности действий БЛА, связи с по-
требителями разведывательной информации [20, 21].

Важнейшими проблемами применения существую-
щих БЛА являются:

 ♦ наличие на  борту БЛА обособленных, функцио-
нально несвязанных друг с  другом информаци-
онных датчиков, транслирующих полученную 
информацию оператору БЛА для последующей 
обработки в  целях обнаружения, определения 
местоположения и распознавания целей;

 ♦ низкая надежность функционирования системы 
управления БЛА и его целевой нагрузкой в бое-
вых условиях, приводящая к снижению качества 
формируемых изображений и  достоверности 
оценки характеристик наблюдаемых объектов, 
срыву наблюдения за пространством, перегрузке 
каналов обмена данными и т. д.;

 ♦ возрастание психофизической нагрузки на  опе-
ратора БЛА и его быстрая утомляемость в усло-
виях низкого качества изображений местности 
и  данных об  объектах, множественного приме-
нения БЛА, сложности и  динамичности боевой 
обстановки. Это приводит к  снижению качества 
оценки обстановки и  неправильному принятию 
решений оператором БЛА при обнаружении це-
лей, их распознавании и опознавании, определе-
нии местоположения и т. д. [20, 21]

Для получения более полной информации о разве-
дываемом пространстве используется групповое при-
менение БЛА [22]. Примером является проект ALADDIN 
(Autonomous Learning Agents for Decentralised Data 
and Information Networks) [23], разработанный компа-
нией BAE Systems, в котором распределенное сетевое 
использование группы БЛА расширяет информацион-
ную осведомленность этих БЛА за счет использования 
станций разведки работающих в  различных участках 
спектра электромагнитных волн. Соответственно, 
использование одиночных БЛА с  совместным при-
менением станций разведки может способствовать 
расширению информационной осведомленности раз-
ведываемого пространства. При этом особую слож-
ность вызывает обнаружение и распознавание целей 
оператором БЛА [24].

Таким образом, развитие технологий информаци-
онно-вычислительных систем позволит реализовать 
на БЛА автоматизированную систему обработки данных 
и принятия решений на применение средств поражения 
и другие необходимые системы [25].



РАДИОТЕХНИКА И СВЯЗЬ

28 Современная наука: актуальные проблемы теории и практики

Информационно-вычислительная система (ИВС) 
современного БЛА представляет собой совокупность 
датчиков информации и  вычислителей, а  также набор 
режимов их функционирования, обеспечивающих соот-
ветствие целевому назначению [22].

В настоящее время к ИВС БЛА предъявляются следу-
ющие требования:

 ♦ всепогодное применение БЛА, а  также приме-
нение в  условиях огневого, радиоэлектронного 
и информационного противодействия;

 ♦ интеграция информационных датчиков в единую 
разведывательно-информационную систему;

 ♦ обеспечение рационального сочетания управле-
ния БЛА и  применения средств поражения для 
оператора;

 ♦ своевременная комплексная обработка получа-
емой информации от различного рода датчиков, 
обеспечивающая обнаружение и распознавание 
наземных целей [26].

Расширение информационных возможностей явля-
ется устойчивой тенденцией развития ИВС [27]. Это об-
уславливается способностью датчиков извлекать боль-
ший объем информации из  получаемых данных, при 
этом улучшать достоверность, точность, разрешающую 
способность, помехозащищенность ИВС. Одним из спо-
собов расширения информационных возможностей 
ИВС является интеграция (комплексирование) данных, 
поступающих от  датчиков различной физической при-
роды, а также одной физической природы работающих 
в разных частотных диапазонах.

В  настоящее время основным результатом рабо-
ты в  области разработки архитектуры и  компонентов 
бортового радиоэлектронного оборудования является 
концепция интеграции бортовой аппаратуры — кон-
цепция IMA (Integrated Modular Avionic), основы ко-
торой изложены в  стандарте ARINC651. В  Российской 
Федерации данный стандарт носит информационный 
характер [28].

Многомодульные бортовые вычислительные сред-
ства, разрабатываемые по концепции IMA, имеют важ-
ные свойства: мультипроцессорность (нет фиксирован-
ного числа модулей), динамическую вычислительную 
подсистему различных конфигураций (управляемая 
коммутация связей между элементами модулей), иден-
тичность применяемых модулей (при различных фи-
зических уровнях модулей). Структура многомодуль-
ной системы может быть различной в каждый момент 
времени. Сетевые коммутаторы могут запоминать 
несколько динамических конфигураций связи. Уста-
новка базовой конфигурации позволяет осуществлять 
статическое соединение между несколькими потоками 

данных. Следовательно, мультипроцессорная структу-
ра IMA с  программируемой архитектурой допускает 
динамическое перераспределение вычислительной 
мощности аппаратуры в  зависимости от  приоритета 
решаемых задач [29].

Для БЛА необходимо интегрировать датчики радио-
частотного диапазона, датчики оптического диапазона, 
бортовую вычислительную систему и  систему управ-
ления. Примером принципов построения бортовой 
интегрированной вычислительной системы являются 
перспективные разработки бортовой цифровой вычис-
лительной машины типа «Багет». Взаимодействие датчи-
ков осуществляется на основе четырех мультиплексных 
каналов информационного обмена, передача данных 
производится при помощи бортовой вычислительной 
сети на основе каналов Fiber Channel. Переход к принци-
пу глубокой функциональной интеграции и единому ин-
формационному пространству позволил сформировать 
сетевые технологии обработки информации на  борту 
БЛА [29].

Таким образом, ИВС БЛА должна быть глубоко инте-
грированной и работать на различных участках спектра 
электромагнитных волн, а  также иметь значительные 
вычислительные параметры [30].

Совокупность датчиков на  уровне функциональной 
интеграции [31] позволяет обеспечить обнаружение 
и  распознавание объектов на  основе всех доступных 
измерителям признаков разных спектров, обеспечивая 
высокую достоверность получаемых результатов. Такая 
структура позволит в  полной мере реализовать прин-
цип динамической реконфигурации ресурсов ИВС и мо-
дульности аппаратурной реализации, образуя при этом 
интегрированную многоспектральную (многодатчико-
вую) информационную среду.

При разработке многодатчиковых интегрированных 
систем необходимо обращать внимание на  такие осо-
бенности, как:

 ♦ различная точность измерений получаемых 
от разных датчиков;

 ♦ различная частота обращения разнородных дат-
чиков к контролируемым объектам;

 ♦ необходимость использования в  процессе ком-
плексирования нескольких систем счисления 
(декартову — для навигационных параметров, 
полярную — для радиолокационных, оптико-э-
лектронных систем и др.) [32].

Интеграция датчиков в единый комплекс и комплекс-
ная обработка получаемой от них информации должна 
обеспечить гарантированное обнаружение и распозна-
вание наземных целей в любых погодных условиях [24].
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Таким образом, разработка алгоритмов комплексной 
обработки информации на  борту БЛА, в  которых при-
нятая информация, поступающая от всех датчиков и си-
стем, будет формировать данные интересующей области 
пространства для исполнительных устройств и  систем, 
операторов наземных станций наведения и управления, 

пилотируемых летательных аппаратов и других взаимо-
действующих систем, позволит достичь разгрузки ка-
налов передачи данных и  упростить работу оператора 
по обнаружению и распознаванию наземных объектов, 
передавая эти данные по назначению с помощью систем 
информационного обмена.
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