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Аннотация. Рассматриваются основные перспективы применения высо-
коскоростных генераторов случайных чисел для аутентификации доступа 
и  распределения ключей. Представлены основные преимущества приме-
нения сверхрешеток на основе физически неклонируемых функций. Также 
представлены примерный алгоритм программной реализациии представ-
ленной идеи.
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Схемы аутентификации доступа и  распределения 
ключей являются первой линией защиты сети и яв-
ляются важной технологией для предотвращения 

нелегальных терминалов и обеспечения безопасности.

Высокая мобильность, низкое время задержки 
и  ограниченные ресурсы предъявляют более высокие 
требования к вопросам безопасности, включая безопас-
ность идентификации и данных. Кроме того, доступ в лю-
бое время означает высококачественные сетевые услу-
ги, такие как динамический доступ и плавный механизм 
идентификации передачи, вызванный перемещением 
спутников.

Аутентификация доступа и  распределение ключей 
(ADK) играют важную роль в обеспечении безопасности 
сетей и являются первой линией защиты от нелегально-
го доступа и атак. Актуальность ADK обусловлена следу-
ющими причинами (схема 1):

1. Усиление киберугроз: киберугрозы становятся 
все более изощренными и  многочисленными. 
Атаки на  сети и  системы совершаются с  целью 
кражи данных, нарушения работы или получения 
несанкционированного доступа. ADK позволяет 
предотвратить нелегальный доступ к сети и защи-
тить ее от неавторизованных пользователей.

2. Рост числа подключенных устройств: С развитием 
Интернета вещей (IoT) и  мобильных технологий 
количество устройств, подключенных к  сети, по-
стоянно растет. Это увеличивает площадь распро-
странения атаки и  делает сети более уязвимыми 

для несанкционированного доступа. ADK позво-
ляет обеспечить безопасный доступ для всех под-
ключенных устройств и предотвратить нелегаль-
ный доступ к сети.

3. Необходимость соответствия нормативным тре-
бованиям: Многие организации обязаны соблю-
дать нормативные требования, которые требуют 
внедрения надежных механизмов аутентифика-
ции и распределения ключей. ADK позволяет ор-
ганизациям соответствовать этим требованиям 
и  защитить свои сети от  несанкционированного 
доступа.

Схема 1. Актуальность ADK
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4. Повышение эффективности и удобства использо-
вания: Современные технологии ADK обеспечи-
вают высокую эффективность и удобство исполь-
зования. Они позволяют пользователям легко 
и  быстро проходить аутентификацию, не  тратя 
много времени на ввод паролей или других иден-
тификационных данных.

5. Интеграция с  другими системами безопасности: 
ADK может быть интегрирована с  другими си-
стемами безопасности, такими как межсетевые 
экраны, системы обнаружения вторжений (IDS) 
и  системы предотвращения вторжений (IPS). Это 
позволяет создать многоуровневую систему без-
опасности, которая обеспечивает надежную за-
щиту сети от различных угроз.

Таким образом, актуальность ADK обусловлена необ-
ходимостью защиты сетей от нелегального доступа, со-
ответствием нормативным требованиям, повышением 
эффективности и удобства использования, а также инте-
грацией с другими системами безопасности. 

Применение сверхрешеток в  области аутентифика-
ции доступа и распределения ключей может быть связа-
но с использованием их уникальных физических свойств 
для обеспечения безопасности информации. Например, 
сверхрешетки могут обладать особыми оптическими, 
электрическими или магнитными свойствами, которые 
можно использовать для создания новых методов аутен-
тификации и шифрования.

Применение сверхрешеток при аутентификации до-
ступа и распределении ключей может иметь несколько 
потенциальных преимуществ:

 — Физическая безопасность: Сверхрешетки могут 
быть использованы для создания уникальных фи-
зических меток аутентификации, которые трудно 
скопировать или подделать. Это обеспечивает до-
полнительный уровень безопасности при иденти-
фикации пользователей или устройств.

 — Устойчивость к  взломам: из-за уникальных 
свойств сверхрешеток, таких как особые оптиче-
ские или электрические характеристики, системы, 
основанные на них, могут быть более устойчивы 
к различным видам атак, включая попытки взлома 
или подделки ключей.

 — Сложность взлома: Использование сверхрешеток 
для распределения ключей может усложнить за-
дачу злоумышленников при попытке взлома си-
стемы. Это связано с особыми свойствами сверх-
решеток, которые могут создавать уникальные 
ключи или механизмы шифрования.

 — Устойчивость к  квантовым атакам: Некоторые 
сверхрешетки могут обладать свойствами, кото-
рые делают их более устойчивыми к  атакам, ос-
нованным на квантовых вычислениях. Это может 

быть важно при разработке криптографических 
методов, устойчивых к будущим квантовым техно-
логиям.

 — Инновационные методы шифрования: Примене-
ние сверхрешеток может способствовать разра-
ботке новых инновационных методов шифрова-
ния и аутентификации, которые могут быть более 
эффективными и  безопасными по  сравнению 
с традиционными подходами.

Генераторы случайных чисел на полупроводниковых 
сверхрешётках (PRNG) — это устройства, которые ис-
пользуют квантово-механические эффекты в  полупро-
водниковых сверхрешётках для генерации случайных 
чисел. Сверхрешётка — это структура, состоящая из че-
редующихся слоёв двух или более полупроводниковых 
материалов.

PRNG работают следующим образом:

Электрический ток пропускается через сверхрешёт-
ку, что приводит к  генерации носителей заряда (элек-
тронов и  дырок). Носители заряда движутся по  сверх-
решётке, сталкиваясь с дефектами и носителями заряда. 
Эти столкновения приводят к  случайным изменениям 
в  движении носителей заряда, которые преобразуются 
в  случайную последовательность бит с  помощью элек-
тронных схем. 

Генераторы на  полупроводниковых сверхрешётках 
являются перспективным направлением в  области ге-
нерации случайных чисел. Они обладают высокой ско-
ростью генерации, не требуют использования внешних 
источников случайности и могут быть легко интегриро-
ваны в  электронные устройства. Это делает их идеаль-
ными для использования в различных приложениях, где 
требуется генерация случайных чисел.

В [1] исследована аутентификация доступа и распре-
деления ключей на  основе SSL-PUF для интегрирован-
ной сети «космос-воздух-земля», которая может защи-
тить от атак «маскарадов» с и атак типа «злоумышленник 
посередине». 

В [2] описана реализация и тестирование генератора 
случайных чисел и доказана их высокая стойкость к воз-
можным атакам. А  в [3] приводится, что если в  класси-
ческих системах симметричного шифрования секретные 
ключи меняются на  передающей и  приемной сторонах 
при помощи оператора, то частая смена ключей, на-
пример, раз десятки секунд, практически невозможна. 
Если секретные ключи меняются не столь часто, то они 
используются как мастер-ключи для получения произ-
водных от них сеансовых ключей, что в принципе может 
приводить к понижению криптостойкости системы.
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В [5] изложены этапы развития формирования тео-
рии квантовой криптографии. Освещены два основных 
направления развития систем квантового распределе-
ния ключей. Дан сравнительный анализ существующих 
протоколов распределения ключей: BB84, B92, 4+2, с ше-
стью состояниями, Гольденберга-Вайдмана, Коаши-Имо-
то и  ЭПР. Приведены типовые структуры систем кван-
тового распределения ключей на  основе кодирования 
информации в поляризационных, фазовых и временных 
состояниях фотонов. Сформулированы перспективы 
развития систем квантового распределения ключей.

Генераторы случайных чисел на полупроводниковых 
сверхрешётках в данном случае более чем актуальны.

Полупроводниковые сверхрешетки могут использо-
ваться для шифрования данных в пост-квантовой крип-
тографии, используя технику обмена ключами на основе 
одиночных фотонов. В  таком случае полупроводнико-
вые сверхрешетки могут использоваться для генера-
ции и  детектирования одиночных квантов. Они могут 
создавать фотоны с определенным спином, который яв-
ляется своего рода «ключом» для шифрования данных. 
Этот спин может изменяться в зависимости от состояния 
сверхрешетки.

Шифрование происходит следующим образом: от-
правитель и получатель обмениваются одиночными фо-
тонами, где состояние спина сверхрешетки использует-
ся для шифрования информации. Отправитель передает 
фотоны с различными спинами, которые являются «клю-
чом», и получатель использует свой собственный набор 
сверхрешеток, чтобы определить спин каждого фотона 
и восстановить информацию.

Полупроводниковые сверхрешетки обеспечивают 
высокую эффективность генерации и  детектирования 
одиночных фотонов, что делает их привлекательными 
для пост-квантовой криптографии. Они также облада-
ют преимуществами в виде высокой скорости передачи 
данных и потенциала интеграции с другими полупрово-
дниковыми элементами, что делает их перспективной 
технологией для будущих систем шифрования.

Алгоритм работы полупроводниковых сверхреше-
ток определяется их структурой и функциональностью. 
В  основе работы сверхрешеток лежит использование 
квантовых эффектов, таких как квантовая яма или кван-
товая проволока, для создания уникальных электрон-
ных состояний.

Один из  самых распространенных алгоритмов ра-
боты сверхрешетки — это туннелирование электронов 
между квантовыми состояниями внутри структуры. Ког-
да сверхрешетка подвергается воздействию электриче-
ского поля или освещению, происходит просачивание 

электронов через энергетические барьеры между со-
стояниями. Это создает эффект переноса заряда или ге-
нерацию фотоэлектрической энергии.

У полупроводниковых сверхрешеток также суще-
ствуют другие алгоритмы работы, связанные с  приме-
нением их в оптических и электронных устройствах, та-
ких как лазеры, фотодиоды, фототранзисторы и другие. 
Эти алгоритмы могут быть связаны с  взаимодействием 
с  электрическими полями или другими формами энер-
гии, которые предоставляются внешними источниками.

Использование сверхрешеток для шифрования ил-
люстрируется следующей программой:

import numpy as np.
# Задаем сверхрешетку
supergrid = np.array([[1, 2, 3],
 [4, 5, 6],
 [7, 8, 9]])
# Вводим сообщение для шифрования
message = input(«Введите сообщение для шифрова-

ния: «)
# Преобразуем сообщение в числовой массив
message_nums = np.array([ord(char) for char in 

message])

# Шифруем сообщение
encrypted_message = np.dot (message_nums, 

supergrid) % 26
# Выводим зашифрованное сообщение
print («Зашифрованное сообщение: », ««. join ([chr(num 

+ 65) for num in encrypted_message]))

Программа работает следующим образом:
 — сверхрешетка задается в виде двумерного масси-
ва. supergrid;

 — пользователю предлагается ввести сообщение 
для шифрования;

 — сообщение преобразуется в числовой массив, где 
каждой букве соответствует числовое значение. 
message_nums;

 — производится умножение числового массива 
на  сверхрешетку по  модулю 26, чтобы получить 
зашифрованное сообщение;

 — зашифрованное сообщение выводится на  экран 
в виде буквенной строки.

Надо заметить, что использование сверхрешеток SLP 
(Stochastic Logic Processor) в качестве метода шифрова-
ния с использованием физически неклонируемых функ-
ций позволит проводить генерацию уникальных ключей

Использование физически неклонируемых функций 
SLP решетки может сделать систему более устойчивой 
к различным видам атак, включая атаки на основе пере-
бора ключей или полного доступа к системе.
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Применение сверхрешеток для аутентификации до-
ступа и  распределения ключей может обеспечить до-
полнительный уровень безопасности, особенно в  кон-
тексте устойчивости к  квантовым атакам. Надежность 

сверхрешеток при аутентификации и  распределении 
ключей зависит от  конкретного типа сверхрешетки, ее 
свойств и применяемых криптографических протоколов
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