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Аннотация. Предмет рассмотрения настоящей статьи — влияние про-
цесса цифровизации на сложившиеся в правовой науке взгляды на такую 
правовую категорию, как юридическая ответственность. Автор исследует 
классические подходы к понятию и признакам юридической ответствен-
ности индивидуальных субъектов российского права, а также их измене-
ние в условиях цифровизации. Автор рассматривает постановку вопроса 
об  особой цифровой ответственности индивидуальных субъектов права. 
Также автор посредством исследования принципиально новых правона-
рушений, совершаемых в сети «Интернет» приходит к выводу о необходи-
мости внесения изменений в действующее уголовное законодательство, 
а  также в  законодательстве об  административных правонарушениях. 
Кроме того, автор исследует вопрос о  высокой степени деперсонализа-
ции правонарушителей в условиях использования цифровых технологий, 
а также о появлении принципиально новых мер юридической ответствен-
ности.
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Всовременном мире активно развиваются и  рас-
пространяются цифровые технологии, которые 
стали причиной пристального внимания совре-

менной правовой науки к роли цифровых технологий, 
перспективам их развития, особенностям их проникно-
вения во всю структуру права . В условиях фактически 
тотальной цифровизации подверглись трансформации 
и система права, и сама юридическая наука .

Категория юридической ответственности в  пра-
вовой науке занимает особое место и  подвергается 
пристальному вниманию ученых-правоведов . Так, под 
юридической ответственностью понимают «особую 
разновидность социальной ответственности, направ-
ленную на выполнение юридической обязанности и во-
площающуюся в  обеспечительных мерах убеждения, 
поощрения и наказания» [1, с . 10] .

Как правило, среди признаков юридической ответ-
ственности выделяется то, что она основана на  госу-
дарственном принуждении; наступает после совер-
шения правонарушения; выражается в  наступлении 
негативных последствий для нарушителя, которые 
являются для него обязательными, и которых не было 
до  совершения им правонарушения; лишения могут 
иметь личный и имущественный характер; исполняется 
в процессуальной форме .

Традиционной является классификация юриди-
ческой ответственности в  зависимости от  характера 
(вида) правонарушения . В  связи с  этим большинство 
юристов выделяют уголовную, административную, 
дисциплинарную, гражданско-правовую и  материаль-
ную, конституционную . В рамках каждого из указанных 
видов юридической ответственности необходимо ис-
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следовать особенности, порождаемые цифровым про-
странством .

Уголовная (уголовно-правовая) ответственность 
представляет собой наиболее суровый вид ответствен-
ности репрессивно-штрафного характера . Она устанав-
ливается уголовным законом за совершение какого-ли-
бо общественно опасного деяния, причинившего или 
способного причинить вред наиболее значительным 
общественным отношениям .

В  настоящее время действующее уголовное зако-
нодательство предусматривает юридическую ответ-
ственность за преступления, совершаемые в том числе 
с  использованием цифровых технологий (в  частности, 
ст .  110, ст .  110 .1, ст .  110 . 2, ст .  151 .2, ст .  171 .2, ст .  185 .3, 
ст . 228 . 1, ст . 238 .1 Уголовного кодекса Российской Фе-
дерации) .

Учеными-правоведами предлагаются новые терми-
ны, обозначающие различные злоупотребления пра-
вами граждан посредством использования цифровых 
технологий, в частности:

 ♦ киберсквоттинг (регистрация доменных имен 
с  использованием обозначений, которые, 
по  предположениям регистрирующих их лиц, 
в  будущем могут понадобиться кому-либо на-
столько, что будут выкуплены у них по цене, в не-
сколько раз превышающей расходы на регистра-
цию доменного имени);

 ♦ обратный киберсквоттинг (отбор права на широ-
ко известное доменное имя посредством реги-
страции соответствующего ему товарного знака);

 ♦ организация DDoS-атак (атака на  вычисли-
тельную систему с  целью довести её до  отказа, 
то  есть, создание таких условий, при которых 
пользователи системы не могут получить доступ 
к  ресурсам системы) и  участие в  них, распро-
странение незапрашиваемой информации, трол-
линг (проявление различных форм агрессивного 
и оскорбительного поведения, нарушающих эти-
ку сетевого взаимодействия)» [2, с . 137] .

В науке отмечается, что создание нормативных пра-
вовых актов, регулирующих вопросы цифровизации 
различных сфер жизни общества, должно сопрово-
ждаться оценкой возможных рисков с целью быстрого 
создания и изменения уголовно-правовых норм, охра-
няющих соответствующие общественные отношения 
и права личности [3, с . 146] .

Второй вид юридической ответственности, тради-
ционно выделяемый в правовой науке — администра-
тивная ответственность. Административная ответ-
ственность наступает за совершение правонарушений 

в  сфере государственного и  общественного порядка, 
осуществления прав и  свобод граждан, а  также уста-
новленного порядка управления .

В настоящее время действующее законодательства 
об административных правонарушениях предусматри-
вает юридическую ответственность индивидуальных 
субъектов права за правонарушения в цифровой среде 
(в частности, ч . 3 ст . 6 .17, ч . 2 ст . 6 . 21, ч . 3 ст . 6 .33, ч . 1 
ст . 14 .1 .1 Кодекса об административных правонаруше-
ниях Российской Федерации) .

Посредством анализа положений уголовного за-
конодательства и  законодательства об  администра-
тивных правонарушениях можно сделать вывод, что 
в  настоящее время активно разрабатываются составы 
преступлений, связанных с  действиями индивидуаль-
ных субъектов права в цифровой среде, что, безуслов-
но, является большим шагом на  пути к  обеспечению 
правовой определенности общественных отношений 
в  этой сфере и  к  обеспечению эффективной защиты 
прав человека . Однако, к сожалению, правовые нормы 
не успевают за теми отношениями, которые уже факти-
чески складываются в цифровом пространстве .

Так, например, в настоящее время большое внимание 
ученых посвящено проблеме «кибербуллинга», который 
обычно принимает форму запугивания и угроз через со-
товые телефоны или компьютер с доступом к Интернету 
посредством социальных сетей, форумов, онлайн-чатов, 
электронной почты и так далее . В настоящее время су-
ществует множество определений кибербуллинга .

Понятие кибербуллинга дается в  Письме Минобр-
науки России от 14 .05 .2018 № 08–1184: преследование 
сообщениями, содержащими оскорбления, агрессию, 
запугивание; хулиганство; социальное бойкотирование 
с помощью различных интернет-сервисов .

Так, заслуживает внимания следующее определе-
ние кибербуллинга — это «умышленное виновно со-
вершенное действие или совокупность действий, на-
правленных на  психологическое подавление жертвы, 
причинение ей нравственных страданий, осуществляе-
мых посредством электронных средств связи» [4, с . 92] . 
При этом предлагается также выделять определенные 
виды кибербуллинга:

 ♦ клевета (вид буллинга, при котором использует-
ся распространение заведомо ложной информа-
ции);

 ♦ харрасмент (неоднократная отправка оскорби-
тельных текстовых или иных файлов, адресован-
ных, как правило, конкретному человеку;

 ♦ киберпреследование (выслеживание жертвы 
с помощью интернет-ресурсов для организации 
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вымогательства, нападения, шантажа, избиения 
и т . д .);

 ♦ хеппислепинг (снятие на  видео реальных сцен 
насилия, избиения, убийств с  последующим его 
размещением в сети «Интернет»);

 ♦ самозванство (вид кибербуллинга, при котором 
агрессор представляет себя как жертву, исполь-
зуя ее пароль для доступа к ее аккаунту в соци-
альных сетях либо создав страницу от  имени 
жертвы и  осуществляя негативную коммуника-
цию с другими пользователями);

 ♦ перепалки (обмен короткими оскорбительными 
репликами между двумя или более людьми, про-
исходящий чаще всего в публичных местах Сети 
(комментарии в блогах, социальных сетях));

 ♦ доксинг (публичное раскрытие личных и конфи-
денциальных данных через Интернет) .

В  целом наиболее распространенными примера-
ми кибербуллинга являются: получение унизительных 
и  угрожающих сообщений; распространение компро-
метирующих фотографий, обидных постов в целях уни-
жения потенциальной жертвы; создание поддельных 
профилей человека; взлом аккаунта в социальной сети 
в целях оказания психологического давления на жерт-
ву; распространение интимной или дискредитирующей 
информации о человеке .

Относительно ответственности киберагрессора 
в  России необходимо отметить, что в  действующем 
законодательстве не  предусмотрена ответственность 
за  кибербуллинг как самостоятельный состав престу-
пления .

Необходимость правового регулирования противо-
действия кибербуллингу является очевидной и насущ-
ной задачей, в настоящее время необходимо закрепить 
понятие кибербуллинга, определить его виды и формы, 
установить меру ответственности .

Кроме того, особенности уголовной ответственно-
сти в цифровом пространстве связаны с возможностью 
для злоумышленников «скрываться» в  пространстве 
так называемого «Даркнета» («Darknet»),

Даже при надежной идентификации субъекта пра-
вонарушения, наличия в законодательстве состава ки-
берпреступления правонарушитель может «скрывать-
ся» в этом абсолютно нерегулируемом «теневом» мире 
в цифровом пространстве, однако это не означает, что 
указанные выше правонарушения не  должны подвер-
гаться правовому регулированию .

Следующие виды юридической ответственности — 
дисциплинарная и  материальная ответственность, ко-

торая возникает вследствие совершения дисципли-
нарных проступков, то  есть за  нарушения трудовой, 
учебной, воинской, служебной дисциплины . Дисципли-
нарная ответственность наступает за проступки, кото-
рые совершаются виновными лицами в  процессе осу-
ществления ими трудовой деятельности, исполнения 
своих служебных обязанностей .

В  условиях развития цифровых технологий, встал, 
например, вопрос о проблеме использования сети «Ин-
тернет» на рабочем месте и возможности привлечения 
работника к  ответственности за  нарушение трудового 
режима, в связи с чем в правовой науке обосновывает-
ся введение в действующее законодательство запрета 
на  использование социальных сетей в  рабочее время 
[5, с . 160] .

Кроме того, при дистанционной работе (осущест-
влении трудовой деятельности посредством исполь-
зования цифровых технологий) могут возникать нару-
шения трудовой дисциплины, связанные не с умыслом 
работника, а  с  особенностями работы технического 
оборудования (например, работник в  9 утра должен 
явиться на  совещание, однако он не  может «подклю-
читься» к нему в «Zoom» из-за отсутствия интернет-под-
ключения или нестабильной работы необходимого 
технического оборудования), что необходимо рассма-
тривать при решении вопроса о привлечении работни-
ка к дисциплинарной ответственности .

И,  наконец, гражданско-правовая ответственность 
предусмотрена за нарушение договорных обязательств 
или за  причинение внедоговорного имущественного 
ущерба, то есть за совершение гражданско-правового 
деликта . Ее сущность состоит в принуждении лица не-
сти отрицательные имущественные последствия .

Мерами гражданско-правовой ответственности, как 
и в других видах юридической ответственности, являют-
ся лишь те, которые связаны с дополнительными обре-
менениями для правонарушителя, то есть выступают для 
него в  виде определенного наказания за  совершенное 
правонарушение . Эти обременения могут быть в  виде 
возложения на правонарушителя дополнительной граж-
данско-правовой обязанности или лишения принадле-
жащего ему субъективного гражданского права .

Большая часть правонарушений в  сети «Интернет» 
связана с нарушением прав на результаты интеллекту-
альной деятельности: в основном это распространение 
произведений без разрешения (лицензии) правообла-
дателей .

Примером незаконного использования объектов 
интеллектуальной собственности при размещении 
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информации на  интернет-сайте могут служить полу-
чившие широкое распространение в  сети Интернет 
так называемые музыкальные архивы (МР3-архивы), 
электронные библиотеки, галереи фотографий, ви-
деоархивы . Как правило, размещение информации 
в  данных архивах происходит без ведома автора 
и  правообладателя, без выплаты им вознаграждений 
за  использование их произведений, авторские дого-
вора не заключаются . Размещение (воспроизведение) 
произведения на  интернет-сайте возможно только 
на основании договора с правообладателем/автором 
либо его соответствующего разрешения . Если у  вла-
дельцев интернет-сайта нет такого разрешения (до-
говора), значит, нарушаются авторские права, защи-
щаемые законом (объем нарушения определяется 
в каждом конкретном случае) . Лица, права и интересы 
которых нарушены в результате ненадлежащей рекла-
мы, вправе обратиться в установленном порядке в суд 
с исками, в том числе с исками о возмещении убытков, 
включая упущенную выгоду, компенсации морального 
вреда .

Следовательно, по  таким правонарушениям ви-
новным лицом считается тот пользователь, который 
первым в  нарушении авторских прав распространил 
то  или иное произведение без согласия автора в  сети 
«Интернет» .

Относительно признаков юридической ответствен-
ности индивидуальных субъектов права в  цифровом 
пространстве можно отметить следующее .

Обычно среди признаков юридической ответствен-
ности выделяется то, что меры юридической ответ-
ственности закрепляются действующим законодатель-
ством . Однако в контексте цифровых правоотношений 
необходимо исходить из  того, что меры юридической 
ответственности предусмотрены не только (а зачастую 
и не столько) законодательством, но и самими цифро-
выми технологиями (например, такая мера как блоки-
ровка пользователя, отключение от сети «Интернет) .

Кроме того, в рамках классического подхода право-
веды исходят из того, что юридическая ответственность 
всегда связана с  государственным принуждением, ко-
торое строго регламентируется законом и  не  выходит 
за  его рамки . Причем это не  принуждение вообще, 
а  «мера» принуждения, четко очерченный его объем . 
Однако и здесь необходимо исходить из того, что меры, 
которые применяются, например, администрацией со-
циальных сетей или оператором поисковой системы 
(«Яндекс», «Google») с  очевидностью не  имеют харак-
тера государственного принуждения, так как осущест-
вляются ими по собственному усмотрению . Иногда бло-
кировка доступа может быть «случайной», например, 

из-за влияния вредоносного программного обеспече-
ния («вируса») .

В-третьих, по  общему правилу юридическая ответ-
ственность применяется только специально уполно-
моченными органами, однако меры ответственности 
за те или иные действия в сети «Интернет» связаны пре-
имущественно не с решениями уполномоченных орга-
нов, а опять-таки с действиями самих цифровых систем .

В-четвертых, по  общему правилу необходимым ус-
ловием наступления юридической ответственности яв-
ляется наличие вины, которое выражается в  неблаго-
приятных последствиях для правонарушителя, в форме 
умысла или неосторожности . На наличие такого умыс-
ла может указывать осведомленность лица о  техниче-
ских возможностях программ (в  том числе в  силу его 
компьютерной грамотности) . В некоторых случаях (на-
пример, при прохождении процедуры регистрации 
в социальных сетях) подписание пользователем «Поль-
зовательского соглашения», в  котором закреплен за-
прет на размещение контента определенного вида, мо-
жет свидетельствовать об осведомленности лица о том, 
что его действия носят незаконный характер и  могут 
повлечь за собой юридическую ответственность .

Следовательно, при определении умысла правона-
рушителя необходима специальная техническая экс-
пертиза с  целью выяснения, не  была  ли произведена 
атака вредоносной программой, предусматривающей 
возможность дистанционного запуска программного 
обеспечения и  как следствие осуществление опреде-
ленных действий вообще без ведома владельца техни-
ческого устройства . Для установления умысла право-
нарушителя необходимо в каждом конкретном случае 
устанавливать наличие либо отсутствие у лица особых 
технических знаний, проводить оценку действий, со-
вершаемых лицом в  процессе размещения файлов, 
определять, имело ли место их последующее удаление 
[6, с . 83] .

Кроме того, юридическая ответственность пред-
полагает лишение правонарушителя некоторых соци-
альных благ (свободы, права занимать определенные 
должности, имущества и  др .) . В  рамках юридической 
ответственности за  правонарушения, совершенные 
в  цифровом пространстве, возможно лишение пра-
вонарушителя такого блага как доступа к  объектам 
цифрового пространства (например, при блокировке 
доступа пользователя к  сети «Интернет», блокировка 
аккаунтов) .

Необходимо исходить из  того, что основание для 
привлечения к  юридической ответственности — 
правонарушение при наличии полного его состава . 
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Можно выделить два основания юридической ответ-
ственности: юридическое (предписания нормы пра-
ва, предусматривающей тот или иной вид юридиче-
ской ответственности) и  фактическое (совершение 
правонарушения) . Юридическая ответственность 
за  действия в  цифровом пространстве предполагают 
в  определенной степени совпадение: и  мера ответ-
ственности, и совершение правонарушения могут на-
ходиться в единой плоскости — плоскости цифровых 
технологий .

В цифровом пространстве мы видим в рамках при-
менения некоторых мер ответственности отсутствие 
правоотношения между индивидуальным субъектом 
ответственности и государством, так как действия осу-
ществляются исключительно посредством самих циф-
ровых технологий, посредством заложенных в сетевую 
систему определенных алгоритмов .

Анализ пользовательских соглашений, разработан-
ных «Яндексом», «Google», «Instagram», «ВКонтакте» 
и  некоторых других цифровых сервисов, с  правилами 
которых пользователь «соглашается» при получении 
доступа к  ним и  начале их использования, позволяет 
выявить следующие меры ответственности, которые 
этими соглашениями предусмотрены:

 ♦ частичное или полное удаление контента (раз-
мещенные пользователем разного рода инфор-
мация и материалы);

 ♦ временная или постоянная блокировка доступа 
к сервисам;

 ♦ блокировка или удаление учетной записи по соб-
ственному усмотрению оператора;

 ♦ полный отказ пользователю в  использовании 
сервисов оператора;

 ♦ ограничение доступа к  учетной записи, блоки-
ровка учетной записи пользователя, а  также 
запрет доступ с  использованием какой-либо 
учетной записи к  определенным сервисам опе-
ратора;

 ♦ удаление почтового ящика сервисе, если пользо-
ватель не пользовался им более 24 месяцев;

 ♦ отказ пользователю в  размещении и/или рас-
пространении им контента или удаление любого 
контента, который доступен посредством цифро-
вых сервисов .

В  контексте использования цифровых технологий 
особое значение, как представляется, имеет позитивная 
ответственность — это мера требовательности к  себе 
и  другим, понимание интересов общества и  государ-
ства . В отличие от негативной, позитивная ответствен-
ность не временная и не принудительная, а постоянная 
и добровольная ответственность личности за своё по-
ведение в  настоящем и  в  будущем за  надлежащее ис-
полнение своих юридических обязанностей . Это сво-
его рода мера требовательности к  себе . Необходимо 
отметить, что в  цифровом пространстве на  сегодняш-
ний день индивидуальные субъекты права действуют 
наиболее свободно, поскольку цифровые отношения 
строятся на основе того, насколько развиты сами циф-
ровые технологии, какие меры реакции на нарушения 
тех или иных правил предусмотрены самой цифровой 
инфраструктурой . Следовательно, позитивная ответ-
ственность как добровольная ответственность за свое 
поведение проявляется наиболее активно . Однако ее, 
безусловно, недостаточно для построения стабильного 
правопорядка .

Юридическая ответственность в условиях развития 
цифровых технологий предопределяет постановку во-
проса об особой «цифровой ответственности» индиви-
дуального субъекта права, которая обладает следую-
щими особенностями: в рамках применения некоторых 
мер отсутствует правоотношение между индивидуаль-
ным субъектом ответственности и  государством; при-
меняются специфические для цифровой среды меры 
юридической ответственности (частичное или полное 
удаление контента, временная или постоянная блоки-
ровка доступа к объектам цифровой инфраструктуры); 
существование особого порядка идентификации субъ-
екта юридической ответственности, определяемого 
цифровыми технологиями и,  как следствие, высокая 
степень деперсонификации субъекта правонаруше-
ния; опосредованность юридической ответственности 
в  цифровой среде не  столько реализацией санкций 
правовых норм, сколько действием самих цифровых 
технологий, алгоритмами искусственного интеллекта, 
особенностями программного обеспечения, действи-
ем различных агрегаторов, операторов, владельцев 
объектов цифровой инфраструктуры; отсутствие, как 
правило, четкой формализованной процессуальной 
формы привлечения к юридической ответственности .
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