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Аннотация. В работе решена актуальная научная задача разработки мо-
делей и  методов повышения пропускной способности распределенных 
телекоммуникационных систем высокодоступных облачных хранилищ 
данных на основе новых протоколов доступа. Проведен анализ проблем 
внедрения и  функционирования облачных хранилищ данных. На  основе 
анализа выделены технологические и  функциональные проблемы вне-
дрения облачных хранилищ данных. Сосредоточено внимание на нераз-
решимых задачах построения распределенных систем передачи данных. 
Усовершенствованная модель облачного хранилища данных путем пред-
ставления ее как алгебраической системы, которая отличается от  суще-
ствующих введением в  архитектуру связанной телекоммуникационной 
сети системы методов обработки данных на основе протокольных средств 
сеансового уровня.
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Введение

Облачная система хранения данных, или хране-
ния данных как услуга — это абстрактное поня-
тие, которое соответствует системе хранения 

данных, которую можно администрировать по  требо-
ванию через специальный интерфейс [1–3]. Этот ин-
терфейс абстрагирует местонахождение системы, так 
что локальная она либо удаленная, либо гибридная — 
не  имеет значения. Облачные инфраструктуры хране-
ния данных образуют новые архитектуры, которые под-
держивают различные уровни обслуживания поверх 
потенциально большой группы пользователей и  ге-
ографически распределенных накопителей. Важное 
значение имеет способность клиента контролировать 
и управлять тем, как хранятся его данные, и связанны-
ми с  этими расходами. Многочисленные поставщики 
облачных услуг предлагают средства управления, ко-
торые обеспечивают пользователям повышенный кон-
троль над расходами.

Эффективность хранения данных — важная харак-
теристика облачной инфраструктуры хранения, осо-
бенно учитывая ее акцент на общую экономию. Чтобы 
сделать систему хранения более эффективной, нужно 
хранить больше данных. Общим решением является 
сокращение объема исходных данных, чтобы они за-
нимали меньше физического пространства. Два спосо-
ба достижения этой цели: сжатие — упаковка данных 
путем их кодирования с  использованием различных 
представлений — и  дедупликация — исключение всех 
дубликатов данных [4; 5]. Хотя оба метода полезны, сжа-
тие предполагает обработку (перекодирование данных 
в инфраструктуру и из нее), а дедупликация — вычисле-
ние сигнатур для поиска дубликатов.

Одна из наиболее важных особенностей облачного 
хранения данных — способность обеспечить эконо-
мию. Это экономия на  приобретении накопителей, их 
энергоснабжении, ремонте, а также на управлении хра-
нением. Если рассматривать облачное хранение с этой 
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точки зрения (включая Service Level Agreement и повы-
шенную эффективность хранения), оно может оказать-
ся выгодным при определенных моделях использова-
ния. API (application programming interface) доступа 
к хранилищу является важнейшим компонентом услуг. 
Многие приложения требуют доступа к  хранилищу 
услуг с  использованием API, который оптимизирован 
для этой конкретной системы хранения данных, либо 
на  собственном оборудовании или облачным. Так об-
лачная система хранения Amazon S3 API предоставляет 
разработчикам SDK (software development kit) для.NET 
и  Java, а  также библиотеки для дополнительных плат-
форм и  языков. Эти интерфейсы обычно используют 
протоколы веб-сервисов передачи репрезентативно-
го состояния (REST) и/или простой протокол доступа 
к объектам (SOAP) [6–8].

При рассмотрении архитектуры нужно учитывать 
ее рабочие параметры. Под ними понимают различ-
ные характеристики архитектуры, учитывая стоимость, 
производительность, возможность удаленного досту-
па и  т. п. Архитектура облачного хранения данных — 
это прежде всего доставка ресурсов хранения данных 
по  требованию в  высоко-масштабируемой и  мультиа-
гентной среде. Обобщенно архитектура облачного хра-
нения данных представляет собой внешний интерфейс, 
который предоставляет API для доступа к накопителям. 
В традиционных системах хранения данных это прото-
кол SCSI (Small Computer System Interface), но в облачке 
появляются новые протоколы. Среди них можно найти 
внешние протоколы Web-сервисов, файловые протоко-
лы и, даже, более традиционные внешние интерфейсы 
(Internet SCSI, iSCSI и др.). За внешним интерфейсом рас-
полагается уровень промежуточного программного 
обеспечения — логика хранения данных. Этот уровень 
реализует ряд функций, таких как репликация данных 
и сокращение объема данных, по традиционным алго-
ритмам размещения данных с учетом географического 
расположения. Наконец, внутренний интерфейс орга-
низует физическое хранение данных. Это может быть 
внутренний протокол, реализующий специфические 
функции, или традиционный сервер с  физическими 
дисками.

Теоретический обзор

Быстрое увеличение пропускной способности ком-
пьютерных сетей позволило разрабатывать многочис-
ленные приложения, которые предусматривают интен-
сивную обработку данных [1]. Эти новые приложения 
могут выполнять задачи, начиная от  массовой пере-
дачи данных (SDSS (Sloan Digital Sky Surve) и electronic 
Very Long Baseline Interferometry), до  интерактивных 
систем высокой пропускной способности (GeoWall) 
[2]. Однако, различные программы ставят различные 

требования к  услугам передачи данных [3]. Напри-
мер, приложение GeoWall может отдать предпочтение 
в плавном изменении скорости передачи данных, тогда 
как для приложения SDSS желательно, чтобы данные 
передавались с  максимально возможной скоростью 
в  частных сетях [4]. Тем не  менее, нынешняя система 
интернет предназначена для обеспечения поддержки 
целого множества различного типа приложений. Эта 
философия дизайна Интернета оказывает большое 
влияние на развитие транспортных протоколов. Боль-
шинство трафика в Интернете формируется за счет по-
токов TCP (Transmission Control Protocol), но существуют 
приложения, для которых протокол TCP не  обеспечи-
вает достаточного уровня эффективности. В контексте 
высокопроизводительных вычислений TCP хорошо из-
вестен своей низкой эффективностью и справедливым 
разделением ресурсов в  сетях с  высокой задержкой 
пропускной способности [5; 6].

Модификации сетевого стека ядра протокола (на-
пример, новые варианты TCP) обычно требуют несколь-
ких лет для стандартизации, внедрения и  широкого 
развертывания. В  самом деле, со  времен появления 
протокола TCP, около трех десятилетий назад, только 
его четыре версии были широко развернуты, а именно 
Tahoe, Reno, NewReno, и SACK [7]. Хотя на сегодняшний 
день все больше сетей получают скорость передачи 
данных 1 Гбит/с и  выше, но  по-прежнему актуальной 
проблемой для веб-приложений остается использова-
ние широкой полосы пропускной способности, из-за 
ограничения существующих транспортных протоколов 
сети. Ограничения внедренных сетевых транспортных 
протоколов является одной из главных причин, по ко-
торой так трудно масштабировать приложения с интен-
сивным использованием сетевых соединений от  мест-
ных кластеров до глобальных сетей [8].

Протокол управления передачей (TCP) успешно 
используется в  течение десятилетий, как основной 
протокол транспортного уровня стека сетевых прото-
колов. Однако в  последнее время было показано, что 
TCP имеет некоторые потери производительности при 
его использовании для высокоскоростных сетей Wide 
Area, особенно для географически удаленных сетей. 
Алгоритм управления перегрузкой Additive increase/
multiplicative decrease, который используется прото-
колом TCP, является довольно «бедным» в  раскрытии 
доступной полосы пропускной способности и в случае 
большой потери пакетов в  высокопроизводительных 
сетях с достаточно большими временами задержки [9].

Исследователи компьютерных сетей работают над 
новыми транспортными протоколами и  алгоритмами 
контроля насыщения для поддержки высокоскорост-
ных сетей следующего поколения. Многие работы, в том 
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числе вариантов TCP (FAST, BiC, Scalable, и  HighSpeed) 
и  XCP показали более высокую производительность 
при их моделировании [10]. Однако практическое ис-
пользование в  реальных приложениях этих протоко-
лов все еще очень ограничено из-за трудностей их 
реализации, установки и  ограничения технического 
уровня [11]. Пользователи сети, которым нужно пере-
давать большие массивы данных обычно обращаются 
к решениям уровня приложений, среди которых очень 
популярные протоколы на основе UDP (User Datagram 
Protocol), например SABUL, UDT (Data Transfer Protocol), 
Tsunami, RBUDP (Reliable Blast UDP), FOBS и  GTP [12]. 
Протоколы на основе UDP обеспечивают гораздо луч-
шую переносимость и  просты при их установке. Од-
нако, несмотря на  простоту внедрения протоколов 
на  уровне пользователя достаточно трудно настроить 
их в ядре, чтобы сделать их максимально эффективны-
ми [13]. Поскольку реализации уровня пользователь 
не могут изменить код ядра, могут быть дополнитель-
ные переключения контекста и копированием участков 
памяти между уровнем пользователя и  уровнем ядра. 
На  высоких скоростях передачи данных эти операции 
очень чувствительны к загрузке процессора и произво-
дительности протокола [14].

Материалы и методы

Для практического применения разработанных ме-
тодов необходимо спроектировать и разработать рас-
пределенную систему хранения данных. Специфика 
современных хранилищ данных в переходе их к распре-
деленным системам. В таких условиях необходимым ус-
ловием является обеспечение резервирования крити-
ческих узлов сети. Также важным условием является то, 
чтобы узлы сети владели информацией о наличии дру-
гих узлов и данных на них. В условиях распределенной 
работы, необходимым функционалом работы является 
обеспечение своевременное выявление неработоспо-
собного узла обмена/хранения данных и извлечения их 
с работы. Также после восстановления работы узла, он 
должен как можно скорее присоединиться к  обмену  / 
сохранению данных. Проектирование такой системы 
требует предварительного анализа требований и  пла-
нирования ее внутренних процессов.

Программное обеспечение системы должно обеспе-
чивать выполнение всех функций и иметь средства ор-
ганизации всех требуемых процессов обработки, пере-
дачи и хранения данных во всех регламентированных 
режимах функционирования. Программное обеспе-
чение системы должно быть: универсальным; функци-
онально достаточным; надежным; адаптивным; под-
ходит для модернизации и  масштабирования; иметь 
интуитивно понятный пользовательский интерфейс; 
защищенным от  внешних воздействий; осуществлять 

документирование всех действий пользователей про-
граммного обеспечения. Программное обеспечение 
должно разрабатываться с  применением принципов 
структурного и  модульного программирования. Ка-
ждая из  задач, которая входит в  систему должна быть 
максимально независимой от других.

Контроль качества программных средств, которые 
разрабатываются, должен быть обеспечен тестиро-
ванием и  проведением опытной эксплуатации. Архи-
тектура системы должна базироваться на  принципах 
высоконагруженных и  отказоустойчивых систем. Она 
должна отвечать следующим основным требованиям: 
система должна поддерживать горизонтальное мас-
штабирование серверов для увеличения производи-
тельности системы в  целом (как узлов для хранения 
данных, так и  сателлитов для улучшения эффективно-
сти доступа к данным); система должна иметь возмож-
ность дублирования всех критически важных узлов 
сети и хранения данных для обеспечения отказоустой-
чивости системы.

В состав системы должны входить следующие функ-
циональные компоненты: 1) Хранилище данных как 
компонент информационной системы, который обе-
спечивает хранение данных для решения следующих 
задач: хранение данных; доступа к  данным; учет дей-
ствий пользователей. 2) Сателлит-компонент инфор-
мационной системы, который обеспечивает быстрое 
информационное и  техническое взаимодействие си-
стемы с  пользователями системы. 3) Адаптивный DNS 
(Domain Name System) сервер — компонент системы, 
который обеспечивает логистику запросов от  пользо-
вателя к системе.

Общими требованиями к  надежности системы: 1) 
Программно-технический комплекс должен функци-
онировать круглосуточно, в  непрерывном режиме, 
кроме форс-мажорных обстоятельств. 2) Должно про-
водиться регулярное (не реже одного раза в сутки) ре-
зервное копирование баз данных. Необходимо нали-
чие как минимум двух резервных копий всех данных. 
Резервные копии должны храниться в  физически уда-
ленных местах. 3) Отказы и сбои в работе рабочих стан-
ций и  сетевых устройств не  должны приводить к  раз-
рушению данных и сказываться на работоспособности 
системы в  целом. Выход из  строя одной из  подсистем 
не  должен приводить к  прекращению функциониро-
вания других подсистем, то есть при этом должна обе-
спечиваться возможность выполнения функций всех 
других подсистем. 4) Плановая остановка или сбой ин-
формационного ресурса не должны приводить к сбою 
в  работе программного обеспечения. Неправильные 
действия пользователей не  должны приводить к  воз-
никновению аварийной ситуации. 5) Должны быть ми-

ИНФОРМАТИКА,  ВыЧИСЛИТЕЛьНАЯ  ТЕХНИКА  И  УПРАВЛЕНИЕ

125Серия: Естественные и технические науки №1 январь 2023 г.





решения должны иметь следующие свойства: доступ 
к  системе должен предоставляться с  помощью гло-
бальной сети Internet; модульность (компонентное 
решение); иметь возможность интеграции с  внешни-
ми автоматизированными системами. Система должна 
обеспечивать выполнение следующих функций: реги-
страция клиентов системы: o создание облачной запи-
си компании в системе; o создание учетной записи ад-
министратора для компании; административная часть: 
o регистрация пользователей системы для компании; 
o редактирование профиля пользователя; обеспече-
ние доступа к данным по протоколам: HTTP (HyperText 
Transfer Protocol); HTTPS (HyperText Transfer Protocol 
Secure); FTP (File Transfer Protocol); FTPS (File Transfer 
Protocol + SSL); SFTP (Secure File Transfer Protocol); обра-
ботка ошибок: ошибки хранилища; ошибки сателлитов; 
ошибки сценария; обрывы связи; большая нагрузка; ре-
гистрация действий пользователей.

Результаты и обсуждение

Проанализировав перечень необходимых функций 
и взаимосвязи между ними, целесообразно выполнить 
их представление в  виде вариантов использования 
системы (рис.  1, 2). Система должна обеспечивать эф-
фективную организацию обмена информацией между 
внутренними компонентами. Состав, структура, объем 
и  частота передачи сообщений должны определяться 
соответствующими протоколами информационного 
обмена, определенными на  стадии технического про-
ектирования. В  протоколах информационного обмена 
должны быть предусмотрены меры по  исключению 
возможности несанкционированного доступа к  дан-
ным.

Также должны быть предусмотрены средства кон-
троля передаваемых входных  / выходных данных 

Рис. 2. Варианты использования системы с точки зрения Собственника системы
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и  средства по  контролю информации в  базах данных. 
Требования к  информационному обмену между ком-
понентами системы должны быть определены на этапе 
разработки, исходя из  возможностей платформы реа-
лизации [15; 16].

Общая архитектура системы состоит из  адаптив-
ного DNS сервера, нескольких хранилищ данных (DC) 
и  многих сателлитов (рис.  3). Каждое хранилище дан-
ных должно определяться наличием (рис.  4): двух 
брандмауэров; двух серверов приложений; двух хра-
нилищ с  дисками. Такая архитектура необходима для 
обеспечения отказоустойчивости системы в  случае 
потери физического узла сети [17; 18]. На первом этапе 
запросы приходят на уровень брандмауэров, которые 
для внешних узлов отображаются с одним и тем же IP 
(Internet Protocol)-адресом с индексами 0 и 1. В случае 
выхода устройства с индексом 0, то все запросы начи-
нают попадать на устройство с индексом 1.

Выводы

Учитывая затруднения и недостатки существующего 
состояния передачи данных большого объема через 
высокопроизводительные регионально-распределен-
ные сети, которые были выявлены в  процессе изуче-
ния проблемы, был разработан протокол сеансового 
уровня для таких сетей, совместимый со стандартными 
протоколами стека протоколов OSI TCP и UDP и адапти-
рованный для современных сетей, то есть имеет функ-
ционал для эффективного использования пропускной 
способности сети, не  зависимо от  ее характеристик. 
Новый протокол сеансового уровня адаптирован для 
современных сетей, то есть имеет функционал для эф-
фективного использования пропускной способности 
сети, не зависимо от ее характеристик. При использо-
вании такого протокола не  увеличиваются задержки 
при переходе передачи между различными типами се-
тей.
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