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Summary: The article analyzes scientific research devoted to the 
psychological characteristics of aggressive behavior of an individual in 
virtual space. The causes of aggressive behavior and characteristics of 
aggression in virtual space are highlighted. Cyber aggression and its forms 
in the form of trolling, cyber mobbing and astroturfing are considered.

Keywords: virtual space, digitalization, aggression, aggressiveness, cyber 
aggression, trolling, cyber mobbing, astroturfing.

Постановка проблемы

Стремительное развитие современного мира, дид-
житализация и распространение информаци-
онных технологий, казалось бы, должно идти на 

пользу обществу, способствовать его культурному и 
нравственному развитию, вследствие доступности об-
разования и самообразования, возможности обогащать 
свою жизнь посредством культуры и искусства. Под-
растающее поколение в данный момент не только не 
стремится к развитию, но подвергается системной де-
градации, что характеризуется увеличением количества 
подростков с агрессивным поведением. В связи с тем, 
что большая часть общения перешла в сети «Интернет», 
агрессивное поведение стало проявляться в виртуаль-
ном пространстве. С огромной скоростью развивается 
троллинг, буллинг и другие виды агрессивного поведе-
ния на просторах интернета, что порядком портит жизнь 
пользователей интернет-пространства.

Цель статьи: является теоретический анализ пси-
хологических исследований, посвященных проблеме 
агрессивного поведения в виртуальном пространстве, 
определение причин его возникновения. 

Основные результаты

Доктор философии Дж. Шиббаро ввела в использо-
вание в 2007 году такое понятие как кибер-агрессия. 
Кибер-агрессия является формой отклоняющегося по-
ведения в социальных сетях. У данного социально-пси-
хологического феномена имеется большое количество 
форм, главными из которых являются троллинг, кибер-
моббинг и астротурфинг [1]. 

Понятие троллинг возникло из сленга участников 
социальных сетей и не обладает прямым отношением 
к сфере научных обсуждений. Троллинг предполагает 
размещение в различных социальных сетях или Интер-
нет-сообществах и форумах провокационных и прово-
цирующих других участников, сообщений. Это нагнетает 
конфликтную обстановку благодаря нарушению правил 
этики взаимодействия в Интернете. Такое девиантное 
поведение может осуществляться с целью флейма либо 
бесцельной конфронтации [5].

Первая исследовательница троллинга в социальных 
сетях Д. Донат писала, что троллинг – это «игра в поддел-
ку личности, но без согласия большинства игроков, не 
сознающих участия в этой игре». Люди, которые пользу-
ются троллингом успешнее остальных, могут с легкостью 
обеспечить напряженность во множестве сообществ, 
столкнуть их между собой, при этом использовать про-
екции публичности в средствах массовой информации, 
чтобы привлечь внимание широкой публики.

Троллинг всегда связан с анонимностью и является 
совершенно невозможным в тех условиях, когда при 
общении в киберпространстве она отсутствует. Данная 
форма агрессии в социальных сетях имеет характерные 
особенности. Во-первых, во всех случаях ее проявле-
ние присутствует компонент манипуляций, исходящих 
от агрессора. Во-вторых, цель агрессора состоит в том, 
чтобы получить ответную, обычно негативную реакцию 
со стороны своей жертвы. В-третьих, троллинг спосо-
бен с неимоверной скоростью распространяться среди 
большинства участников виртуальных сообществ при 
помощи механизмов быстрого высвобождении лавино-
образной агрессии. В-четвертых, данная форма агрессии 
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проявляется только в киберпространстве. Это является 
положительным моментом для агрессора, поскольку его 
потенциальная жертва не может вступить с ним в физи-
ческий или визуальный контакт с агрессором. В-пятых, 
процесс троллинга сопровождается моральным удо-
вольствием агрессора [7].

В современном мире троллинг, являясь социаль-
но-психологическим явлением, оказывает весьма не-
гативное влияние на общение в виртуальных сетях, по-
скольку пользователи Интернет-сети не застрахованы от 
нападок троллей. Больше всего этому подвержена моло-
дежь школьного возраста, поскольку их психика еще не 
окрепла и троллинг может оказать очень сильное нега-
тивное воздействие на молодого человека.

Еще одним вариантом может стать перенимание дан-
ной агрессии с целью продолжения такого же общения 
с другими пользователями. Главная цель троллинга со-
стоит в том, чтобы породить ответную реакцию от ау-
дитории, на которую направлена данная агрессивная 
манипуляция. Пользователи социальных сетей, подверг-
шиеся троллингу, не могут отомстить своему обидчику 
ни виртуально, ни физически, поэтому часто возникают 
случаи, когда троллинг приводит к их психоэмоциональ-
ной дестабилизации. Самая главная опасность состоит в 
том, что жертва агрессора может неосознанно перено-
сить негативные эмоции из киберпространства в обще-
ние в реальном мире.

 Еще одной формой агрессии в киберпространстве 
является кибермоббинг. Этот английский термин озна-
чает намеренное осуществление оскорблений, угроз, 
диффамации и сообщения компромата благодаря совре-
менным средствам коммуникации. Обычно кибермоб-
бинг осуществляется в течение длительного времени. По 
сравнению с троллингом, который подразумевает про-
явление агрессии в форме скрытой провокации либо от-
кровенных оскорблений, кибермоббинг выражается че-
рез антисоциальные и насильственные действия. Именно 
поэтому этот феномен изучается многими зарубежными 
и отечественными исследователями в сфере агрессии в 
Интернете, так как последствия для безопасности лично-
сти являются наиболее катастрофическими [4]. 

Когда речь идет о троллинге и любых видах агрессии 
в киберпространстве в принципе, в главной группе ри-
ска оказывается молодежь, особенно старшеклассники. 
По проведенным исследованиям, в нашей стране травля 
в Интернет-пространстве коснулась, так или иначе, каж-
дого второго учащегося старших классов. В 2012 году 
корпорация Microsoft провела исследование, по резуль-
татам которого почти 50% молодежи от 8 до 17 лет ста-
новились жертвами атак агрессоров в виртуальном про-
странстве. Согласно данному исследованию, лишь 11% 
учебных заведений имели попытки борьбы с этим.

 Формы киббермоббинга

Исследовательница агрессии в киберпротранстве 
Н. Виллард составила классификацию форм киббермоб-
бинга:

 — Первая форма – flaming.
В переводе с английского – оскорбление. Обычно 

оскорбления происходят на просторах публичного ки-
берпространства при помощи использования коммен-
тариев, оскорбляющих других пользователей и вульгар-
ных замечаний.

 — Вторая форма – harassment.
В переводе с английского – домогательство. Домога-

тельство выражается целенаправленными, системати-
ческими кибератаками со стороны посторонних людей, 
пользователей социальных сетей, а также от людей, ко-
торые находятся в ближайшем реальном социальном 
окружении.

 — Третья форма – denigration.
В переводе с английского – распространение слухов. 

Данный вид агрессии проявляется в том, что злоумыш-
ленник намеренно выставляет чужие фото- или видеома-
териалы на различных сайтах и страницах в Интернете, 
делает рассылку по электронной почте, либо выклады-
вает в новостные группы с целью очернить свою жертву 
в глазах окружающих.

 — Четвертая форма – impersonation.
В переводе с английского – использование фиктив-

ного имени. Заключается в намеренных действиях вы-
дать себя за иного человека при помощи пароля жертвы. 
Среди учащихся старших классов это может проявляться 
во взломе страницы своего неприятеля, с целью оскор-
бить учителя от его лица. 

 — Пятая форма – outing and trickery.
В переводе с английского – публичное разглашение 

личной информации. Эта форма предполагает, что зло-
умышленник публично распространяет личную инфор-
мацию, например, личные фотографии, род деятельно-
сти. Происходит это с целью оскорбления или шантажа.

 — Шестая форма – еxclusion.
В переводе с английского – социальная изоляция, 

предполагает полнее отказ от общения, исключение из 
всех Интернет-сообществ.

 — Седьмая форма – сyberstalking.
В переводе с английского – продолжительное домо-

гательство и преследование основывается на системати-
ческом преследовании жертвы, которое сопровождает-
ся угрозами и домогательствами. 

 — Восьмая форма – сyberthreats.
В переводе с английского – открытая угроза физи-

ческой расправы. Она состоят в прямых или косвенных 
угрозах убийства жертвы либо причинении телесных по-
вреждений [9]. 

Серьезность вопроса кибермоббинга и иных форм 
проявления агрессии в киберпространстве состоит в 
том, что злоумышленники могут действовать анонимно, 
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удаленно и не афишируя свою личность, что уберегает 
их от ответственности. Кибермоббинг грозит ухудшению 
психического, эмоционального, а в некоторых случаях 
даже физического здоровья пользователей сети Интер-
нет. В худших случаях результатом кибермоббинга явля-
ется возникновение депрессивного состояния, а также 
суицидальные намерения.

Основная масса агрессоров и их жертв приходится на 
возрастную группу от 11 до 17 лет. В это время у стар-
шеклассников проходит пубертатный период, которому 
характерны высокая чувствительность к любым оскор-
блениям, слухам и социальным неудачам. Согласно мне-
нию некоторых психологов, агрессорами чаще всего вы-
ступают люди, подвергающиеся ранее жестким атакам в 
сети Интернет и унижениям в реальности. 

Обычно эти люди недооценивают уровень своей ан-
тисоциальности и благодаря анонимности не предпола-
гают несение ответственности за совершенные действия. 

Последней формой агрессии в киберпространстве 
считается астротурфинг. Он не так сильно распростра-
нен среди молодежи, а используется в иных целях. В 
данном случае используется специальное программ-
ное обеспечение или нанятые и оплачиваемые пользо-
ватели для того, чтобы искусственно управлять обще-
ственным мнением. Цели астротурфинга могут быть 
как политические, экономические, идеологические, так 
и радикальные и общественно опасные. Астротурфинг 
является распространенным способом проведения ин-
формационных войн. 

Также нужно заметить, что ключевой причиной 
агрессии в виртуальном пространстве является аноним-
ность интернет-пользователя. Уровень анонимности в 
социальных сетях и виртуальных сетевых сообществах, 
как правило, регламентируется создателем конкретной 
социальной сети. В большинстве социальных сетей не-
обходимо, чтобы пользователь создал свой аккаунт в 
форме страницы, которая будет содержать его персо-
нальные данных, в особенности биографические. Вме-
сте с тем, обычно пользователю предлагают заполнить 
информацию и в других графах, представляющих допол-
нительные сведения в пользователе. Речь идет о месте 
проживания, месте работы, контактном телефоне, се-
мейном положении, увлечениях, взглядах на те или иные 
вещи и т.д. [2].

Поскольку для регистрации в социальной сети за-

полнение данных дополнительных граф не является 
обязательным, информация в них может быть либо не-
достоверной, либо не заполненной вовсе. Также в кибер-
пространстве существует большое количество социаль-
ных сообществ, которые не предполагают регистрацию 
своих пользователей, а наоборот, принуждают их к тому, 
чтобы выстраивание виртуальных отношений происхо-
дило анонимно. Самым известным таким сообществом 
в международном сегменте считается форум «4chan». 
Анонимность на таких сайтах считается нормой, и, если 
пользователь проявляется желание раскрыть информа-
цию о себе, он сразу же испытывает на себе всеобщее 
порицание и насмешки. Среди анонимных социальных 
сетей можно выделить следующее: «Некто» и «Шепот». 
Независимо от того, что все эти сайты обладают различ-
ной степенью анонимности, указывать твои достоверные 
персональные данные не обязательно при регистрации. 
В связи с этим возникает огромное число аккаунтов с 
поддельной личностью или фейков, а также ботов, кото-
рые выполняют конкретные действия по заранее извест-
ному алгоритму. Как правило, они выполняют рассылку 
рекламы, вирусов и спама. После того, как человек про-
ходит процедуру регистрации, если она нужна на данном 
сайте, участник социальной сети получает возможность 
виртуальных знакомств и общения с иными участниками 
в онлайн режиме. За счет того, что все действия на таких 
Интернет-сайтах осуществляются анонимно, участник 
имеет возможность выражения своих слов и мыслей 
и желаемой, и удобной ему формы, особенно обходя 
моральные нормы, которые должны соблюдаться в ре-
альной жизни. Это обуславливается в первую очередь 
тем, что в настоящем мире человек очень ограничен в 
своих высказываниях нормами морали, нравственности 
и культуры. Иначе такое агрессивное и враждебное по-
ведение, которое может допустить индивид в киберпро-
странстве, помешаем ему успешно адаптироваться в со-
циуме. Общение в виртуальном мире строится на основе 
анонимности, поэтому в нем стерты рамки этики взаимо-
действия, и в таком случае для многих хамство и оскор-
бления становятся нормой. Следовательно, рассмотрев 
виртуальность и анонимность девиантного поведения 
молодежи в социальных сетях, мы пришли к выводу, что 
это действительно основная причина его проявления в 
Интернет-пространстве [6; 10].

Таким образом, кибер-агрессия является одной из са-
мых важных для изучения форм девиантного поведения 
в социальных сетях. Можно заключить, что поведение в 
киберпространстве и в реальной жизни значительно от-
личаются друг от друга. 
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