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Аннотация. В  статье рассматривается метод двухэтапной классификации, 
направленный на  повышение качества достоверности выявления де-
структивного поведения пользователей в социальных сетях. Актуальность 
исследования обусловлена необходимостью автоматизации процессов мо-
дерации контента в  сети интернет, что позволит оперативно реагировать 
на потенциально деструктивное поведение. Цель данной работы — разра-
ботка метода двухэтапной классификации, предназначенный для детекции 
деструктивного поведения пользователей в социальных сетях. Предложен-
ный подход включает два этапа: на первом выполняется бинарная класси-
фикация для фильтрации данных, а на втором используется многоклассовая 
классификация для точного определения категорий. Ключевыми критерия-
ми качества метода двухуровневой классификации являются: адаптивность 
к новым формам угроз, интерпретируемость принимаемых решений и со-
ответствие экспертной оценке.
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Summary. The article discusses a two-level classification method aimed at 
improving the quality of reliability of detecting destructive user behavior 
in social networks. The relevance of the study is due to the need to 
automate content moderation processes on the Internet, which will allow 
us to quickly respond to potentially destructive behavior. The purpose 
of this work is to develop a two-level classification method designed 
to detect destructive user behavior in social networks. The proposed 
approach includes two stages: at the first level, binary classification is 
performed to filter data, and at the second level, multi-class classification 
is used to accurately determine categories. The key quality criteria for 
the two-level classification method are: adaptability to new forms of 
threats, interpretability of decisions made, and compliance with expert 
assessment. 
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Современные социальные сети представляют собой 
сложную коммуникативную среду, где ежедневно 
появляются огромные объемы контента, значи-

тельную долю которого занимают материалы, содержа-
щие деструктивное поведение [1]. Под сложной комму-
никативной средой авторы подразумевают динамичное 
цифровое пространство с  непрерывным потоком раз-
ноформатного контента и  изменяющимися формами 
взаимодействия между пользователями [2]. Модерация 
такого контента становится все менее эффективной из-
за масштабов и скорости распространения информации. 
В  связи с  этим возникает необходимость в  разработке 
автоматизированных методов, способных не только об-
наруживать деструктивный контент, но и классифициро-
вать его по  типам для последующего принятия управ-
ленческих решений [3]. 

Цель данной работы — разработка метода двухэтапной 
классификации, предназначенный для детекции деструк-
тивного поведения пользователей в  социальных сетях.

Анализ существующих исследований двухэтапных 
классификационных решений выявил существенные 
различия в  технической реализации. В  работе Лебеде-
ва И.С. предложен двухуровневый механизм обработ-
ки данных, где нижний уровень выполняет первичную 

классификацию, а верхний — динамически перераспре-
деляет данные между моделями на  основе изменений 
отношения между входными и выходными данными мо-
дели [4]. Масакулова Ж.А. в своем исследовании проде-
монстрировала альтернативный подход к  технической 
реализации двухуровневой классификации, применив 
каскад из нейронных сетей для обработки многомерных 
временных рядов [5]. Однако существующие решения 
обладают рядом ограничений, в том числе они не ори-
ентированы для работы с мультимодальными данными.

Метод двухэтапной классификации начинает свое 
применение после анализа мультимодальных данных, 
где обработанные данные структурированы и  объеди-
нены [6]. Далее включается двухэтапный механизм, где 
первый уровень — это бинарная классификация, а вто-
рой уровень — это мультиклассовая классификация.

На этапе бинарной классификации система опреде-
ляет содержит ли контент признаки деструктивного по-
ведения, для этого используются алгоритмы машинного 
обучения, обученные на размеченных данных [7]. 

На этапе мультиклассовой классификации, если кон-
тент классифицирован как деструктивный, то система 
переходит к определению его категории. На данном эта-
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пе используются более сложные модели искусственного 
интеллекта. Категории деструктивности могут включать: 
буллинг, экстремизм, троллинг и  другие формы агрес-
сии. Важной особенностью данного уровня является 
динамическое обновление категорий, что позволяет си-
стеме адаптироваться к новым видам угроз без необхо-
димости полного переобучения [8].

Описание этапов метода двухэтапной классифика-
ции отображено на Рисунке 1.

После классификации система формирует решения, 
например отправка контента на  дополнительную про-
верку модераторам. Для визуализации результатов ис-
пользуются отчеты и рекомендации, которые помогают 
модераторам принимать обоснованные решения [9].

На Рисунке 2 отражен процесс запуска классифика-
ции деструктивного контента. На  данном этапе проис-
ходит загрузка модели Qwen2.5-7B, где обрабатывается 
100 комментариев со скоростью 1.17 итераций в секунду.

Рис. 1. Описание этапов метода двухэтапной классификации

Рис. 2. Процесс запуска классификации
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На Рисунке 3 интерфейс системы предлагает три 
варианта анализа: только текст, только медиа или ком-
плексный, а именно медиа и текст.

Рис. 3. Анализ контента по типу медиа и текст

На Рисунке 4 отображен перечень категорий деструк-
тивного контента, который определяет тип деструктив-
ности на этапе мультиклассовой классификации.

Важно отметить, что данная классификация не явля-
ется статичной и  включает возможность динамическо-
го обновления категорий деструктивного поведения 
в процессе работы.

Описанный выше метод двухэтапной классификации 
опирается на  три ключевых критерия качества досто-
верности: адаптивность, интерпретируемость и соответ-
ствие экспертной оценке. Данные критерии обеспечи-
вают не только высокую точность работы системы, но и 
ее практическую применимость в  условиях динамично 
изменяющегося контента социальных сетей [10].

На Рисунке 5 представлены ключевые критерии каче-
ства по показателю достоверность.

Адаптивность — способность системы динамически 
обновлять категории классификации при появлении но-
вых форм деструктивного контента без полного переоб-
учения. Измеряется по метрикам: F1-score и FPR.

Рис. 4. Категории деструктивного поведения

Рис. 5. Критерии качества по показателю достоверность
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F1-score — метрика, которая показывает оценку эф-
фективности бинарной классификации от 0 до 1.

FPR (false positive rate) — метрика, которая показы-
вает как часто классификатор определяет объекты в не-
верный класс.

Интерпретируемость — возможность объяснить, 
на  основе каких признаков система приняла решение. 
Измеряется по использованию XAI методов: LIME и SHAP.

XAI — это методы и инструменты, которые делают ис-
кусственный интеллект более понятным для людей.

LIME — метод создания более простой модели для 
локальной аппроксимации классификатора или регрес-
сора.

SHAP — метод присвоения баллов важности каждо-
му признаку для конкретного случая, объясняя конкрет-
ный прогноз.

Соответствие экспертной оценке — степень согласо-
ванности решений между системой и модератором. Из-
меряется по метрике: Cohen’s Kappa.

Cohen’s Kappa — статистическая метрика, которая из-
меряет уровень согласия между двумя экспертами.

В таблице 1 показаны ключевые критерии достовер-
ности и их метрики.

Таблица 1. 
Критерии достоверности и их метрики измерения

Критерий Метрики измерения 

Адаптивность F1-score, FPR

Интерпретируемость % объяснимых решений (SHAP/LIME)

Соответствие экспертной оценке Cohen’s Kappa

Вышеописанные метрики позволяют объективно 
оценить качество метода двухуровневой классифика-
ции и  его применимость в  реальных условиях модера-
ции.

Таким образом, вышеописанный метод двухуровне-
вой классификации демонстрирует высокую необходи-
мость применения в  задачах детекции деструктивного 
поведения пользователей в социальных сетях. 

Использование приведенных в  работе метрик обе-
спечивает достоверную оценку качества метода двух-
уровневой классификации. Адаптивность гарантирует 
устойчивость к новым угрозам, интерпретируемость — 
прозрачность, а  соответствие экспертной оценке — 
практическую применимость.

Перспективы дальнейших исследований связаны 
с  совершенствованием алгоритмов классификации 
и разработкой механизмов для более точного определе-
ния новых форм деструктивности.
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