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Аннотация. В  настоящее время можно наблюдать широкое внедрение 
беспилотных летательных аппаратов в  различных сферах и  отраслях: 
энергетике, геофизической разведке, картографировании, поисково-спа-
сательных операциях, контроле ситуации на  дорогах, сельском хозяйстве, 
строительстве, коммерции и т. д. В настоящей статье автором предпринята 
попытка сформировать конкретные меры, направленные на предупрежде-
ние преступлений, совершаемых посредством беспилотных летательных 
аппаратов.
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Вобыденном понимании беспилотный летательный 
аппарат (БПЛА, беспилотник) — это новейшее изо-
бретение, активно используемое в  военных, так 

и  коммерческих, и  даже потребительских целях . Граж-
данские БПЛА сегодня задействованы в: энергетике, 
геофизической разведке, картографировании, поиско-
во-спасательных операциях, контроле ситуации на  до-
рогах, сельском хозяйстве, строительстве, коммерции 
и т . д .

Вместе с тем, малоизвестным является факт, что про-
образ первого беспилотника появился еще в  XIX  веке . 
Связан он с  именем инженера-изобретателя Н . Теслы, 
который 8 ноября 1898 г . запатентовал боевой корабль, 
управляемый при помощи радиоволн [13] . Идея ученого 
сводилась к тому, что угроза, исходящая от этого кора-
бля, несущая в себе «безошибочную и неограниченную 
разрушительную силу», сможет усмирить воинственный 
дух наций и прекратить войны [16] .

При этом, в  настоящее время существенно увели-
чиваются сферы их применения . Руководитель Центра 
беспилотных систем Самарского университета Д . Ова-
кимян однозначно говорит о  том, что беспилотные ле-
тательные аппараты меняют целые индустрии, видо-
изменяют старые профессии и  создают новые . Эксперт 
полагает, что сегодня можно смело вести речь о насту-
плении новой технологической эпохи — «эпохи дронов» 
[14] .

Применительно к  теме настоящей статьи важное 
мнение, характеризующее четвертую промышленную 
революцию с точки зрения уголовного права, высказано 
А .А . Арямовым и Ю .В . Грачевой . По их словам, в зависи-
мости от  технологического уровня состояния государ-
ства и  общества, от  глубины проникновения IT-техно-
логий в сферы жизни, повышается их уязвимость, в том 
числе, со стороны представителей организованных пре-
ступных групп, террористических организаций . Практи-
чески у любой высокой технологии есть тройное приме-
нение, в: гражданских, военных и криминальных целях . 
Учитывая это, последствием каждой промышленной 
революции становится не  только открытие новых воз-
можностей для государства и общества, но и наделение 
преступников не  существовавшим до  этого арсеналом 
способов и инструментов совершения преступлений [5, 
с . 110] .

Анализ научной литературы и  правоприменитель-
ной практики позволяет прийти к  выводу, что посред-
ством БПЛА возможно совершение таких преступных 
деяний, как:

 ♦ нанесение ударов по наземным и надводным це-
лям, самостоятельно или посредством носимых 
средств поражения;

 ♦ наведение цели для других средств поражения, 
корректировка их применения;

 ♦ убийство (покушение на убийство) особо охраня-
емых лиц;
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 ♦ доставка запрещенных к обороту веществ и пред-
метов в общественные места, а также в места ли-
шения свободы;

 ♦ доставка взрывных устройств к  потенциальной 
цели;

 ♦ перемещение наркотических средств через госу-
дарственные границы;

 ♦ срыв движения воздушных судов;
 ♦ осуществление шпионажа и  тд . [4, с .  72–73; 11, 

с . 109; 15, с . 31–34] .

Не  вызывает сомнения, что государство не  может 
(и не должно) не реагировать на возникновение новых 
угроз .

Представляется, что для того, чтобы устранять како-
е-либо преступление необходимо иметь четкое пред-
ставление, почему оно возникает, какие факторы этому 
способствуют .

И, первый фактор, на который необходимо обратить 
внимание — это доступность гражданских (коммерче-
ских, потребительских) БПЛА при недостаточном уровне 
государственного контроля за сферой их применения .

К  примеру, если обратить внимание на  введенный 
с  27  сентября 2019 г . в  Российской Федерации меха-
низм учета БПЛА (официально применяемый термин — 
«беспилотные гражданские воздушные суда»), то  в  нем 
можно обнаружить следующий изъян: Правила учета 
беспилотных гражданских воздушных судов, утвержден-
ные Постановлением Правительства РФ от 25 мая 2019 г . 
№ 658 [3], в  целях определения беспилотных летатель-
ных аппаратов, подлежащих регистрации, используют 
такой показатель, как «максимальная взлетная масса» . 
Именно она является определяющей при выборе допу-
стимой регистрационной процедуры . При этом, указа-
ния на «максимальную взлетную массу» нет ни в одном 
из документов (руководстве об эксплуатации, специфи-
кации и  пр .), выдаваемых при приобретении наиболее 
популярных потребительских беспилотников (к  приме-
ру, DJI Phantom 4 Pro, YUNEEC Typhoon H520 или Autel 
Robotics EVO) .

Как правило, в  технической документации приво-
дятся данные о  весе самого беспилотника, в  лучшем 
случае — с учетом установленных аккумуляторов и про-
пеллеров . С одной стороны, данный подход можно объ-
яснить тем фактом, что бóльшая часть БПЛА потребитель-
ского назначения не предполагает подъем какого-либо 
груза, следовательно, для установления максимальной 
взлетной массы такого аппарата должна учитывать-
ся исключительно его масса . С  другой стороны, нельзя 
сбрасывать со счетов ситуации, при которых, пользуясь 
данной законодательной «лазейкой», владельцы БПЛА 

будут сознательно избегать установленную процедуру 
регистрации/учета . В  контексте сказанного важно учи-
тывать также то, что на  рынке представлены не  только 
БПЛА в виде готовых изделий, есть и компоненты БПЛА, 
допускающие возможность сборки любительских лета-
тельных аппаратов, имеющих произвольные параметры 
[10, с .  48] . Тем самым, риск использования неучтенных 
беспилотников еще более повышается .

Имеющаяся ситуация позволяет высказать мне-
ние о  том, что первоочередной мерой, направленной 
на  предупреждение преступлений, совершаемых по-
средством БПЛА, является изменение действующего 
порядка регистрации/учета беспилотников, имеющих 
максимальную взлетную массу от 250 граммов до 30 ки-
лограммов .

Второй важный фактор прямо вытекает из  изучения 
тех сфер, где наиболее распространены факты преступ-
ного применения БПЛА . Изучение материалов судебной 
практики свидетельствует о том, что в настоящее время 
чаще всего выявляются несанкционированные полеты 
беспилотников над режимными объектами (в  первую 
очередь, тюрьмами) либо вблизи от  них . С  их помощью 
предпринимаются попытки доставить заключенным нар-
котические средства, алкоголь, телефоны, сим-карты и пр .

Со  стороны ФСИН России по  данному поводу все 
чаще высказывается серьезная озабоченность . Отмеча-
ется, что в сравнении с 2015 г . и 2016 г ., когда было зафик-
сировано 8 и  19 случаев использования БПЛА в  целях 
передачи запрещенных предметов, уже в 2017 г . этот по-
казатель вырос двое — до 43 случаев [19, с . 225] . И пока 
эта тенденция только лишь усиливается . В интервью ди-
ректора ФСИН России А .П . Калашникова, озвученного 
в  передаче «Расследование Эдуарда Петрова . Звонок 
из  СИЗО» от  27  ноября 2020 г ., было обращено особое 
внимание на то, что квадрокоптеры — это большая угро-
за для отечественной системы исполнения наказаний .

Опасность получения осужденными телефонов, ком-
плектующих к ним, сим-карт и т . д . проистекает из их воз-
можного последующего использования в  целях совер-
шения телефонных мошенничеств . Подтверждение того, 
что около половины всех нелегальных колл-центров 
в настоящее время размещается именно в исправитель-
ных, воспитательных колониях, тюрьмах и СИЗО, можно 
обнаружить в  выступлении заместителя председателя 
правления ПАО «Сбербанк» С .К . Кузнецова от  29  сентя-
бря 2020 г . [6] .

Информация о фактах предотвращения силами ФСИН 
России полетов беспилотников, несущих на себе различ-
ные запрещенные предметы, публикуется в СМИ на ре-
гулярной основе, причем в отношении практически всех 

ПРАВО

106 Серия: Экономика и Право №5 май 2021 г.



российских регионов . Так, в конце 2020 г . сотрудниками 
ФКУ ИК-2 УФСИН России по Тюменской области был за-
держан гражданин, управлявший двумя квадрокоптера-
ми, которые были снабжены запрещенными предмета-
ми, предназначенными для осужденных, содержащихся 
в  колонии . При последующем осмотре принудительно 
посаженных аппаратов были обнаружены прикреплен-
ные к ним свертки, включающие в себя: 3 колоды играль-
ных карт, 7 телефонных наушников, 19 сим-карт различ-
ных операторов связи, 6 мобильных телефонов, а также 
прозрачный полиэтиленовый пакет с  наркотическим 
веществом массой 0,5855 гр . [7] .

Вместе с  тем, к  реальной уголовной ответственно-
сти за  совершение подобного рода деяний привлека-
ются лишь единицы . Вызвана такая ситуация тем, что 
составом конкретного уголовного преступления охва-
тываются лишь попытки доставки на  территорию мест 
лишения свободы и  содержания под стражей наркоти-
ческих средств (ст .ст . 228, 228 .1 УК РФ [2]) . Что касается 
телефонов, сим-карт и  др . запрещенных предметов, 
то  их доставление («переброска») связывается только 
с  угрозой наступления административной ответствен-
ности по ст . 19 .12 КоАП РФ [1] . Однако, и ее применение 
не  приводит к  должному предупреждающему эффекту, 
т . к . в санкции указанной статьи предусматриваются не-
высокие суммы штрафа (от 3  000 до 5  000 руб .) и конфи-
скация передаваемых предметов . [8, с . 106] .

Нельзя не  отметить, что разговоры о  введении 
в  УК РФ [2] нового состава преступления — «Передача 
средств связи в тюрьмы, колонии и следственные изоля-
торы» — ведутся как в научных кругах [9, с . 103–106; 21, 
с .  70–71], так и  среди депутатов Государственной Думы 
РФ [17] . В частности, А .Е . Хинштейном в 2019 г . была до-
ведена до сведения общественности информация о том, 
что соответствующий законопроект уже подготовлен . 
К  сожалению, пока на  официальных информационных 
ресурсах сведений о  его передаче на  рассмотрение 
и утверждение Государственной Думой РФ нет .

Можно предположить, что практическая реализация 
озвученной инициативы в  настоящий момент крайне 
необходима, она может стать не  только важной мерой 
предупреждения преступлений, связанных с  использо-
ванием БПЛА, но и существенной преградой для совер-
шения осужденными и  подследственными новых пре-
ступлений .

Все названные выше меры в  совокупности видится 
необходимым включить в состав специальной федераль-
ной программы . Ее разработка и  последующее приня-
тие — это чрезвычайно актуальный вопрос, связанный 
с организацией в нашей стране комплексного механиз-
ма эффективного, а,  что самое главное, оперативного 
противодействия преступлениям, совершаемым с помо-
щью БПЛА, в частности, и киберпреступлениям, в целом .
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