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Аннотация. Безопасность информационных систем сегодня особенно 

важна. В  том числе, когда общественные и  частные компании находятся 

в  постоянной реорганизации, расширении или совершенствовании своей 

информационной системы (ИС), с  целью улучшения эффективности. Это 

есть случай DGTCP, когда администрация государственной политики в пра-

вительстве Бенина участвует в  процессе реструктуризации в  соответствии 

с функциональными требованиями для улучшения качества предлагаемых 

услуг. Эта реорганизация имеет значительное влияние на  ее информаци-

онную систему. Действительно, процедуры стали более сложными, и  обе-

спечение безопасности ИТ-системы становится очень важной проблемой. 

В этой статье мы предлагаем внедрение системы контроля доступа на ос-

нове модели OrBAC для усиления безопасности этой правительственной 

организации. Эта система будет рассматриваться как политика безопасно-

сти, и будет реализована как RESTFull API, позволяющая существующим или 

будущим бизнес-приложения имеет доступ к ресурсам организации. Ими-

тационные тесты были выполнены, чтобы убедиться, что система работает 

так, как задумано.
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Summary. Information systems security is particularly important 

today as public and private companies are in constant reorganization, 

expansion or enhancement of their information system in order to be 

more effi  cient. For example, the head offi  ce of task (DGTCP), a strategic 

public administration in the Benin government’s policy, is engaged in 

a process of restructuring it to meet functional requirements in order 

to improve the quality of the off ered services. This reorganization has a 

signifi cant impact on the information system. Indeed, the procedures 

have become more complex and ensuring IT system security has 

become a very important issue.

In this dissertation, we proposed implementation of an access control 

system based on the Organization Based Access Control (OrBAC) 

model to strengthen the security of this (government) organization. 

This system will consider the organization’s security policy and will be 

implemented as a RESTFull API, allowing existing or future business 

applications to access the organization’s resources depending on the 

employees’ rights and context. Simulation tests have been performed 

to ensure that the system is working as intended.

Keywords: Access control, OrBAC, Web API, security policy, security, 

DGTCP.
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Введение

С егодня компьютерные системы занимают важ-
ное место в  компаниях, администрациях и  по-
вседневной жизни людей. Это явление было 

вызвано, среди прочего, быстрым развитием инфор-
мационных и коммуникационных технологий. Зависи-
мость от  этих взаимосвязанных систем в  различных 
аспектах жизни, и  их повсеместного распростране-
ния, дает много преимуществ. В  общем, через обмен 
информацией и доступ к ней [5], а также, в частности, 
через средства связи к  быстрому и  недорогому со-
вместному использованию вычислительных ресурсов 
и ресурсов хранения большой ёмкости (облачное ко-
пирование).

Чтобы воспользоваться этими преимуществами 
для максимального увеличения производительности 
и эффективности в достижении своих целей, компании 
проводят организационные изменения, в ходе которых 
создается несколько иерархических уровней, несколь-
ко назначений разделены и  состоят из  нескольких ак-
тёров.

Эта реорганизация оказывает влияние на  информа-
ционную систему, которая является очень ценным ак-
тивом, и  чьё эффективное управление данными имеет 
первостепенное значение. Таким образом, конфиденци-
альные данные, процессы, инфраструктуры информаци-
онной системы компании подвергаются злонамеренным 
действиям, характер и способ вторжения которых посто-
янно меняются.

Целью данной статьи является разработка и внедре-
ние системы контроля доступа на основе модели OrBAC 
в  соответствии с  политикой безопасности DGTCP и  не-
посредственно доступа ко  всем бизнес-приложениям 
(существующим и/или будущим) указанной организации 
независимо от  их местоположения в  информационной 
системе и/или языка программирования, используемо-
го в их проекте.

Для решения поставленной задачи мы представили 
моделирование системы, а также выбор различных ин-
струментов, используемых для реализации указанной 
системы.

В  первом разделе мы более подробно представим 
модули, которые составляют систему контроля доступа 
и  систему администрирования, их реализации, а  также 
технологии, которые были применены. Во  втором мы 
представим серию тестов и  экспериментов, которые 
были выполнены, чтобы убедиться, что система работа-
ет правильно. И в последнем разделе будет проведено 
заключение полученных результатов.

Система обозначения

API: интерфейс прикладного программирования
DGTCP: главное управление казначейства и государ-

ственного учета
PGT: казначей общего казначейства
HTTP: протокол передачи гипертекста
JSON: нотация объектов JavaScript
JWT: JSON Web Token
OrBAC: управление контролем доступа в  организа-

ции
RBAC: управление ролями и доступами
WWW: всемирная паутина сети
UML: унифицированный язык моделирования

Используемая технология

Для реализации наших систем мы прибегли к  опре-
деленным технологиям, которые являются:

Spring Загрузочный 
(Spring Boot)

Spring — это бесплатный фреймворк (Framework) 
для разработки и  определения инфраструктуры при-
ложений Java, и облегчает разработку и тестирование. 
Он предлагает Spring Boot, модульный подход для бы-
строго и  эффективного создания API веб-сервисов. 
В  нескольких строках кода с  (очень) небольшим про-
ектом Maven или Gradle мы получаем непосредственно 
исполняемый файл.jar. Все включено, в  том числе кир-
пичи веб-сервера, которые нам нужны. Можно очень 
легко использовать необходимые фреймворки (напри-
мер, Hibernate или любой кирпич классической Spring). 
Spring Boot обеспечивает мощность сервера приложе-
ний, сохраняя только то, что вам действительно нужно. 
Сериализация JSON работает изначально, а маршрути-
зация на основе аннотаций очень проста в обращении. 
Spring Boot является частью одной из  лучших фрейм-
ворков для разработки веб-приложений в целом, и веб-
API частным образом. Более того, его сообщество растет 
из года в год.

MySQL

MySQL — самая популярная в  мире база данных 
с  открытым исходным кодом. Благодаря своей произ-
водительности, надежности и  простоте использования, 
MySQL зарекомендовал себя как очевидный выбор базы 
данных для веб-приложений. Эта база данных существу-
ет под несколькими типы лицензий, более эффективны-
ми. В нашем случае, мы выбрали бесплатную лицензию. 
Выбор MySQL был мотивирован его простыми свойства-
ми в  реализации, такие, как репликация и  распределе-
ние нагрузки.
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Реализация

В общем, моделируемая система основана на модели 
Model; Просмотр; Контроллер (MVC).

Система контроля доступа (bscakoAPI)

Мы начали с  наблюдения, что DGTCP — это органи-
зация, которая уже имеет много бизнес-приложений, 
и  не  собирается останавливаться на  достигнутом. Та-
ким образом, чтобы стандартизировать данные, ко-
торые будут обрабатываться различными системами 
и  бизнес-приложениями, мы решили, что система кон-
троля доступа имеет форму RESTFull API и  называется 
bscakoAPI. Система bscakoAPI состоит из двух основных 
модулей, а  именно модуля аутентификации и  модуля 
контроля доступа. Он предоставляет интерфейс для 
каждого модуля, которые его составляют.

bscakoAPI представляет архитектурные ограниче-
ния, которые указаны в следующей таблице:

Модуль аутентификации

Модуль аутентификации — это модуль, который по-
зволяет пользователю аутентифицироваться в  прило-
жении через bscakoAPI (обратите внимание, что сам API 
является приложением организации). Аутентификация 
осуществляется через два уровня безопасности, где ин-
формация инкапсулирована в заголовке HTTP-запроса:

Ключ приложения. Это ключ, который идентифици-
рует уникальное приложение в системе. Его структура — 
это структура JWT, и он предоставляется администрато-
ром безопасности после обращения к приложению. Он 
встроен в  заголовок ключа любого запроса к  системе 
контроля доступа.

Учетные данные для входа — Это данные аутентифи-
кации пользователя. Они обычно состоят из:

  Имя пользователя  / адрес электронной почты 
и  пароль. Эти элементы часто кодируются в  за-
головке Авторизации с базовым механизмом ау-
тентификации.

  Ключ аутентификации, сгенерированный 
bscakoAPI по  запросу пользователя. Этот ключ 
часто кодируется в заголовке авторизации с по-
мощью механизма аутентификации Носитель.

Этот модуль предоставляет интерфейс, который мо-
жет использоваться всеми бизнес-приложениями в  ор-
ганизации.

Модуль 
контроля доступа

Это сердце этой системы. Он позволяет проверить 
доступ к ресурсам пользователя в соответствии со сво-
ими прерогативами и  задачами, ранее определенными 
из  политики организации, и  ранее предоставленными 
администратором безопасности. Этот модуль исполь-
зует модуль аутентификации. Он предоставляет интер-
фейс, используемый всеми бизнес-приложениями орга-
низации.

Система администрирования 
bscakoAPI

Система администрирования bscakoAPI была смо-
делирована для того, чтобы облегчить задачу админи-
стратора безопасности в  его функциях. Это основной 
инструмент или приложение любого администратора 
безопасности для хорошего управления политикой 
безопасности, а также для конфигурации систем управ-
ления доступом и аутентификации организации. Насто-
ящая система состоит из двух основных модулей, а имен-
но модуля администрирования безопасности и  модуля 
MotOrBAC.

Модуль администрирования 
безопасности

Это сердце системы администрирования безопасно-
сти. Он отвечает за управление ссылками на бизнес-при-
ложения, на  пользователей организации и  назначение 
им привилегий для аутентификации в бизнес-приложе-
ниях. Он использует модуль MotOrBAC и  интерфейсы, 
созданные в bscakoAPI.

Таблица 1. Архитектурные ограничения bscakoAPI

Свойства Детали/Значения

Архитектура Клиент-Сервер

Протокол HTTP

Формат запросов и ответ JSON

Сессия Да

Аутентификация Через токен [2.2.1.1]
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Модуль MotOrBAC

Инструмент администрирования содержит послед-
нюю версию MotOrBAC [2]. Этот модуль обеспечивает вы-
полнение MotOrBAC, позволяя администратору безопас-
ности управлять политикой безопасности организации.

Заключение

В этом разделе, мы представили различные модули, 
которые составляют систему контроля доступа. Админи-
страция создана внутри организации «DGTCP».

Общий вид всей системы выглядит следующим обра-
зом (рис. 1)

В  оставшейся части нашей работы мы представим 
серию тестов и  экспериментов, которые были сдела-
ны чтобы убедиться, что система работает правильно. 
И в последнем разделе будет проведено заключение по-
лученных результатов.

Эксперименты и анализ
Особенности bscakoAPI

После развертывания bscakoAPI и его инструментов 
администрирования, администратор безопасности при-

ступает к настройке систем контроля доступа и аутенти-
фикации в  соответствии с  руководством пользователя. 
В этом разделе мы познакомимся с рабочим интерфей-
сом некоторых пользователей при использовании си-
стемы контроля доступа, настроенной для этой цели 
администратором безопасности в  соответствии с  руко-
водством пользователя. Мы разрабатываем политики 
безопасности DGTCP, и предоставляем эту политику без-
опасности на  уровне системы контроля доступа, после 
аутентификации администратора безопасности с помо-
щью инструмента администрирования.

В рамках наших тестов мы представим сценарий об-
работки и  выплаты зарплат и  пенсий PGT. Мы считаем 
номинальным случай, где расходы (мандат и платежное 
поручение) рассматриваются с  оплатой на  счетчиках 
DGTCP и выплатой пенсий.

Описание:

Зарплаты поступают к верификаторам, они выполня-
ют обработку (проверяют и  противодействуют удержа-
ниям). Затем эти зарплаты (ценные бумаги) направляют-
ся в  отдел контроля регулярности, который проверяет 
и  передает их генеральному плательщику для получе-
ния разрешения на оплату. Кассовые чеки (части оплаты 
зарплат) передаются кассиру, действительному кассиру, 

Рис. 1. Общая архитектура всей системы
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Рис. 2. Задачи аудитора(верификатора) в PGT в рабочее время (с 8:00 до 13:00 и с 15:00 до 19:00).

Рис. 3. Обязанности аудитора(верификатора) в PGT вне рабочего времени.
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Рис. 4. Задачи Главного Регулярного Управления в PGT.

Рис. 5. Задачи Главного Регулярного Управления в PGT в случае чрезвычайной ситуации.
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и делают их доступными на уровне кассира для эффек-
тивной оплаты. В  случае пенсий, генеральный кассир 
разрешает платеж действительному кассиру, и делает их 
доступными на прилавках.

Бизнес-приложение «Оплата зарплат (ценных бу-
маг)» было специально разработано, и  может рассма-
триваться как модель для будущих разработок биз-
нес-приложений любой организации. Приложение 
объединяет различные задачи сотрудников организа-
ции или под организации в одном графическом интер-
фейсе.

Учитывая придуманный выше сценарий, этот интер-
фейс объединяет все задачи пользователей, которые 
вмешиваются в  процесс обработки и  выплаты зарплат 
(ценных бумаг) и пенсий.

Результаты будут представлены по ролям.

Аудитор(верификатор) в PGT (рис. 2, 3).

Анализ: Аудиторы(верификаторы) в  PGT при обра-
ботке зарплат (ценных бумаг) могут выполнять только 
проверки, возражения и обработки ордеров и / или пла-
тежных поручений. Эти задачи выполняются только в ра-
бочее время (с 8 до 13 часов и с 15 до 19 часов).

Главный регулярный контроль PGT (рис. 4, 5):

Анализ: Главное управление по контролю за соблюдени-
ем нормативных требований регулярно выполняет задачи 
проверки мандата и / или платежного поручения. В случае 
возникновения чрезвычайной ситуации, к его первоначаль-
ным прерогативам добавляются такие, как проверка, возра-
жение и подтверждение мандата и / или порядка оплаты.

Генеральный плательщик (рис. 6).

Анализ: главный плательщик авторизует денежные 
переводы, платежные поручения и пенсии для оплаты.

Главный кассир (рис. 7, 8).

Анализ: Главный кассир по умолчанию имеет обяза-
тельство (обозначенное звездочкой (*) на  графическом 
интерфейсе) проверять ваучеры. Но каждые 28–31 меся-
ца (пенсионного периода) он имеет обязательство утвер-
дить пенсии (выход на пенсию, сиротство и вдовство).

Кассир (рис. 9, 10)

Анализ: Кассир проводит проверку и  оплату кассо-
вых сертификатов и пенсий только в часы работы кассы 
(с 8 до 11 и с 15 до 17h).

Рис. 6. Задачи главного плательщика в PGT.
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Рис. 7. Задачи главного кассира в PGT.

Рис. 8. Задачи главного кассира в PGT в течение пенсионного периода (с 28 до 31 месяца).
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Рис. 9. Обязанности кассира в PGT в рабочее время кассы (с 8:00 до 11:00 и с 15:00 до 17:00).

Рис. 10. Обязанности кассира в PGT вне рабочего времени кассы.
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Производительность bscakoAPI

Тесты производительности bscakoAPI, выполненные 
с  помощью программного обеспечения «postman», за-
писаны в следующей таблице:

Обсуждение

В  нашем исследовании мы отметили, что система 
контроля доступа обеспечивает более элементарный 
контроль доступности ресурсов в организации. Система 
контроля доступа bscakoAPI — это удобное, спроекти-
рованное, разработанное и развернутое решение, кото-
рое обеспечивает и гарантирует пользователям доступ 
к ресурсам в соответствии с их прерогативами, которые 
определены политикой безопасности организации. Кро-
ме того, с одной стороны, результаты каждой роли согла-
суются с их прерогативами.

С  другой стороны, они показывают нам, что когда 
политика безопасности четко определена и  сделана 
доступной на уровне контроля доступа bscakoAPI, и что 
бизнес-приложения имеют хорошие ссылки, то эти биз-
нес-приложения получают доступ только к тем ресурсам, 

которые предназначены в  соответствии с  контекстом 
и аутентифицированными пользователями. Пользовате-
ли при этом не могут превзойти прерогативы, назначен-
ные им со времен политики безопасности.

Короче говоря, введение в  действие bscakoAPI, как 
описано выше, принесет много пользы для любой орга-
низации. Действительно, анализ наших результатов по-
казал, что:

  Каждый сотрудник имеет доступ по  существу, 
и исключительно к тем ресурсам, которые необ-
ходимы для выполнения его задач;

  Система контроля доступа bscakoAPI учитывает 
всю политику безопасности организации, кото-
рая разработана и развернута ее администрато-
ром безопасности.

  Система аутентификации bscakoAPI обеспечива-
ет единый вход для пользователей приложений 
в соответствии с конфигурацией, установленной 
администратором безопасности.

  Наконец, системы аутентификации и  контроля 
доступа bscakoAPI могут использоваться любым 
приложением или информационной системой 
благодаря мощному механизму REST.
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Таблица 2. Результаты теста производительности.
Функции Среднее время обработки (в мс) Актеры
Идентификация 822 Всех

Реализация политики безопасности 5000 Администратор безопасности

Ссылки на бизнес-приложения 890 Администратор безопасности

Присвоение привилегий 834 Администратор безопасности

Доступность ресурса 915 Всех
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