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Аннотация. Приведен анализ требований к  подготовке магистрантов 

по  специализации «Аудит информационной безопасности», на  основании 

чего была выдвинута гипотеза, что выпускники смогут сформировать 

требуемые компетенции если в  учебный процесс будут внедрены задачи 

практического аудита актуальные для реального объекта аудита или мак-

симально приближенные к  реальной обстановке. Однако, завершающая 

обучение деловая игра, базируется на традиционных формах учебных заня-

тий, что не позволяет внести реальную обстановку. Для совершенствования 

обучения принято решение о разработке учебно-методического комплекса 

(УМК), представляющего собой взаимоувязанные единой целью частные 

методики, представлена архитектура УМК, иерархическая классификация 

задач и  процедура многоуровневого синтеза. Внедрение УМК позволит 

обеспечить требуемое качество подготовки как магистрантов, так и  дей-

ствующих аудиторов, особенно это важно при аудите объектов критической 

информационной инфраструктуры.

Ключевые слова: аудит, информационная безопасность, деловая игра.

Всоответствии с  правилами аудита, в  том числе 
и  аудита информационной безопасности (ИБ), 
аудитор должен изучить деятельность аудируе-

мого лица [1, 2]. Особую актуальность это положение 
приобретает для объектов критической информацион-
ной инфраструктуры (КИИ), для которых аудиторские 
ошибки, из-за недостаточных знаний объекта аудита 
(ОА), могут нести потенциальную опасность, в том чис-
ле и  катастрофическую. Однако ситуация имеет явно 
противоречивый характер — с одной стороны аудиторы 
должны иметь соответствующую подготовку, которая 
должна быть объективно оценена до проведения ауди-
та, а с другой стороны каждый объект аудита уникален 
и требует специальных компетенций [2], которые невоз-
можно приобрести без контакта с ОА. Таким образом, пе-
ред органами управления ИБ, в том числе и управления 
аудитом ИБ, возникают актуальные задачи: а) как подго-
товить аудитора для реального аудита объектов КИИ? б) 
как оценить достаточность его компетенций без реаль-
ного контакта с ОА? в) как организовать сам аудит КИИ. 
Противоречить ситуации усиливается тем, что профес-
сиональная подготовка аудиторов ИБ осуществляется 
в соответствии с  [15] по направлению 10.04.01 «Инфор-
мационная безопасность» по  программе магистрату-
ры. Программа подготовки магистров ориентирована, 

в том числе, на  формирование способности решать 
профессиональные задачи аудита ИБ типовых инфор-
мационных систем и объектов информатизации, а также 
аттестации типовых объектов информатизации по тре-
бованиям ИБ, а  объекты КИИ содержат значительную 
долю индивидуальности и  общий подход может вести 
к  ошибочным решениям. Поэтому в  качестве предмета 
исследования были выбраны методы и  способы подго-
товки аудиторов ИБ и оценки их компетенций примени-
тельно к объектам КИИ.

Анализ существующих подходов [1, 2, 3, 8, 12, 13,15] 
к  решению подобных задач, применяемых методов 
способов подготовки, позволил позиционировать их 
совокупности как научную проблему, разрешения ко-
торой была выдвинута гипотеза, что решение назван-
ных задач возможно путем моделирования аудита ИБ 
как процесса и  виртуального моделирования самого 
ОА, а  для подготовки аудиторов использовать спосо-
бы и приемы максимально приближенные к реальной 
обстановке, но при этом реальный контакт с ОА исклю-
чается. Максимально приблизить процесс и саму под-
готовку возможно если создать стопроцентный клон 
такого объекта и процесса. На практике такой подход 
применяется при подготовке космонавтов, при под-
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готовке боевых дежурных смен, но  это очень дорого 
и  не  оперативно. Для понимания остроты проблемы 
нужно представить, что для подготовки и  оценки по-
требуется развернуть точно такое  же производство, 
да и пока строим клон, само производство и обстанов-
ка уже изменились.

Для разрешения проблемы была выдвинута вспо-
могательная гипотеза о  целесообразности примене-
ния для подготовки аудиторов деловой игры. Для под-
тверждения истинности гипотезы был проведен анализ 
литературы по организации деловых игр [4, 5, 6, 7, 9, 11, 
14], результаты которого позволяют выдвинуть предва-
рительны утверждения, а) что родоначальником этой 
формы обучения являются российские ученые, которая 
была развита за рубежом, б) сами технологии достаточ-
но развиты для конкретных сфер, в) для сферы аудита 
ИБ требуется серьезная их адаптация. Подтвердить или 
опровергнуть эту гипотезу планируется, опытным путем, 
после внедрения УМК и  получения соответствующих 
статистических данных.

Это следует, прежде всего, из  того, что реальный 
объект аудита (ОА) обладает бесконечным множеством 
свойств, в  том числе и  конечным множеством свойств, 
которые потенциально способен оценить аудитор. Ауди-
тор в силу временных, ресурсных, методических и дру-
гих ограничений вынужден свести это множество к ко-
нечному множеству существенных свойств, которые для 
вывода достоверного аудиторского заключения, доста-
точно полно характеризуют ОА. Как обосновать выбор 
существенных свойств ОА?

Для более глубокого понимания сути проблемы ау-
дита ИБ следует мысленно встать на философские пози-
ции и увидеть две категории: а) истинное состояние ОА 
и б) эмпирическое (опытное) проявление этого состоя-
ния в  результатах аудиторских наблюдений, на  основа-
нии которых аудитор выводит суждение об  истинном 
состоянии ОА.

Истинное состояние ОА аудитор познает посредством 
количественных и качественных наблюдений за его су-
щественными свойствами (характеристиками), само  же 
истинное состояние ОА для аудитора является идеаль-
ным (неизвестным), которое не  зависит ни  от  средств 
наблюдения (измерения), ни от квалификации аудитора 
ни  от  применяемых методов и  является для него абсо-
лютной истиной, которую он стремится познать.

Результаты аудиторских наблюдений, напротив, явля-
ются продуктами познания ОА, представляя собой оцен-
ки наблюдаемых свойств, найденные путем наблюдения 
(измерения) и зависят не только от квалификации ауди-
тора, но  и  от  метода наблюдения за  соответствующим 

свойством, от технических средств, с помощью которых 
проводятся наблюдение (измерение), и  от  методов об-
работки результатов аудиторских наблюдений в  сово-
купности.

Разница между результатами измерений, получен-
ных при наблюдении за  тем или иным свойством ОА 
и  его истинным значением измеряемой (наблюдаемой) 
величины характеризует погрешность наблюдения (из-
мерения), что определяет аудиторский риск.

Таким образом, общую технологию организации 
и  проведения ДИ, требуется адаптировать под нужды 
подготовки аудиторской группы к практическому аудита 
ИБ КИИ.

Анализ литературы по  организации деловых игр 
[4, 5, 9, 11] в  других областях, особенностей объекта 
аудита, технологий организации аудита, требований 
к  компетенции выпускника, позволяет утверждать, 
что необходим специальный образовательный про-
дукт, поддерживающий организацию и проведение ДИ 
в  виде учебно-методического комплекса (УМК), состо-
ящий из  отдельных образовательных модулей объе-
диненных единой целью с  возможностью построения 
среды виртуализации информационной и  организаци-
онной инфраструктуры ОА и возможности её настройки 
под конкретный ОА.

Важным требованием к  УМК является возможность 
реализации сетевой формы обучения, которая ориен-
тирована использование ресурсов нескольких органи-
заций: образовательных, научных, производственных. 
Данный подход позволит значительно снизить стои-
мость владения УМК, так потребность в  этом ресурсе 
возникает периодически и  на  относительно короткое 
время.

Анализ аудита ИБ как технологического процесса 
[2, 3] позволил принять вспомогательную гипотезу, что 
задача аудита — в  общем, в  том числе и  аудита ИБ — 
в  частности, имеет относительно самостоятельное зна-
чение, но  не  совсем. Это утверждение было принято 
исходя из  принципа внешнего дополнения, который 
является фундаментальной идеей теории систем [7]. 
Принятие внешнего дополнения [8] позволило преодо-
леть гёделевскую трудность и  ограничить изучаемый 
процесс рамками предмета исследования; вычленить 
из  процесса обеспечения ИБ как метапроцесса, некую 
целостность — подсистему АИБ, обосновать правила 
поведения субъектов аудита ИБ и перейти к формализо-
ванному описанию Аудита на уровне «организация — по-
ведение». Кроме того, внешнее дополнение позволило 
согласовать цель обеспечения ИБ с целью АИБ и задать 
мотивированные требования к УМК.
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Для проведения дальнейшего исследования УМК 
был представлен как система (1), представляющая собой 
множество наблюдаемых (измеряемых) свойств — {ai}, 
с  каждым наблюдаемым свойством связано множество 
его проявлений — {Ai} и множество варьируемых пара-
метров — {bi}, с каждым варьируемым параметром свя-
зано множество его возможных изменений — {Bi}.

ОА = ({ai, Ai), iNn}, ({bi, Bi), iNm},  (1)

где Nn = {1, 2, …, N} — значение индекса наблюдае-
мого свойства, N — число наблюдаемых (измеряемых) 
свойств; Nm = {1, 2, …, М} — значение индекса варьируе-
мого параметра, M — число варьируемых свойств.

На практике во многих случаях множества {Ai} и {Bi}
неизвестны и могут быть получены либо с помощью экс-
пертных методов, либо путем философских построений 
на основе здравого смысла.

Для построения структуры УМК, был введен канал 
наблюдения (измерения) [8], с  помощью которого ре-
ализуется операция, вводящая переменную как образ 
наблюдаемого (измеряемого) свойства ОА. Формально 
канал наблюдения задается с помощью отображения (2)

oi: Ai Vi,  (2)

Считается, что эта функция (2) гомоморфная относи-
тельно предполагаемых свойств множеств Ai и  Vi, где 
Vi — множество возможных значений переменной, с по-
мощью которой отражаются соответствующие свойства 
ОА, принадлежащие множеству — Ai.

Для обоснования структуры УМК, его декомпозиции 
в соответствии с методическими уровнями, была приня-
та исходная архитектрура УМК. Обобщенная модель ар-
хитектуры УМК приведена на рисунке 1.

УМК был представлен как сферическая четырехуров-
невая схема соответствующих методических уровней:

  первый — аудиторского заключения;
  второй –аудиторских доказательств;
  третий –аудиторских свидетельств;
  четвертый –наблюдаемых свойств объекта ауди-

та.

Методические уровни разделены между собой ме-
журовневыми интерфейсами, представляющие собой 
методические фильтры Ф. Методические фильтры УМК 
построены от общего к частному:

Фильтр Ф0 — позволяет отобразить задачу аудита 
в  требования к  содержанию аудиторского заключения 
(АЗ);

Ф1 — позволяет отобразить требования к  содержа-
нию аудиторского заключения позволяет отобразить 
в требуемое множество аудиторских доказательств (АД) 
{адi}, где i =1,2, …, N, N — мощность множества ауди-
торских доказательств, элементы которого используют-
ся для формирования аудиторского заключения;

Ф2 — позволяет отобразить требования к  содержа-
нию соответствующего аудиторского доказательства 
позволяет отобразить в требуемое множество аудитор-
ских свидетельств (АС) {асj}i, где j — индекс аудиторского 

Рис. 1. Обобщенная модель архитектуры УМК
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свидетельства, j = 1,2, …, N, N — мощность множества 
аудиторских свидетельств, элементы которого использу-
ются для вывода j-го аудиторского доказательства; i = 
1,2, …, M, M — мощность множества аудиторских дока-
зательств, элементы которого используются для вывода 
аудиторского заключения;

Ф3 — позволяет отобразить требования к  содержа-
нию аудиторского свидетельства позволяет отобразить 
в требуемое множество наблюдаемых свойств (НС) {{аsk}
j}i, где k= 1,2, …, K, K — мощность множества аудитор-
ских свойств, элементы которого используются для вы-
вода j-го аудиторского.

Содержательно Ф3 представляет собой множество 
идентификаторов существенных свойств ОА и  множе-
ство каналов наблюдения за  соответствующими свой-
ствами ОА.

Реализация программы и  плана аудита осуществля-
ется от частного к общему:

  с помощью настроенного фильтра Ф3 с  осущест-
вляется отображение измеренных показателей 
наблюдаемых свойств в  соответствующее мно-
жество аудиторских свидетельств;

  с помощью Ф2 — множество добытых аудитор-
ских свидетельств отображается в соответствую-
щее аудиторское доказательство;

  с помощью Ф1 множество аудиторских доказа-
тельств отображается в аудиторское заключение;

  с помощью Ф0 — осуществляется преобразова-
ние аудиторского заключения в  аудиторский 
отчет и осуществляется интерпретация получен-
ного результата аудита в  форму понятную лицу, 
принимающему решение.

Таким образом, УМК разбивается на  четыре мето-
дических уровня, для каждого уровня строится своя 
модель, а  взаимодействие между уровнями осущест-
вляется через соответствующий интерфейс. Обобщен-
ная модель архитектуры УМК приведена на  рисунке 1. 
Причем технология обработки данных каждого из уров-
ней скрыта от  смежных уровней, реализован принцип 
инкапсуляции. Принятие данного принципа позволяет 
снизить сложность УМК.

Для построения структуры УМК взят за основу под-
ход приведенный в  [12] который адаптирован к  дан-
ному предмету исследования и  представляет собой 
многоуровневую совокупность взаимоувязанных част-
ных методик, находящихся между собой в логической 
и  информационной взаимосвязи, позволяющая опре-
делять отношения между параметрами i-го уровня 
и  выходными переменными последующего, (i+1)-го, 
уровня

yi+1 = Fi+1(gi+1, ui+1, ui, λI, λi+1),  (1)

где

Fi+1 — модель УМК на (i+1)-ом уровне в виде множе-
ства методик, которые позволяют отображать (gi+1, ui+1, 
ui, λi, λi+1) i в значение yi+1;

yi+1 –выходная переменная, характеризующей выбор 
(i+1)-го уровня;

gi+1 –внутренние переменные характеризующие УМК 
на (i+1)-ом уровне;

ui+1, ui — входные переменные, отображающие 
внешнее дополнение на i-м и (i+1)-ом уровнях соответ-
ственно;
λi, λi+1 –внутренние переменных на i-м и (i+1)-ом со-

ответственно — варьируемые параметры.

Для правила пригодности gi ≥ g0 и скалярного пока-
зателя gi область G1

* представляет полуинтервал [g0, ∞).

Для правила оптимальности gi → max, область вы-
рождается в точку, соответствующую оптимальному зна-
чению параметров внутренних переменных и заданных 
варьируемых параметров λi, λi+1.

Правило выбора внутренних переменных задает 
множество значений внутренних переменных G*

1 G1, 
которое удовлетворяет требованиям к  УМК, предъяв-
ляемым к  выходным переменным на  рассматриваемом 
уровне g1 G*

1. Выбор правила зависит от цели ДИ, ко-
торая зависит от внешнего дополнения, и сценария ДИ 
и задается множеством входных переменных.

Вышеизложенные принципы и  правила выбора по-
зволяют построить обобщенную процедуру многоуров-
невого синтеза УМК:

1. 1) формулирование цели ДИ и  её декомпозиция 
на подцели;

2. 2) определение правил выбора внутренних пере-
менных, отражающих опосредованные воздей-
ствия внешней среды;

3. 3) выбор входных, внутренних и выходных перемен-
ных, частных методик и методов для реализации 
различных уровней;

4. возможности комплексирования с другими част-
ными методиками и методами;

5. выбор критерия эффективности, определяющего 
процедуру выбора эффективной концепции по-
строения ПЗК в составе СЗИ;

6. обеспечение повторного использования алгорит-
мов.

В  соответствии с  общей постановкой задачи можно 
записать условие выбора эффективной структуры УМК 
и сценария ДИ (3):
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 (3)

где ∆gm — прогнозируемое приращение показателя 
эффективности ДИ.

В  этом случае рациональная последовательность 
уровней (этапов) совершенствования УМК будет опре-
деляться с помощью следующих соотношений:

∆y1=0, C1 (0) =0, ∆gm1(0) =0,

∆y2=0, C2 (∆y2) =0, ∆gm2(∆y2)>0,

∆y3=0, C3 (∆y3) =0, ∆gm3(∆y3) =∆,

∆y4=0, C4 (∆y4)> C3 (∆y3), ∆gm4(∆y4) =∆,

∆yn=0, Cn (∆yn)> C3 (∆yn–1), ∆gmn(∆yn)=∆.

В случае практически реализуемого допущения о мо-
нотонности возрастающей функции С(∆y) и  ∆gm(∆y) 
решение задачи необходимо искать на  границах нера-
венства gm(y)³gm0 путем последовательного увеличе-
ния значений соответствующих переменных.

В соответствии с приведенными соотношениями:
1. на  первом уровне проверяется соответствие ха-

рактеристик существующего методического обе-
спечения требованиям требованиям, предъявля-
емым со стороны органов управления ИБ;

2. на втором улучшаются только те характеристики, 
которые не  требуют привлечения дополнитель-
ных ресурсов;

3. на  третьем и  последующих уровнях улучшаются 
характеристики с привлечением внешних ресур-
сов и строится УМК.

Решение заканчивается на  i-м уровне при выполне-
нии условия (4):
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Распределение изменений внутренних переменных 
и  ресурсов осуществляется таким образом, чтобы обе-
спечить одинаковое приращение показателей эффек-
тивности ∆gm(∆yk)=∆, k=3,4, …, n возрастание прира-
щения затрат при переходе к  следующему уровню, т. е. 
С(∆yk)>C(∆yk–1), k=4, 5, …, N, где N — число исследу-
емых вариантов.

Данный подход применялся автором при исследова-
нии проблемы доступности в информационной сети [12] 
и адаптирован к построению УМК, позволил обеспечить 
минимальные или близкие к  минимальным затратам 
на  его построение и  дальнейшее совершенствование. 
Напрашивается гипотеза о  некоторой общности пред-
ложенного многоуровневого подхода. Действительно, 
если процесс заканчивается на 1-м и 2-м уровнях, то за-
траты С(∆y)=0, если решение получено на третьем и по-
следующих уровнях, будут минимальными в сравнении 
с  другой последовательностью уровней, при таком  же 
приращении эффективности, что в принципе не зависит 
от предмета оптимизации.

Можно выделить следующие обобщенные уровни 
совершенствования УМК: исходный, организационный, 
дополнительных ресурсов.

Уровни разработки сценария УМК:
1. исходный: gm(y0, λ) ³ gm

0, y1=y0, C1=0,
2. организационный: gm(y2,) gm0, y2=y0, C1=0,
3. дополнительных ресурсов: C(y3)→min или 

С(y3)→C0, gm(y3, λ)→gm
0, y3, C3>0.

Проведенные исследования показали, что разработ-
ку методического обеспечения необходимо осущест-
влять в соответствии с подходом уровня 3.

С  помощью декомпозиции УМК по  методическим 
уровням была разработана иерархическая классифика-
ция задач Аудита, составляющих его организационную 
основу.

При построении иерархии задач УМК принят прин-
цип инкапсуляции, при котором содержание методики 
решения задач каждого из методических уровней скры-
то от смежных уровней, а взаимосвязь методик осущет-
свляется через соответствующие интерфейсы.

Анализ форм и способов подготовки аудиторов, при-
веденный в  [2, 3], позволяет еще раз подтвердить, что, 
что эффективным способом подготовки аудиторов яв-
ляется деловая игра (ДИ), которая позволит; обучать ау-
диторов на ситуационных задачах, приближенных к ре-
альным; осуществлять объективную оценку подготовки 
аудиторов, чем снизить аудиторский риск.

Для построения УМК для проведения практического 
АИБ в инициативном порядке был открыт проект «Учеб-
но-методический комплекс по  подготовке к  практиче-
скому аудиту» (далее — Проект). Реализация Проекта 
запланирована в  три этапа: Первый — разработка сре-
ды виртуализации документационного обеспечения ИБ 
(разработаны учебные политики и регламенты). Первый 
этап завершен в июне 2018 г. Второй — проведение на-
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учно исследовательских изысканий по моделированию 
ОА, разработке соответствующего методического обе-
спечения — продолжается на настоящий момент. Завер-
шение — июнь 2019 г. Третий — реализация результатов 
научно-исследовательских изысканий, сетевой техноло-
гии обучения. Срок завершения — июнь 2010 г. Первые 
два этапа не требовали финансирования и выполнялись 
силами студентов, в основном выпускникам и магистра-
туры. Третий этап требует финансирования, поэтому 
принято решение по участию в конкурсе на получение 
гранта. Конкурс состоялся в 2019 году, в результате грант 
получен.

Внедрение УМК позволит повысить эффективность 
подготовки магистрантов к практическому аудиту, сфор-
мировать дополнительные актуальные компетенции, ко-
торые востребованы программой цифровой экономики 
и в явном виде не отражены в ФГОС ВО и определяются 
способностью:

1. Осуществлять календарное и  ресурсное плани-
рование применения сил и  средств аудита ИБ 
с  использованием специализированного про-
граммного обеспечения.

2. Разрабатывать имитационные модели объекта 
аудита, игровые модели аудиторских операций, 
планировать эксперимент с  ними и  -применять 
полученные результаты для разработки про-
граммы и плана аудита ИБ.

3. Применять апробированные методы проектного 
управления для организации аудита ИБ.

4. Адаптировать проверенные на  практике методы 
и приемы аудита достоверности финансовой от-
четности для целей аудита ИБ.

5. Формулировать требования к сценарию ДИ и базе 
знаний по предметной области.

Положительный эффект от внедрения УМК заключа-
ется в том, что он имеет не только ценность для органи-
зации учебного процесса, но и реальную коммерческую 
ценность для организации практического аудита, а так-
же для формирования стандартов аудиторской деятель-
ности. Наличие стандартов аудиторской деятельности 
является необходимым условием чтобы таковая была 
признана аудитом [1].

Результаты проекта жизнеспособны и  имеют устой-
чивый результат так как базируются на апробированном 
теоретическом фундаменте и на опыте проведения ауди-
та в смежных областях.

Востребованность вузовским и  образовательным со-
обществом определяется тем, что аудит ИБ, как предмет 
обучения является трудно формализуемым и на текущий 
момент не имеет достаточной теоретической проработки. 
В связи с этим аудиторы применяют методическое обеспе-
чение собственной разработки, что отрицательно сказы-
вается на доверие к аудиторскому заключению заинтере-
сованных сторон. Применение УМК позволит выработать 
задел для стандартизации аудиторских операций.

Деловая игра по  традиционному сценарию (без при-
менения УМК) проводилась уже два раза, поэтому имеется 
определенный методический задел и статистика, касающи-
еся организационного обеспечения экспертного аудита ИБ; 
разработаны учебные политики и регламенты по обеспече-
нию ИБ, которые служат объектом экспертного аудита.

Однако, при разработке УМК явно ощущалась по-
требность теоретических обобщений аудита ИБ как 
процесса, применения сил и  средств аудита — теории 
аудита ИБ. В связи с этим некоторые утверждения при-
ходилось выдвигать на уровне здравого смысла. Данное 
положение дел не позволяет в полной мере утверждать 
о полноте и непротиворечивости разработанного УМК. 
Непротиворечивость и  полнота УМК обеспечивается 
через задание внешнего дополнения и  апробацией 
на практике и в учебном процессе.

Результаты разработки УМК докладывались участни-
ками Проекта на профильных конференциях.

Образовательный продукт в форме УМК планируется 
внедрить в  апреле 2020  года, а  2021 — доработать как 
сетевой продукт, ресурс которого будет доступен для 
других ВУЗов.

Материалы публикации подготовлены с использова-
нием гранта Благотворительного фонда Владимира По-
танина.
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