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Аннотация. В  данной статье производится анализ параметров, влия-
ющие на  пропускную способность трафика с  Гамма распределением. 
При анализе интернет-трафика будет построен график, показывающий 
правильность полученных данных с  генератора. После на  пропускных 
способностях различной величины будут получены графики для разных 
длин пакетов. На их основании будет выявлен наиболее чувствительный 
к  потерям трафик. После, на  основании применения одного из  методов 
предотвращения перегрузок, будут получены результаты, показывающие 
снижение потерь для чувствительных к ним длин пакетов. Также на осно-
вании данного метода будут выявлены концепции, при которых потери 
будут минимальны. Данная статья включает в себя 16 страниц, 14 рисун-
ков и 8 источников списка литературы.

Ключевые слова: гамма распределение, генератор трафика, IP пакет, про-
пускная способность.

Введение

На  сегодняшний день, большинство компаний, 
работающих с  огромным количеством данных 
интернет-трафика, сталкиваются с  проблемой 

того, что нет какого- либо единого закона, которому 
подчиняется данный трафик. Исходя из этого возника-
ют задержки сети, потери данных, а также сбой в про-
граммах и  устройствах из-за неспособности обработ-
ки запросов всех пользователей. Одним из  решений 
данной проблемы является проверка того, подчиняет-
ся ли интернет-трафик какому-либо из математических 
распределений, чтобы после, зная параметры данного 
распределения, повышать эффективность работы сети, 
уменьшая задержки и количество потерь данных

Для осуществления такой задачи прибегают к  на-
турному моделированию. Для его проведения, с целью 
исследования вероятностно временных характеристик 
различных дисциплин обслуживания, необходимы 
источники трафика с контролируемыми статистически-
ми параметрами. Для того, чтобы создать симуляцию 
интернет-трафика, используются различного рода гене-
раторы, позволяющие выбрать, по какому из распреде-
лений будут создаваться данные. Но, помимо этого, сле-
дует произвести проверку того, есть ли сходство между 
теми данными, под которые подстраивается генератор 
трафика с теоретическими. Для того, чтобы произвести 
данную проверку, используем теорию о  том, что если 
графики плотности вероятности практических данных 
и  данных, полученных при тех  же параметрах с  точки 
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зрения общеизвестных значений совпадут, то  можно 
сделать вывод, что генератор может при определенных 
параметрах создать трафик, подчиняющийся данному 
распределению.

Исходя из  результатов симуляции, можно сделать 
вывод о  том, что и  для реальной ситуации в  прово-
дных и беспроводных системах связи можно высчитать 
потери при приеме и передаче данных. После данной 
проверки, необходимо будет совершить анализ про-
пускной способности для того, чтобы выявить опреде-
ленные рамки, в которых будет работать применяемое 
распределение.

Основная часть

Для анализа используется такой генератор как DITG 
(Distributed internet traffic generator) [1], так как в  нем 
есть большое разнообразие распределений, которым 

подчиняются такие величины как длина полезных дан-
ных, инкапсулируемых в  IP пакет, интервал времени 
между кадрами, скорость генерации пакетов. Также не-
маловажным плюсом является его простота. Среди всех 
распределений, которые являются часто использующи-
мися и  имеющимися в  данном генераторе, можно вы-
делить такие, как экспоненциальное, гамма, Пуассона, 
а также нормальное. Для самого анализа выбор падает 
на гамма распределение, ибо оно подразумевает боль-
шой диапазон разброса длины пакетов, что делает воз-
можной ситуацией, максимально приближенной к тра-
фику, который используется в самом интернете.

После необходимо определиться, какой тип паке-
тов необходимо использовать для генерации трафика, 
а  именно на  базе какого протокола. Логичным будет 
использовать пакеты с  протоколом TCP и  UDP [2], так 
как в процессе приема и передачи каких-либо данных 
они являются наиболее распространенными. В данном 

Рис. 1. Топология для проверки распределения

Рис. 2. Проверка подлинности данных

ИНФОРМАТИКА,  ВычИСЛИТЕЛьНАЯ  ТЕХНИКА  И  уПРАВЛЕНИЕ

118 Серия: Естественные и технические науки №8 август 2021 г.



варианте рассматриваются пакеты протокола UDP, ко-
торые после прохождения всех уровней стека TCP/IP, 
формируются как кадры типа Ethernet II [3].

Топология, которая будет определять совпадения 
теоретических данных с  практическими, представляет 
из себя проводное соединение двух компьютеров (рис. 1).

В процессе сбора данных с генератора, все их необ-
ходимо обработать. Для этого использовалась програм-
ма Wireshark [4], позволяющая отследить генерируемые 
пакеты UDP, идущие к  получателю. После захвата всех 
данных, их необходимо отфильтровать, ибо за  время 
генерации, в  данной программе были выявлены дан-
ные, свидетельствующие о  состоянии подключения 

Таблица 1. Фиксированные значения коэффициента формы длин пакетов

10240

Коэффициент масштаба 
интервалов между вызовами

Коэффициент формы 
интервалов между
вызовами

Коэффициент 
масштаба длин 
пакетов

Коэффициент формы 
длин пакетов

1.7812 0.1 200 1
0,21718 1 250 1
0,025624 10 300 1

Таблица 2. Фиксированные значения коэффициента масштаба длин пакетов

10240

Коэффициент масштаба 
интервалов между вызовами

Коэффициент формы 
интервалов между
вызовами

Коэффициент 
масштаба длин 
пакетов

Коэффициент формы 
длин пакетов

0,8906 0,2 200 1
0.41795 0.8 200 2
0,49063 1 200 3

Таблица 3. Фиксированные значения коэффициента формы интервалов между вызовами

10240

Коэффициент масштаба 
интервалов между вызовами

Коэффициент формы 
интервалов между
вызовами

Коэффициент 
масштаба длин 
пакетов

Коэффициент формы 
длин пакетов

0,56876 1 700 1
0,88123 1 550 2
0,9984 1 250 5

Таблица 4. Фиксированные значения коэффициента масштаба интервалов между вызовами

10240

Коэффициент масштаба 
интервалов между вызовами

Коэффициент формы 
интервалов между
вызовами

Коэффициент 
масштаба длин 
пакетов

Коэффициент формы 
длин пакетов

0,5 1,9187 400 3
0,5 0,98123 600 1
0,5 1,1375 350 2

Рис. 3. Топология проводной сети
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и проверке соединения между компьютерами, а также 
данные о получении MAC адресов в виде запросов ARP. 
Поэтому, в Wireshark необходимо выставить ограниче-
ние в виде UDP пакетов, позволяющее убрать лишние 
данные за время генерации трафика.

После просеивания, все данные о  пакетах необхо-
димо перенести в Excel, чтобы после вычленить из них 
необходимую информацию для построения практиче-
ского графика, показывающего Гамма распределение 
с точки зрения генератора. После чего, исходя из тех же 
данных, используя встроенные функции Excel, строим 
теоретический график. Если данные графики сойдут-
ся между собой, следовательно, можно сделать вывод 
о  том, что генератор выдает истинные значения для 
выбранных параметров shape и scale для такой случай-
ной величины, как длина пакета [5]. Но, стоит учитывать 
тот факт, что Гамма распределения в данной ситуации 
работает только с  «чистыми» данными, исключая слу-
жебную информацию, потому для получения истинных 
значений, необходимо от длины каждого пакета отни-
мать часть, которую занимает служебная информация 
(в  данном случае, размер служебной информации ра-
вен 42 байтам), рис. 2.

Все измерения были произведены для длин пакетов 
в диапазоне от 200 байт до 1400 байт, которые показали 
аналогичный результат, показанный на Рисунке 7. Исхо-
дя из этого можно сделать вывод, что данное распреде-
ление работает для всех основных длин пакетов.

Для дальнейшего анализа, будет использоваться 
топология, которая будет включать в  себя 2 устрой-
ства, выступающих в роли передатчика и приемника, 
а также маршрутизатор для контроля нагрузки и нало-
жения на  поток трафика определенных ограничений 
(рис. 3).

Маршрутизатор будет ограничивать пропуск-
ную способность для выявления параметров Shape 
и  Scale случайной величины как интервалы между 
вызовами.

Пропускная способность в  генераторе DITG, на-
строенном на  Гамма распределении, регулируется 
путем четырех переменных, представленных в  виде 
shape и  scale для длины пакета, а  также shape scale 
для интервалов между вызовами. В качестве примера, 
рассмотрим ситуацию, когда пропускная способность 
ограничена 10 мегабитами в  секунду. Тогда для полу-
чения данных 10 мегабит, будет выявлено 4 ситуации 
с  описывающими переменными, а  именно когда одна 
из  четырех переменных является статической, то  есть 
неизменной, во время изменения других переменных. 
Данные вариации указаны в таблицах 1, 2, 3, 4.

После проведения измерений, были получены ста-
тистические данные, на  основе которых были постро-
ены графики зависимости потерь пакетов от  загрузки 
для различных длин пакетов. Данные графики пред-
ставлены на рис. 4, 5, 6, 7, 8.

Рис. 4. Зависимость потерь от нагрузки на интерфейс для 10 Мбит
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Рис. 5. Зависимость потерь от нагрузки на интерфейс для 20 Мбит

Рис. 6. Зависимость потерь от нагрузки на интерфейс для 30 Мбит
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Рис. 7. Зависимость потерь от загрузки на интерфейс для 40 Мбит

Рис. 8. Зависимости потерь от загрузки на интерфейс для 50 Мбит
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Таблица 5. Вариации распределения трафика для 25 мест в очереди

Количество мест в очереди Процент данных для первого 
потока

Процент данных для второго 
потока

Процент данных для 
третьего потока

25

75 12,5 12,5

50 25 25

35 35 30

Таблица 6. Вариации распределения трафика для 25 мест в очереди

Количество мест в
очереди

Процент данных
для первого потока

Процент данных
для второго потока

Процент данных
для третьего потока

50

75 12,5 12,5

50 25 25

35 35 30

Таблица 7. Вариации распределения трафика для 25 мест в очереди

Количество мест в
очереди

Процент данных
для первого потока

Процент данных
для второго потока

Процент данных
для третьего потока

100

75 12,5 12,5

50 25 25

35 35 30

Рис. 9. Зависимость потерь от нагрузки для 3 потоков 2 комбинации
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Рис. 10. Зависимости потерь от нагрузки для 3 потоков 4 комбинации

Рис. 11. Зависимости потерь от нагрузки для 3 потоков 6 комбинации
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Рис. 12. Зависимости потерь от нагрузки для 3 потоков 8 комбинации

Рис. 13. Зависимость потерь от нагрузки для 50 мест в очереди
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Исходя из графиков, представленных выше, наибо-
лее чувствительным к  потерям является трафик с  ма-
ленькими длинами пакетов. Для того, чтобы умень-
шить процент потерь данного трафика, необходимо 
использовать методы предотвращения перегрузок [6], 
разработанные компанией Cisco для их выпускаемых 
продуктов. Для данной статьи использовался метод 
приоритетной очереди.

Механизм приоритетного обслуживания трафика 
разделяет весь сетевой трафик на  небольшое количе-
ство потоков с  присвоением каждому потоку приори-
тета. Разделение на потоки можно производить различ-
ными способами. Пакеты могут разбиваться на очереди 
по приоритетам в соответствии с классом сетевого про-
токола, например, IP, по адресам получателя и отправи-
теля, номеру порта TCP/UDP и других признаков, содер-
жащихся в пакетах.

Приоритетное обслуживание применяется в  слу-
чае, когда в сети есть чувствительный к задержкам тра-
фик, с небольшой интенсивностью, так как его наличие 
не ущемляет другой трафик. Для примера можно при-
вести голосовой трафик, он чувствителен к задержкам, 
но  его скорость небольшая и  примерно равна 8–16 
Кбит/с, назначив ему высокий приоритет остальной 
трафик не будет подавляться. Но, с другой стороны, су-
ществует видеотрафик, который требует высокого при-
оритета, но имеет также высокую скорость.

Данная дисциплина работает с  приоритетными 
потоками, если таковых не  будет, все пакеты будут 

помещаться в  очередь по  умолчанию. Она обеспе-
чивает приоритет одних пакетов над другими. Имеет 
всего четыре очереди: высокий, средний, нормаль-
ный, низкий. Обработка пакетов происходит после-
довательно от очереди высокий до очереди низкий. 
Из-за последовательной обработки возможна моно-
полизация канала высокоприоритетными очередями 
[8].

После настройки маршрутизатора для метода прио-
ритетной очереди, необходимо рассчитать потери для 
пакетов длиной 228 байт, ибо они являются наиболее 
чувствительными к ним. Так как потери при данном ме-
тоде зависят от двух составляющих, а именно от длины 
очереди и  процент данных, приходящийся на  каждый 
отдельный поток с  разным приоритетом, необходимо 
сделать анализ при разной длине очереди, а также раз-
ным объемом данных для каждого потока, чтобы было 
достаточно объективно.

Варианты распределения трафика и  количество 
мест в очереди изображены на таблицах 5,6,7.

Первый поток имеет высокий приоритет, у второго 
средний, а у третьего низкий.

Исходя из  вышеприведенных комбинаций, необхо-
димо составить графики потерь (рис. 9, 10, 11, 12).

После необходимо составить итоговые графики, со-
стоящие из  суммы 3 потоков для каждой комбинации 
(рис. 13, 14).

Рис. 14. Зависимость потерь от нагрузки для 100 мест в очереди
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Заключение

Из вышеприведенных графиков, можно сделать вы-
вод, что при распределении трафика в  соотношении 
75% — 12,5% — 12,5% и  количестве мест в  очереди 

выше 25, наблюдаются маленькие потери. То есть, если 
рассматривать реальную ситуацию, где поток данных 
составляет пакеты разных протоколов, то  в  вышеопи-
санном соотношении будет наблюдаться балансировка, 
при которой потери важных данных будут минимальны.
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