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Аннотация: В  данной статье рассматривается новый метод анализа про-
грамм на  наличие вредоносного кода с  использованием алгоритмов ма-
шинного обучения и  инструмента YARA. Для этого предлагается формиро-
вание правил YARA на  основе hex-пар кода рассматриваемых программ 
и проведения обучения модели на этих данных. В статье также обсуждаются 
два важных параметра, которые необходимо задать для формирования 
правила YARA: количество взятых hex-пар и  количество логических кон-
струкций в правиле. Этот метод может быть использован для эффективного 
обнаружения вредоносного ПО и  может быть полезен для специалистов 
в области информационной безопасности.
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Summary: This article discusses a new method of analyzing programs for 
the presence of malicious code using machine learning algorithms and 
the YARA tool. To do this, it is proposed to form YARA rules based on hex 
pairs of the code of the programs under consideration and to train the 
model on these data. The article also discusses two important parameters 
that need to be set to form the YARA rule: the number of hex pairs taken 
and the number of logical constructions in the rule. This method can be 
used to effectively detect malware and may be useful for information 
security professionals.
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Введение

На сегодняшний день отчетливо видна тенденция 
в  повышении значимости вопроса обеспечения 
информационной безопасности (далее — ИБ). 

Данная тенденция обусловлена непосредственной важ-
ностью информации и соответственно ее защиты для со-
временного общества. Одной из  составляющих частей 
ИБ является анализ различных программ на выявление 
в  них компонентов кода, способных нанести какое-ли-
бо деструктивное воздействие. Данная часть ИБ имеет 
большое значения для защиты информации из-за бы-
строго развития вредоносного программного обеспе-
чения (далее — ПО) и увеличения количества кибератак 
с использованием вредоносных программ [1–7].

Однако несмотря на  быстрые темпы развития вре-
доносного ПО, существует возможность классификации 
данных программ на основании совокупности деструк-
тивных воздействий, которые они способны нанести, 
и принципу их распространения. Данная классификация 
позволяет выделить следующие основные семейства 
вредоносного ПО [8, 9]:

 — троянские программы (например, Cryptolocker, 
TROJAN-SPY:W32/ZBOT);

 — вирусы (например, Virus.Win32.Virut.ce);

 — черви (например, Net-Worm.Win32.Kido.ih, Email-
Worm.Win32.Runouce.b).

Для исследования программ на  наличие в  них де-
структивных частей кода существуют специальные 
методы — статический и  динамический анализ [9]. Где 
основная отличительная черта данных методов заклю-
чается в том, что статический метод опирается на анализ 
непосредственно содержимого самого кода с целью вы-
явления логики работы (алгоритма) программы и  воз-
можности прогнозирования возможных деструктивных 
воздействия исследуемого ПО. В свою же очередь дина-
мический метод основывается на  анализе программы 
в режиме реального времени, то есть во время выполне-
ния данного кода, и по тому, как ведет себя исследуемое 
ПО, определяется, содержит ли она в  себе деструктив-
ный код или нет [9–12]. Однако данные методы анализа 
ПО имеют достаточно ощутимые минусы:

1. необходимо участие специального человека 
(аналитика), из-за чего результаты анализа ПО на-
прямую зависят от уровня квалификации и опыта 
аналитика;

2. неспособность автоматизировать процесс выявле-
ния содержания деструктивных частей кода (клас-
сифицировать программы) из-за чего тратится 
большое количество времени на анализ программ.
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Цель работы

Для того чтобы устранить недостатки классических 
методов и  инструментов анализа ПО, необходимо про-
водить исследования в данной области и разрабатывать 
новые, более эффективные методы. В  данной статье 
предлагается метод анализа ПО на  наличие вредонос-
ного кода, основанный на специальных алгоритмах ма-
шинного обучения (далее — МО) с использованием до-
статочно популярного и  универсального инструмента 
YARA.

Описание технологии Yara

YARA применяется в таких компаниях, как Kaspersky, 
Avast, Virus Total, Group-IB. Данная технология позволя-
ет автоматизировать процесс анализа ПО при помощи 
уникальных правил, которые представляют собой спе-
циальные условные конструкции, включающие в  себя 
текстовые или двоичные шаблоны. Эти шаблоны форми-
рует аналитик на основе своих критериев по результату 
анализа программ. Например, можно создать правило 
YARA, которое позволит автоматически выявлять к како-
му семейству относится исследуемое ПО. Однако, фор-
мирование данных правил занимает продолжительный 
промежуток времени из-за анализа большого числа об-
разцов вредоносного кода и  составления специальной 
метрики для формирования правил. Потому для автома-
тизации процесса анализа образцов вредоносного ПО 
и  формирования правил YARA необходимо воспользо-
ваться специальными алгоритмами МО.

Описание модели МО

Существует большое множество методов, на  кото-
рых основываются современные модели МО. Например, 
в работах [13, 14] рассматриваются такие алгоритмы, как 
наивный байесовский алгоритм, метод Rocchio, k-NN, 
SVM, дерево решений, нейронные сети, генетические 
алгоритмы и  т.д. Данные методы обучения модели МО 
применяются для классификации текста на специальные 
группы (классы) на  основании вероятностной оценки 
применяемого метода. Для формирования автоматизи-
рованной системы был выбран наивный байесовский 
метод обучения модели МО из-за простоты в  реализа-
ции, быстроты работы и высокой точности данного ме-
тода [14].

Наивный байесовский алгоритм — это алгоритм, ко-
торый позволяет сопоставлять входной текст к наиболее 
вероятной категории по определенным признакам при 
помощи теоремы Байеса. Суть работы данного алгорит-
ма заключается в  следующем: пусть у  нас есть опреде-
ленный набор категорий (С1, C2, C3, …, Cn)  и текст D, состо-
ящий из множества слов (d1, d2, d3, …, dk). В таком случае 
по теореме Байеса можно определить вероятность того, 

что данный текст D принадлежит определенному классу 
Ci по следующей формуле:
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где P(Ci) — априорная вероятность того, что текст D при-
надлежит категории Ci без предварительного анализа 

текста; P D
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 — вероятность существования тек-

ста  D  при условии, что он принадлежит категории Ci; 
P(D) — коэффициент масштабирования. 

Для формирования правила YARA предварительно 
преобразуем код рассматриваемой программы в  hex 
формат. В таком случае в качестве примеров хорошего 
(первая категория) и  вредоносного (вторая категория) 
ПО будут выступать их hex-формы. После обучения мо-
дели она будет способна сформировать правило YARA 
на основе наиболее вероятных hex-пар для конкретного 
семейства вредоносных программ, однако для этого ей 
нужно вручную задать два параметра:

1. число взятых hex-пар — это количество наиболее 
вероятных hex-пар для вредоносного ПО, на  ос-
новании которых формируется правило YARA;

2. количество элементов в правиле — это число ло-
гических конструкций в правиле.

В таком случае процесс обучения модели и  форми-
рования правил YARA можно интерпретировать как про-
цесс, представленный на рисунке.

Рис. 1. Процесс формирования правил YARA

Метрика оценки

Для возможности оценки ПО можно ввести коэффи-
циент n, который будет представлять собой количество 
срабатываний правил YARA на одну hex-пару исследуе-
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мого кода. Данный коэффициент будет рассчитываться 
по следующему правилу:

n
N
N

y= ,

где N — общее число hex-пар в  анализируемом коде, 
Ny — число срабатываний правила YARA;

Результаты

На основе предложенного алгоритма была реализо-
вана модель МО при помощи языка программирования 
Python версии 3.10. После чего произведено обучение 
данной модели на  некоторых примерах вредоносного 
ПО — троянов. Также во время обучения вручную были 
проставлены значения числа hex-пар и количества эле-
ментов в правиле. В результате чего были сформирова-
ны 3 YARA-правила. Для каждого из них были рассчитаны 
значения коэффициента n относительно обычных кодов 
и вредоносных. Результативные данные можно предста-
вить в виде следующей таблицы.

Таблица 1. 

Результаты измерения коэффициента n

Число взятых 
hex-пар

Кол-во элементов 
в правиле

n для 
обычного кода

n для 
вредоносного 

кода

10

5 0.94 1.00

10 0.94 1.02

20 0.94 1.05

40 0.94 1.10

13

5 0.85 0.97

10 0.85 0.98

20 0.85 1.01

40 0.85 1.03

16

5 0.63 0.91

10 0.63 0.92

20 0.63 0.94

40 0.63 0.96

Вывод

В таблице представлены значения коэффициента n 
в зависимости от числа взятых hex-пар, количества эле-
ментов в правиле, а также от типа ПО. Как можно наблю-
дать из  полученных результатов, значение n практиче-
ски не меняется для случая обычного кода, но для числа 
hex-пар, равным 10, оно практически равно значению 
n вредоносного кода, что никак не  позволяет сделать 
какую-либо оценку. Однако для значения hex-пар — 16 
разница между значением n вредоносного и  обычного 
кода очень заметна. 

В таком случае можно предложить следующий алго-
ритм анализа исследуемого кода:

Пусть у нас имеется некоторый код, который мы хо-
тим проанализировать и выяснить, является ли он вре-
доносным. Для этого необходимо:

1. перевести исследуемый код в hex-форму;
2. задать параметры модели — 16 hex-пар и 20 чи-

сел в правиле (самый оптимальный вариант);
3. получить соответствующее YARA правило и  при-

менить его на исследуемом коде;
4. рассчитать значение коэффициента n;
5. сравнить значение данного коэффициента со зна-

чением 0.75. Если полученное из шага 4 значение 
будет меньше предложенного, то данный код 
с большой вероятностью не вредоносный, иначе 
же можно сказать, что данное ПО может нести де-
структивный характер.

Здесь значение 0.75 получилось в  результате боль-
шого числа экспериментов, которые показали, что зна-
чение коэффициента n для обычного ПО не превышает 
данного порога, в то время как для вредоносного не опу-
скается ниже него.

Также стоит уточнить, что пункты 2 и  3 могут быть 
реализованы заранее при помощи любой базы данных. 
Для этого необходимо сформировать YARA-правила для 
каждого из типа вредоносного ПО. После чего поместить 
данные правила в базу данных. В таком случае алгоритм 
анализа исследуемого кода будет выглядеть следующим 
образом:

1. перевести исследуемый код в hex-форму;
2. взять из базы данных все правила YARA;
3. рассчитать несколько значений коэффициента n;
4. сравнить полученные значения со значением по-

рога 0.75. Если хотя бы одно из них больше поро-
га, то сделать вывод о том, что данный код являет-
ся вредоносным.

Заключение

Представленный метод анализа программ на  нали-
чие вредоносного кода с применением методов машин-
ного обучения и  правил YARA показал свою эффектив-
ность в обнаружении различных семейств вредоносных 
программ. Данный метод основан на  использовании 
предварительного преобразования кода программы 
в  hex-формат и  обучения модели на  основе хороше-
го и  вредоносного ПО. После обучения модель может 
сформировать правило YARA на основе наиболее веро-
ятных hex-пар для конкретного семейства вредоносных 
программ.

Данный метод имеет преимущества в сравнении с тра-
диционными методами анализа вредоносных программ, 
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так как он позволяет автоматически создавать правила 
YARA, что экономит время и усилия специалистов по ин-
формационной безопасности. Кроме того, использо-
вание методов машинного обучения позволяет увели-
чить точность обнаружения вредоносных программ.

В дальнейшем, данный метод может быть усовершен-
ствован и  расширен путем использования более слож-
ных алгоритмов машинного обучения и учета других ха-
рактеристик программного кода.
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