
9Серия: Экономика и Право № 6 июнь 2023 г.

ЭКОНОМИКА

ВЛИЯНИЕ цИфРОВОй ЭКОНОМИКИ НА ЭКОНОМИчЕСКУю 
бЕЗОПАСНОСТЬ РОССИИ В УСЛОВИЯХ МИРОВЫХ ВЫЗОВОВ

Буевич Анжелика Петровна
кандидат экономических наук, доцент,  

Финансовый университет при Правительстве 
Российской Федерации

buanpet@mail.ru

Аннотация. В данной работе рассматриваются вопросы влияния цифровой 
экономики на экономическую безопасность России в условиях мировых вы-
зовов. В работе проводится обзор литературы, посвященный современным 
тенденциям развития цифровой экономики, а  также анализ текущего со-
стояния цифровой экономики в России и ее роль в экономической безопас-
ности страны. Рассматриваются основные преимущества и риски цифровой 
экономики для экономической безопасности России, а также предлагаются 
конкретные меры по ее развитию в условиях мировой экономической не-
стабильности. Работа может быть полезна для экономистов, представите-
лей бизнес-сообщества и всех, кто интересуется вопросами цифровой эко-
номики и экономической безопасности России.
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Экономическая безопасность в  контексте цифро-
вой экономики и  санкционного давления на  Рос-
сийскую Федерацию является важной проблемой, 

которая требует серьезного анализа и  разработки эф-
фективных мер по  ее укреплению . Современный мир 
переживает быстрый технологический прогресс, ко-
торый ставит перед странами новые вызовы и  задачи . 
В  условиях мировой экономической нестабильности 
цифровая экономика становится все более значимой 
и активно развивается в различных странах мира, в том 
числе и в России . Однако, санкционное давление на Рос-
сию затрудняет развитие цифровой экономики и влияет 
на экономическую безопасность страны .

Цифровая экономика — это совокупность инноваци-
онных процессов и цифровых технологий, обеспечиваю-
щих высокую эффективность в экономической деятель-
ности . В условиях быстрого технологического прогресса 
цифровая экономика становится все более значимой 
и активно развивается в различных странах мира, в том 
числе и  в России . Вместе с  тем, цифровая экономика 
представляет как вызовы, так и риски (угрозы) для эко-
номической безопасности России .

Защита критически важных информационных систем 
и  инфраструктуры страны является одним из  аспектов 
экономической безопасности в  контексте цифровой 
экономики . В  связи с  усилением санкционного давле-
ния на Россию, защита информационной инфраструкту-
ры страны становится особенно актуальной, поскольку 
санкции приводят к ограничению доступа к зарубежным 

технологиям и  программному обеспечению, это усили-
вает зависимость России от  собственных технологиче-
ских решений . Это порождает дополнительные вызовы 
для страны, поскольку российские компании должны 
быть готовы к обеспечению безопасности своих инфор-
мационных систем, не имеющим доступа к зарубежным 
технологиям и  программному обеспечению . Введение 
санкций приводит к  изменению воспроизводства эко-
номики, приводит к  снижению конкурентоспособности 
российских компаний на международных рынках, и дол-
госрочной перспективе может негативно отразиться 
на экономической безопасности страны .

Один из  основных вызовов цифровой экономи-
ки  — это угроза кибербезопасности . Цифровые техно-
логии позволяют существенно увеличить эффектив-
ность и производительность экономических процессов, 
но  они также увеличивают уязвимость экономических 
систем к  кибератакам и  хакерским атакам . Это может 
привести к  утечкам конфиденциальной информации, 
нарушению работоспособности критически важных си-
стем и инфраструктуры страны, а также к большим фи-
нансовым потерям .

К вызовам развития цифровой экономики автор 
данного исследования относит угрозу устаревания тех-
нологических решений и  инфраструктуры, что требует 
постоянных инвестиций в их обновление и модерниза-
цию . Это может стать проблемой для России, которая, 
в условиях экономической нестабильности и санкцион-
ного давления, может ограничиться доступом к  совре-
менным технологиям .
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С другой стороны, цифровизация государственных 
и  бизнес-процессов может сократить необходимость 
в международных финансовых транзакциях и тем самым 
уменьшить зависимость от зарубежных финансовых ин-
струментов . Такие цифровые технологии используются 
для создания новых технологических решений и  про-
дуктов, что повышает конкурентоспособность россий-
ских компаний .

В рамках обеспечения экономической безопасно-
сти России следует разделить спектр угроз на: внешние 
и  внутренние . Среди внешних угроз мы выделяем раз-
витие экономики в  условиях неопределенности, повы-
шение цен, доступ третьих лиц к  конфиденциальной 
информации . Совокупность этих факторов в долгосроч-
ной перспективе приводит к сокращению производства, 
снижению конкурентоспособности предприятий, а ино-
гда и банкротству предприятий1 .

Одним из основных внутренних факторов, угрожаю-
щих экономической безопасности России, является мо-
шенничество в сфере корпоративного управления, оппор-
тунизм сотрудников и их некомпетентность, отсутствие 
должного контроля и старые методы руководства . Подоб-
ные факторы снижают эффективность управления фи-
нансово-хозяйственными процессами и  долгосрочной 
перспективе приводят к принятию ошибочных решений .

Однако, по  мнению автора, необходимо учитывать 
собственно содержание экономической безопасности, 
включающее в себя широкий спектр мер, направленных 
на  обеспечение стабильности и  развития экономики 
страны . Важными направлениями являются развитие на-
циональной инфраструктуры, поддержка малого и сред-
него бизнеса, совершенствование законодательства 
в области защиты прав инвесторов, поддержка иннова-
ций и повышение квалификации кадров .

Для укрепления экономической безопасности Рос-
сии в  условиях цифровой экономики необходимо при-
нимать конкретные меры:

1 . Развитие внутренних технологических решений 
и  программного обеспечения, позволит умень-
шить зависимость от  зарубежных компаний . 
При этом на первый план выходит необходимость 
совершенствования правовой базы в области за-
щиты критически важных информационных си-
стем и инфраструктуры страны;

1 Титова, К.И. Цифровая экономика как фактор обеспечения 
экономической безопасности Российской Федерации / К.И. Тито-
ва // Цифровые решения, информационные технологии и интел-
лектуальные системы: проблемы, тренды и  перспективы : Сбор-
ник научных статей по материалам Всероссийской конференции, 
Москва, 14 апреля 2022 года / Под общей редакцией Е.В. Сибир-
ской. — Волгоград: ИП Черняева Юлия Игоревна (Издательский 
дом «Сириус»), 2022. — С. 104–107.

2 . Координация действий государства и  бизнес-со-
общества . Только таким образом, можно создать 
условия для стабильного развития цифровой эко-
номики и укрепления экономической безопасно-
сти России в условиях мировых вызовов;

3 . Для снижения угрозы устаревания технологиче-
ских решений и  инфраструктуры, необходимо 
усилить инвестиции в исследования и разработки 
новых технологий, а также в модернизацию и об-
новление существующей инфраструктуры;

4 . Стимулировать развитие высокотехнологичных 
отраслей экономики . Активно проводить полити-
ку привлечения иностранных инвестиций;

5 . Необходимо активно развивать программы пере-
подготовки и переквалификации населения, а так-
же поскольку цифровая экономика влечет за собой 
изменения в  производственных процессах и  на-
рушение равновесия на рынке труда . Роботизация 
и  автоматизация производства могут привести 
к сокращению рабочих мест, особенно в отраслях, 
связанных с  низкоквалифицированным трудом, 
а  также повышать квалификацию кадров в  обла-
сти цифровых технологий и  кибербезопасности;

6 . Глобальное развитие института цифрового обра-
зования, которое позволит увеличить количество 
квалифицированных специалистов в области про-
граммирования и  экономической безопасности, 
цифровой грамотности и  образования . Низкий 
уровень цифровой грамотности населения, осо-
бенно пенсионеров, приводит к хищениям денеж-
ных средств со счетов граждан из-за отсутствия 
знаний в области финансов и безопасного поиска 
информации в сети Интернет . В настоящее время 
в России остро ощущается проблема нехватки ка-
дров IT-специальностей . Для решения этой про-
блемы правительство должно развивать програм-
мы переподготовки кадров на основе бюджетных 
учреждений и  развивает высшее образование 
в соответствии с требованиями рынка труда .

Мировая экономическая нестабильность является 
одним из  основных вызовов для экономической безо-
пасности России в контексте цифровой экономики . В ус-
ловиях быстро меняющихся глобальных экономических 
условий и  резких колебаний на  мировых финансовых 
рынках, Россия может столкнуться с рядом проблем, ко-
торые могут оказать негативное влияние на экономиче-
скую безопасность страны .

Один из основных вызовов связанных с мировой эко-
номической нестабильностью — это снижение мирово-
го спроса на продукцию России и ухудшение экспортной 
ситуации . Это может повлечь за  собой снижение дохо-
дов государства, а также сокращение производственных 
мощностей и  снижение конкурентоспособности на  ми-
ровых рынках .
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Кроме того, мировая экономическая нестабильность 
может привести к  ухудшению инвестиционного клима-
та и ограничению доступа к иностранным инвестициям 
и  технологиям . Это может оказать негативное влияние 
на развитие цифровой экономики и снизить возможно-
сти для модернизации экономики России .

Также, мировая экономическая нестабильность мо-
жет повысить уровень финансовых рисков и  вызвать 
волнения на  рынках, что может негативно отразиться 
на  финансовой стабильности России . В  условиях бы-
строго развития цифровой экономики и  увеличения 
объемов цифровых транзакций, риски мошенничества 
и  финансовых преступлений могут усилиться и  приве-
сти к ущербу для экономической безопасности страны .

Для снижения рисков, связанных с  мировой эконо-
мической нестабильностью, Россия должна активно 
развивать свою экономику и  сосредоточиться на  сни-
жении зависимости от импорта, увеличении экспортно-
го потенциала и развитии новых высокотехнологичных 
отраслей экономики . Важным шагом для укрепления 
экономической безопасности России является также 
разработка и  реализация комплексных мер по  обеспе-
чению кибербезопасности, защите критически важных 
информационных систем и  инфраструктуры страны, 
а также по повышению квалификации кадров в области 
кибербезопасности .2

С учетом вышеперечисленных вызовов, необходимо 
разработать комплексную стратегию по  обеспечению 
экономической безопасности России в  условиях миро-
вых вызовов . Она должна включать в себя меры по раз-
витию экономики и снижению зависимости от импорта, 
поддержке инновационных проектов и высокотехноло-
гичных отраслей, а  также по  обеспечению кибербезо-
пасности и развитию квалифицированных кадров . Такая 
стратегия поможет России укрепить свою экономиче-
скую безопасность и минимизировать риски, связанные 
с мировой экономической нестабильностью .

Современный анализ развития цифровой экономики 
позволяет выделить актуальные проблемы, которые не-
посредственно влияют на экономическую безопасность 
России . Во-первых, рост уровня технологической безра-
ботицы, вызванный автоматизацией производственных 
процессов, роботизацией, вызывающий структурные 
изменения на  рынке труда в  виде дисбаланса спро-
са и  предложения рабочей силы . Во-вторых, важной 

2 Смирнова, У.Д. Влияние цифровой экономики на экономиче-
скую безопасность России / У.Д. Смирнова // Молодые исследо-
ватели: взгляд в прошлое, настоящее, будущее : Сборник научных 
статей по материалам докладов и сообщений II Международной 
студенческой научно-практической конференции, Смоленск, 
02  декабря 2021 года. Том II. — Смоленск: Маджента, 2022. — 
С. 541–545.

проблемой является неравный доступ к  современным 
информационно-коммуникативным системам опреде-
ленным социальным группам и  регионам . В-третьих, 
использование персональных данных при применении 
цифровых технологий, когда утечка конфиденциаль-
ной информации может привести к серьезным послед-
ствиям для граждан . В-четвертых, это ответственность 
и  этические границы при использовании автономных 
и интеллектуальных технологий . Технологии становятся 
все более непредсказуемыми и необходимо определить 
правовую ответственность за  их действия . И  наконец, 
в-пятых, проблема зависимости от импортных техноло-
гий и оборудования, а также технологическая отсталость, 
которые могут привести к ослаблению технологической 
и  экономической безопасности России как на  уровне 
страны, так и на уровне отраслей и предприятий3 . 

Отдельно стоит отметить, что монополизация биз-
неса цифровыми экосистемами вызывает снижение 
уровня конкурентоспособности и  переход клиентов 
в  крупные экосистемы, что может еще более усилить 
доминирующее положение . А если еще учитывать про-
блемы киберпреступности, которые возрастают с разви-
тием цифровой экономики, то в долгосрочной перспек-
тиве появятся квазимонополии . 

Очевидно, что рост уровня цифровой экономики вы-
зывает существенные вызовы для экономической безо-
пасности России, и эти вызовы необходимо эффективно 
решать . Для этого необходимо проводить комплексные 
меры по  обеспечению безопасности цифровой инфра-
структуры, укреплению правовых механизмов защиты 
персональных данных, а также разработке эффективных 
методов борьбы с киберпреступностью . Кроме того, не-
обходимо уделять внимание вопросам развития отече-
ственных технологий и  снижения импортозависимости 
в оборудовании и технологиях, обеспечивающих техно-
логическую и  экономическую безопасность России как 
на макроуровне, так и на микроуровне . 

Таким образом, цифровая экономика важный этап 
в  экономическом развитии, которая создает дополни-
тельные возможности для развития бизнеса в  различ-
ных секторах экономики . Но ее внедрение также имеет 
отрицательные последствия для жизни людей и деятель-
ности организаций, что представляет серьезную угрозу 
экономической безопасности . Россия разработала не-
сколько основных пунктов политики в  области цифро-
визации, направленных на обеспечение экономической 
безопасности страны:

1 . Нормативное регулирование цифровой отрасли . 
Государственные органы все больше обращают 

3 Дыхова А.Л., Семина К.И. Цифровая экономика и  проблемы 
экономической безопасности // Стратегии исследования в  об-
щественных и  гуманитарных науках: сборник научных трудов 
по материалам Международной научно-практической конферен-
ции. — 2022. — Т. 31. — С. 71–76.
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внимание на  фирмы, предоставляющие услуги 
с  использованием цифровых технологий, вводя 
нормативное регулирование их деятельности . 
Увеличение числа цифровых компаний приво-
дит к увеличению злоумышленников в интернете . 
Государство должно заниматься вопросами про-
свещения в области цифровизации, создания бес-
платных курсов, развития систем защиты личной 
информации и  законов, ограничивающих пре-
ступную деятельность в интернете .

2 . Правительство должно активизировать полити-
ку по  поддержке и  развитию малого и  среднего 
бизнеса, работающего с применением цифровых 
технологий . Такое развитие будет способствовать 
обретению страной независимости и  стабильно-
сти в  развитии экономики . Важно отметить, что 
активное развитие цифровых технологий и  под-
держка малого и среднего бизнеса должны быть 
комплексными мерами в рамках общей стратегии 
по  обеспечению экономической безопасности 

России4 . Правительство должно заинтересовать-
ся в помощи отечественным компаниям, которые 
могут конкурировать или заменять иностранные 
организации, что сделает экономику более неза-
висимой и стабильной .

В заключении можно отметить, что цифровая эконо-
мика становится все более значимым элементом эконо-
мической системы России . Она открывает новые воз-
можности для развития бизнеса и  улучшения качества 
жизни населения, но  одновременно с  этим возникают 
и риски, связанные с потенциальными угрозами для эко-
номической безопасности страны .

4 Писарев, Д.И. Цифровизация экономической деятельности, 
как основа экономической безопасности в  России / Д.И. Писа-
рев // Экономическая безопасность: правовые, экономические, 
экологические аспекты: Сборник научных статей 7-й Междуна-
родной научно-практической конференции, Курск, 08 апреля 
2022 года. — Курск: Юго-Западный государственный университет, 
2022. — С. 317–319.
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