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Аннотация. Статья рассматривает общие принципы мониторинга водных 
объектов и методики его осуществления в современных условиях. Описаны 
основные уровни наблюдений и  параметры мониторинга. Представлены 
особенности наблюдений за  состоянием дна, режим использования водо-
охранных зон, морфометрические изменения водных объектов.
Цель исследования — описание основ мониторинга водных объектов, ана-
лиз основных методик осуществления наблюдения за водными объектами, 
выявление преимуществ и недостатков.
Материалы и  методы исследования. Методика исследования базируется 
на  анализе теоретических положений по  данной проблематике, использо-
ваны методики сравнения, комплексного синтеза, наблюдения.
Результаты и выводы. Были выявлены особенности, преимущества и не-
достатки системы мониторинга состояния водных объектов и ее методик. Их 
устранение возможно при учете современных требований внешней среды, 
за счет применения современных методик контроля, включающих отслежи-
вание процесса загрязнений больших территорий.

Ключевые слова: охрана, водные ресурсы, загрязнение, дно, русло, мони-
торинг.

GENERAL PRINCIPLES OF MONITORING 
OF WATER BODIES AND METHODS  
OF ITS IMPLEMENTATION IN MODERN 
CONDITIONS
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Summary. The article examines the general principles of monitoring of 
water bodies and methods of its implementation in modern conditions. 
The main levels of surveillance and monitoring parameters are described 
the features of monitoring the state of the bottom, the mode of use of 
water protection zones, morphometric changes of water bodies are 
presented. 
The goal of the study is to describe the basics of monitoring water 
bodies, analyze the main methods of monitoring water bodies, identify 
advantages and disadvantages.
Materials and methods of research. The research methodology is based on 
the analysis of theoretical positions on this issue, methods of comparison, 
complex synthesis, observation are used.
Results and conclusions. The features, advantages, and disadvantages 
of the monitoring system of the condition of aquatic bodies and its 
methods were identified. Their elimination is possible considering the 
modern requirements of the external environment, using modern control 
techniques, including monitoring the process of contamination of large 
areas.
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Введение

В настоящее время увеличивается рост воздействия 
внешних и  антропогенных факторов на  природ-
ные условия. Это оказывает влияние на появление 

экологических, социально-экономических проблем, 
губительно влияет на атмосферные изменения, поверх-
ностные воды и так далее. Именно поэтому актуальным 
является необходимость всестороннего изучения изме-
нений качества водных ресурсов, выявления действен-
ных методик мониторинга состояния водных объектов. 

Необходимой базой для управления качеством во-
дных ресурсов являются надежные данные экологи-
ческих наблюдений. В  большинстве развитых стран 
большое распространение получают информационные 
системы, которые связаны с охраной и управлением во-

допользования. Водные ресурсы — это основа социаль-
но-экономического роста государства. От их состояния 
зависят: характер и  мощность производительных сил, 
особенности ведений хозяйства, эффективность водо-
емких производств [1]. 

Обзор литературы

Экологическое состояние водных ресурсов нашей 
страны стремительно ухудшается в связи с особенностя-
ми нерационального потребления и усиления антропо-
генного воздействия. Российская Федерация сосредо-
тачивает на своей территории более миллиона речных 
сетей. Это определяет основу поставки воды на  нужды 
граждан страны. Активное потребление данного вида 
ресурсов требует улучшения методик мониторинга 
за ними. Необходимо получение большего числа гидро-
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логических данных, поэтому необходимо применение 
определенного числа методик для наблюдения за  со-
стоянием рек. В настоящий момент число проверочных 
речных пунктов составляет всего пять процентов от не-
обходимого количества. Именно поэтому мониторинг 
гидрометеорологических показателей находится на не-
достаточном уровне и использует лишь часть необходи-
мых параметров оценки [5, c. 70]. 

Мониторинговая система служит основой форми-
рования данных о характере загрязнений окружающей 
среды. Она используется также в  целях поддержки во-
доохраной политики. Основу ее занимает поиск мест хо-
зяйственной деятельности, типа загрязняющих веществ, 
которые оказывают негативное воздействие на водную 
и любую другую экологическую среду. При этом проис-
ходит расстановка приоритетов при выборе вида ресур-
сов. Мониторинг состояния водных объектов должен 
производить выборку эффективных методик расчёта 
загрязнения, выбирать определенные возможности, 
которые позволят изменить положение дел к  лучшему. 
Разработка программ мониторинга за  загрязнением 
объектов водной среды организуется при связи с водо-
охранными ведомствами, которые осуществляют управ-
ленческую деятельностью [6, c. 191]. 

Структура государственного мониторинга состоит 
из определенных компонентов, к которым относят:

•	 Анализ поверхностных объектов водной среды.
•	 Осуществление работ в области гидрометеороло-

гии и смежных категориях.
•	 Оценка состояния прибрежных территорий и дна.
•	 Оценка состояния водоохранных зон.
•	 Оценка состояния подземных вод.
•	 Анализ состояния технических сооружений, объ-

ема отведенных и потребленных вод [8]. 

Главными направлениями системы водоотведения 
в  нашей стране является повышение степени чистоты 
воды и  надежности сетей и  сооружений водоохранных 
зон. В настоящий момент наиболее уязвимыми частями 
механизма отвода сточных вод является канализационная 
система. Это связано с высоким уровнем износа [2, c. 38]. 

Оценка экологического состояния водных ресурсов 
должна производиться при учете характеристик био-
ты, а  также абиотической составляющей экосистемы. 
По  Дмитриеву В.В. данный тип оценки производится 
путем анализа параметрических состояний среды, в ко-
торой существуют живые организмы. Данные состояния 
находятся в условиях естественного или антропогенного 
механизма развития. Важным является оценка функцио-
нирования экосистем объекта природы в  измененном 
характере условий. Понятие интегральной оценки объ-
единяет в  себе разнородные оценки, которые состоят 
из множества критериев. Данную оценку удобно воспро-
изводить путем методики сводного показателя [3, c. 44].  

Таким образом, параметры мониторинга объектов 
водной среды должны включать в себя:

•	 Основные цели проведения мониторинга.
•	 Объем, видовую характеристику проблемных во-

просов.
•	 Место проведения мониторинга.
•	 Основные критерии анализа.
•	 Выделение необходимых ресурсов для анализа.
•	 Порядок обеспечения охраны здоровья и  труда 

выполняющих мониторинг сотрудников [6, c. 191]. 

Материалы и методы исследования

Методика исследования базируется на  анализе те-
оретических положений по  данной проблематике, эм-
пирическом анализе методик мониторинга состояния 
водных объектов. Использованы методики сравнения, 
комплексного синтеза, наблюдения.

Результаты и обсуждение

Развитие системы мониторинга состояния водных 
ресурсов предполагает динамичное наблюдение за  из-
менением состояния водных ресурсов и  объектов. Для 
качественного анализа необходимо большое количе-
ство методик и техник. Одной из них является методика 
поиска участков с  сильным объемом загрязнения. Она 
позволяет найти конкретную точку, которая требует 
проверки по всем параметрам (рисунок 1). 

Рис. 1. Методика выявления территорий с проблемой 
экологического состояния водных объектов [7, c. 36]

Представим общую схему мониторинга состояния 
экологических систем: 

1. Рекогносцированный контроль — необходим 
в  рамках мониторинга общей ситуации водной 
и наземной территории. Основной целью данных 
методик является оценка фактического состояния 
объекта, степени антропогенного воздействия, 
степени изменений после определения про-
блемной ситуации. Контроль может проводиться 
один раз в год или несколько лет, в зависимости 
от степени загрязнения и потребностей. Особен-
ности применения данных методик представлены 
на рисунке 2 (рисунок 2).
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Представим общую схему мониторинга состояния 
экологических систем: 

2. Рекогносцированный контроль — используется 
для оценки общего состояния объектов водной 
или наземной среды. Он применим одновремен-
но с методами аэрокосмической съемки, назем-
ного визуального и  инструментального обсле-
дования, методов биотестирования и  расчетов. 
Основной целью данных методик является оцен-
ка фактического состояния объекта, степени ан-
тропогенного воздействия, степени изменений 
после определения проблемной ситуации. Кон-
троль может проводиться один раз в год или не-
сколько лет, в зависимости от степени загрязне-
ния и  потребностей. Особенности применения 
данных методик представлены на рисунке 2 (ри-
сунок 2).

3. Постоянный контроль — используется для выяв-
ления особо загрязненных участков. Производит-
ся при помощи оценки динамичных изменений 
в процессе вредного воздействия на водную сре-
ду. В данном типе мониторинга предпочтительны 
методика стационарной сети наблюдений, метод 
аэрокосмического сканирования, прогнозиро-
вание ситуации при помощи расчетных методик. 

Данный способ контроля выполняется один раз 
в десять дней. 

4. Разовый контроль — выполняется в проблемных 
очагах по мере необходимости. Он позволяет ис-
пользовать средства разрешающей способности, 
получать конкретные параметры определенного 
проблемы. 

5. Прогнозирующий контроль — оценивает посто-
янство водной среды. Выявляет недопустимые 
отклонения от  нормы. Производится контроль 
основных источников загрязнения и их интенсив-
ности, оценивается состояние водных объектов, 
проверяется степень загрязненности вредными 
агентами [5, c. 16]. 

Уровни мониторингового исследования позволяют:
•	 Определить степень распространения загрязне-

ния по территории.
•	 Сопоставить результаты различных методик 

и анализов.
•	 Обеспечивать структуры власти необходимой для 

принятия решений информацией. На основе нее 
назначаются створы мониторинговых наблюде-
ний (рисунок 3).

Рис. 2. Применение методов контроля разного уровня [7, c. 37]

Рис. 3. Пример назначения створов мониторинговых наблюдений [7, c. 41]
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Методика мониторинга процессов деформации дна 
и берега необходима для отслеживания:

•	 Деформации русловых потоков, определение на-
носного стока, объемов и параметров русла, ско-
рости потока.

•	 Эрозийных процессов берега, уровня расположе-
ния водных объектов.

•	 Загрязнение грунта дна. Оно связано с определе-
нием количества загрязняющих веществ на опре-
деленный участок грунта [9,10].

Выделим также методику контроля изменений каче-
ства воды. Она проводится с помощью:

•	 Определенных наблюдений стационарного ха-
рактера. В первую очередь определяют гидроло-
гические, гидрохимические, гидробиологические 
показатели. Они должны быть связаны между со-
бой цепочкой периодических наблюдений. 

•	 Расчетных методик, которые оценивают законо-
мерности измерения параметров, что приводит 
к сокращению их количества. 

•	 Передвижных станций для разового обследова-
ния по интересующим параметрам.

•	 Летательных аппаратов, которые отслеживают 
масштаб загрязнения.

Данные методики оценки изменений дна и  водной 
толщи нацелены на  осуществление комплексного под-
хода рассмотрения водного объекта с  позиций един-
ства и  целостности, что отвечает основному принципу 
системных исследований. Они осуществляют анализ 
изменений отдельных элементов водной среды и ее ре-
акцию на  внешнее воздействие загрязняющих веществ 
(рисунок 4).

Рис. 4. Модель реакции водной среды на внешнее 
воздействие загрязняющих веществ [7, c. 53]

Мы считаем, что у данной системы мониторинга име-
ются как существенные достоинства, так и  недостатки. 
Среди них выделим:

•	 Отсутствие в данной цепи методик анализа обще-
го состояния экосистемы и последствий ее загряз-
нения.

•	 Большинство методик охватывают ограниченный 
участок, что приводит к пропуску проблемных зон 
и возникновению очагов риска.

•	 Отсутствие мобильности контроля в  выявлении 
негативных явлений.

Предлагаем определенную последовательность пре-
одоления данных недостатков:

1. Разработка исследовательских принципов по мо-
ниторингу состояния водных объектов.

2. Создание налаженной системы мониторинга объ-
ектов крупного масштаба и  основных очагов за-
грязнения.

3. Создание мониторинговой среды анализа чрез-
вычайных экологических бедствий. 

4. Выделение бюджета на  оснащение участников 
мониторинговой системы современным оборудо-
ванием для сбора, анализа и хранения данных.

5. Создание информационно-коммуникационной 
среды, которая будет источников необходимых 
данных.

Также предлагается использование методов косми-
ческого и  авиа зондирования, что позволит более точ-
но отследить параметры глубины воды, ширины водных 
объектов, объема загрязнений. Данная система мони-
торинга требует дополнения разовым контролем и  ис-
пользования передвижных станций с  укомплектовкой 
беспилотными летательными средствами (рисунок 5). 
Данные станции позволяют проводить комплексное об-
следование определенного участка для выявления сути 
проблемы.

Рис. 5. Модель контроля территории при помощи 
взаимосвязи наземных и авиа способов. [7, c. 56]

Заключение и выводы

Таким образом, мы выявили, что система монито-
ринга состояния водных объектов и ее методики имеют 
определенные преимущества и  недостатки. Их устра-
нение возможно при учете современных требований 
внешней среды, за счет применения современных мето-
дик контроля, включающих отслеживание процесса за-
грязнений больших территорий. К примеру, предлагаем 
использование методов космического и  авиа зондиро-
вания, что позволит более точно отследить параметры 
глубины воды, ширины водных объектов, объема загряз-
нений. Авиа и  наземные наблюдения должны работать 
в  четкой взаимосвязи, что позволит улучшить измере-
ние необходимых параметров и  проверить точность 
оценки результата наблюдений. 
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Аннотация. В статье представлены результаты исследований по выявлению 
фитопатогенных бактерий семенного картофеля сортов Импала и Гала, вы-
ращенный в Лиманском районе Астраханской области. Исследования были 
проведены в лаборатории кафедры «Прикладная биология и микробиоло-
гия» Астраханского государственного технического университета. В ходе ра-
боты применялись стандартные методики по выявлению и идентификации 
бактериальных изолятов. В результате данной работы из клубней семенного 
картофеля сортов Импала и Гала выделено 9 штаммов бактериальных изо-
лятов, предположительно относящихся к родам: Agrobacterium, Clavibacter, 
Bacillus, Pseudomonas, Erwinia. Таким образом, изучение биоразнообразия 
фитопатогенных микроорганизмов, изоляция бактериальных культур 
и анализ их характеристик являются ключевыми методами для разработки 
мер и стратегий по борьбе с заболеваниями сельскохозяйственных культур.

Ключевые слова: картофель, сорт, бактериальные изоляты, фитопатогенны, 
мацерировать растительную ткань, гниль, пятнистость.

PRIMARY SCREENING  
OF PHYTOPATHOGENIC BACTERIA  
OF SOME SEED POTATO VARIETIES

O. Soprunova 
O. Chernukhina 

Summary. The article presents the results of research on the identification 
of phytopathogenic bacteria in seed potatoes of the Impala and Gala 
varieties grown in the Limansky district of the Astrakhan region. The 
research was carried out in the laboratory of the Department of Applied 
Biology and Microbiology of the Astrakhan State Technical University. 
During the work, standard methods for identifying and identifying 
bacterial isolates were used. As a result of this work, 9 strains of bacterial 
isolates, presumably belonging to the genera: Agrobacterium, Clavibacter, 
Bacillus, Pseudomonas, Erwinia, were isolated from seed potato tubers 
of the Impala and Gala varieties. Thus, studying the biodiversity of 
phytopathogenic microorganisms, isolating bacterial cultures, and 
analyzing their characteristics are key methods for developing measures 
and strategies to control crop diseases.

Keywords: Potato, variety, bacterial isolates, phytopathogenic, macerate 
plant tissue, rot, spotting.
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Введение

Картофель является одной из  самых востребован-
ных и  обширно употребляемый в  мире культур. 
Его клубни могут быть применены как в  качестве 

исходных продуктов для производства питания, так и в 
качестве технических или кормовых веществ.

Мировое производство картофеля продолжает ра-
сти и составляет около 360 млн тон в год, это свидетель-
ствует о  значимости этой культуры для обеспечения 
продовольственной безопасности и питания населения 
по всему миру. Согласно отчету Комиссии по сельскохо-
зяйственным вопросам и  продовольствию ООН (ФАО), 
годовые финансовые потери от  болезней, затрагиваю-
щих урожай картофеля, составляют 3,4 миллиарда дол-
ларов, что равно 11,6 % от общего объема производства. 
Выращивание клубней картофеля представляет собой 
не легкое занятие, включающее в себя постоянную необ-
ходимость защиты от вредоносных организмов и болез-
ней на всех этапах роста культуры, поскольку картофель 
очень подвержен поражениям от  болезней. В  России 
обнаружены практически все возможные заболевания 

картофеля, но особенно опасными являются грибковые 
и бактериальные инфекции, например: фитофтороз, раз-
личные формы парши, фузариозная и  фомозная гниль 
и многие другие [3]. 

Бактериозы, вызываемые фитопатогенными бакте-
риями, представляют собой распространенные инфек-
ционные заболевания картофеля, которые встречаются 
практически повсюду, где выращивается этот вид куль-
туры. Эти болезни приводят к высокой гибели растений 
на поле, гниению клубней как при посадке, так и в пери-
од созревания нового урожая, а также к порче клубней 
при хранении. Бактериальные болезни также ослабляют 
пораженные растения и могут вызвать у них нарушения 
в функционировании. В результате потери урожая могут 
достигать более 50 %, особенно в те годы, когда бактери-
альные заболевания распространены широко. 

Внедрение механизированной уборки способство-
вало распространению бактериозов в  последние годы 
из-за увеличения механических повреждений клубней. 
Бактериозы представляют чрезвычайную опасность из-
за низкой устойчивости к ним большинства культивиру-
емых сортов картофеля.
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Самыми опасными являются следующие заболева-
ния картофеля: бурая бактериальная гниль (вызывается 
Ralstonia solanacearum), кольцевая гниль (вызывается 
Clavibacter michiganensis (Corynebacterium sepedonicum)), 
мокрая гниль (вызывается бактериями родов Erwinia, 
Corynebacterium, Bacillus и  Pseudomonas), черная ножка 
(вызывается бактериями рода Dickeya), парша обык-
новенная (вызывается Streptomyces scabiei (Actinomyces 
scabies Güssow)). Бактериальные инфекции могут пора-
жать растение все растение или его отдельные части, 
органы. Развитие бактериозов зависит от  сочетания 
внешних условий. При благоприятных условиях (темпе-
ратура воздуха 25–28°C, повышенная влажность воздуха 
и  почвы) бактерии быстро размножаются и  становятся 
более инфекционными.

Внешние проявления бактериальных заболеваний 
картофеля включают гниль, пятнистость и  увядание. 
Основными источниками инфекции являются больные 
клубни и части пораженных растений в почве. Фитопа-
тогенные бактерии передаются через зараженный поса-
дочный материал, грунтовые воды, капли дождя и росы, 
воздух, насекомых и даже человека [2].

Производство картофеля в  Астраханской области 
является одной из  ключевых отраслей сельского хо-
зяйства. Увеличение количества высококачественного 
картофеля требует внедрения комплекса мер по защите 
растений от  болезней, вредителей и  сорняков. Оценка 
качества картофеля должна начинаться с анализа семен-
ного материала, поскольку фитопатогены развиваются 
внутри растений и  могут находиться в  спящем состоя-
нии. Посадка зараженных семян становится причиной 
заражения клубней данного растения.

Целью исследования являлось выделение бактерий 
из семенного картофеля и первичный скрининг наличия 
у выделенных изолятов фитопатогенных свойств.

Материал и методы исследований

Для изоляции чистых культур бактерий в ходе иссле-
дований использовались семенной материал картофеля 
сортов Импала и Гала, выращенный в Лиманском районе 
Астраханской области.

Картофель Гала крайне неприхотливый, раннеспелый 
сорт, хорошо приспосабливается к любым условиям, для 
него важен лишь обильный полив. Нет жестких сроков 
посадки, а сбор урожая можно начать уже на 70–80 день. 
Клубни — круглоовальные, с  желтоватой кожицей; мя-
коть — бледно-желтая с хорошим вкусом, почти не раз-
варивается и  не темнеет. Содержание крахмала около 
13 %, достаточно низкий показатель, поэтому картофель 
подходит для здорового питания. Растет картофель это-
го сорта быстро, хранится долго. 

Импала — сорт картофеля раннего срока созрева-
ния. Клубни крупные, овальной и  удлиненно-овальной 
формы, выровненные, со светло-желтой мякотью; кожу-
ра гладкая, желтого окраса. Сорт столового назначения, 
с хорошими вкусовыми свойствами. Мякоть после варки 
не темнеет. Содержание крахмала — 10,5–14,6 %, сухого 
вещества — 17,7 %.

В ходе исследований использовали клубни карто-
феля с наиболее характерными признаками поражения 
фитопатогенами (наличие пятнистости, сухой и влажной 
гнили). Клубни мелко нарезали и  смешали с  водой за-
тем полученные суспензии засевали с помощью шпате-
ля на питательные среды для выделения и культивиро-
вания большинства фитопатогенных бактерий: Кинг В, 
TZCA, YDC. Также использовали селективные среду YMA 
для получения и культивирования фитопатогенных бак-
терий рода Agrobacterium. Инкубационный период со-
ставил 7 суток. Для получения чистых культур бактерий 
из выросших на чашках Петри изолированных колоний, 
осуществляли пересев на  соответствующие питатель-
ные среды. Чистоту полученных изолятов оценивали ви-
зуально и  микроскопией фиксированных окрашенных 
препаратов [4].

Далее осуществляли проверку патогенности бакте-
риальных изолятов в  отношении картофеля, моркови 
и  свеклы (проявление признаков заболевания, гние-
ния, мацерация тканей), что способствует устанавить 
наличие фитопатогенности бактериальных изолятов, 
по способности расщеплять крахмал, клетчатку и каро-
тин. [4]. Корнеплоды картофеля, свеклы и моркови про-
мыли в  проточной и  стерильной воде и  высушивали. 
С использованием скальпеля нарезали диски корнепло-
дов, после чего они были стерилизованы в  96% этано-
ле и обожжены в пламени спиртовки. Затем диски были 
помещены в чашки петри на влажные фильтры. Каждый 
диск был посеян суточными культурами исследуемых 
бактериальных изолятов. Чашки петри с  дисками были 
убраны в термостат для культивирования при оптималь-
ной температуре 30 °С в  течение трех дней. Определе-
ние наличия или отсутствия мацерации проводилось 
визуально по колониям на дисках, изменению их струк-
туры, окраске и другим признакам [5]. 

Установив, что бактериальные изоляты патогенны, 
определяли их морфологические, культуральные и  фи-
зиолого-биохимические свойства, необходимые для 
предварительной идентификации. 

Морфологические признаки бактерий (форму клеток, 
наличие/отсутствие спор и т. п.), выросших на питатель-
ных средах, изучали на  фиксированных и  окрашенных 
препаратах с  использованием светового микроскопа 
Микромед P-1-LED. Для анализа физиолого-биохимиче-
ских свойств изолятов применяли суточную культуру 
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бактерий и  стандартные методы идентификации, такие 
как окраска по методу Грама, определение грампринад-
лежности с использованием раствора гидроксида калия, 
проверка подвижности и определение наличия катала-
зы.

Определение подвижности [5]. Исследование под-
вижности бактерий проводили на  «голодном» агаре. 
Среду разлили в пробирки (3–5 мл). Посев бактериаль-
ных изолятов проводили методом укола микробиоло-
гической петлей в питательную среду в пробирки. Про-
бирки инкубировали при 37 °С в  термостате в  течение 
3-х суток. Неравномерное изменение цвета среды (по-
мутнение) в пробирках свидетельствует о подвижности 
бактериальных изолятов, а рост бактерий у линии укола 
свидетельствует об их неподвижности. 

Определение каталазы [5]. На предметное стекло на-
носили биомассу исследуемой культуры бактерий и 3% 
раствор перекиси водорода. При положительной реак-
ции хорошо заметное выделение кислорода, по образо-
ванию пузырьков газа, что свидетельствует о продукции 
каталазы исследуемым штаммом. 

Определение грампринадлежности бактерий [5]. Ка-
плю 3 % раствора гидроксида калия наносили на пред-
метное стекло и  туда же добавили исследуемую бак-

териальную культуру и  перемешали. При  поднятии 
бактериальной петли с  данной взвеси происходит ее 
поднятие за  петлей, то данный бактериальный изолят 
принадлежит к грамотрицательным, если нет — к грам-
положительным.

Предварительную идентификацию выделенных изо-
лятов бактерий, проводили по сопоставлению получен-
ных результатов по  исследованию культурально-мор-
фологических и  физиолого-биохимических признаков, 
используя «Определитель бактерий Берджи» [6]. 

Каждый эксперимент ставили минимум в  трехкрат-
ной повторности и данные обрабатывали статистически.

Результаты исследований и их обсуждение. 

По результатам исследований выделено 9 штаммов 
бактериальных изолятов, 5 изолятов выделено из клуб-
ней картофеля сорта Импала, 4 изолята — сорта Гала. Ре-
зультаты исследования представлены в таблице 1.

На питательной среде YMA выделены 2 бактери-
альных штамма. Первый штамм по  морфологическим 
свойствам имеет следующие признаки: колонии свет-
ло-оранжевого цвета неправильной формы d= 0,7 см; 
по  культуральным свойствам: Гр+ палочки со спорами, 

Таблица 1. 
Культурально-морфологические и физиолого-биохимические свойства выделенных бактериальных изолятов

Питательные 
среды

Свойства изолятов бактерий
Предварительная 
идентификация / 

выявление бактерий 
на картофеле

культуральные морфологические

физиолого-биохимические

подвиж-
ность

каталазная 
активность

окраска 
по методу 

Грама

мацери-
рующая 

активность

YMA

Колонии бежевого цве-
та, круглые слизистые 
d= 0.1 см

Гр– палочки расположены 
одиночно, длина 1,42 мкм, 
ширина 1,2 мкм

+ + – +
p. Agrobacterium /  
сорта Гала и Импала

Колонии светло-оранже-
вого цвета неправиль-
ной формы d= 0.7 см

Гр+ палочки со спорами, 
длина 2,84 мкм, ширина 
1,42 мкм.

+ + + +
p. Bacillus / сорта Гала 
и Импала

Кинг В

Колонии желтого цвета 
выпуклые d= 0.2 см

Гр– палочки, длинна 
1,42 мкм, ширина 1,1 мкм

+ + – + p. Erwinia / сорт Гала

Колонии кремового 
цвета неправильной 
формы d= 0.5 см

Гр+ палочки, короткие изо-
гнутые длина 1,42 мкм

– + + +
p. Clavibacter /  
сорт Импала

YDC
Колонии белого цвета 
круглые d= 0.1 см

Гр– палочки одиночные, 
длина 2,84 мкм, ширина 
1,42 мкм.

+ + – +
p. Pseudomonas /  
сорт Импала

TZCA
Колонии бежевого цвета 
неправильной формы 
d= 0.4 см

Гр+ палочки со спорами, 
длина 2,84 мкм, ширина 
1,42 мкм.

+ + + +
p. Bacillus / сорта Гала 
и Импала

Примечание: «+» положительная реакция у микроорганизмов, «–» отрицательная реакция у микроорганизмов
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длина 2,84 мкм, ширина 1,42 мкм; по физиолого-биохи-
мическим свойствам: Гр+, подвижные и  каталазополо-
жительные бактерии, фитопатогены (способны мацери-
ровать растительную ткань картофеля).

Второй штамм по  морфологическим свойствам — 
колонии бежевого цвета, круглые слизистые d= 0,1 см; 
по культуральным свойствам: Гр– палочки расположены 
одиночно, длина 1,42 мкм, ширина 1,2 мкм; по физиоло-
го-биохимическим свойствам: Гр–, подвижные и катала-
зоположительные бактерии, фитопатогены (способны 
мацерировать растительную ткань картофеля).

По совокупности культуральных, морфологических 
и  физиолого-биохимических свойств выделенные изо-
ляты можно предположительно отнести по  определи-
телю бактерий Берджи (1997): 1-й изолят — группа 18, 
тип Firmicutes, род Bacillus, 2-й изолят — 4 группа, тип 
Gracilicutes, род Agrobacterium.

Род Bacillus представлен грамположительными па-
лочковидными бактериями, способными образовывать 
внутриклеточные споры. Эти микроорганизмы являют-
ся либо аэробами, либо факультативными анаэробами. 
Большинство видов Bacillus являются хемоорганогетеро-
трофами и  могут развиваться на  простых питательных 
средах. Они обычно подвижны и имеют жгутики, распо-
ложенные вокруг клетки. На твердых средах они форми-
руют колонии с  шероховатой структурой и  неровными 
краями, обозначаемые как R-колонии. Оптимальная тем-
пература для их роста составляет от  30 до  37°С [7]. От-
мечен рост колоний на питательной среде YMA у сортов 
картофеля Импала и Гала.

Род Agrobacterium представлен группой грамотри-
цательных аэробных палочек. Эти бактерии обычно 
располагаются поодиночке или парами и имеют разме-
ры от 0,6 до 1,0 микрон в ширину и от 1,5 до 3,0 микрон 
в  длину. Agrobacterium не  образуют споры, но  могут 
передвигаться благодаря перитрихиальным жгутикам. 
Они каталазоположительные и, как правило, оксидазо- 
и  уреазоположительные. На  агаризованных питатель-
ных средах Agrobacterium образуют выпуклые, круглые, 
гладкие колонии непигментированного или слабо-беже-
вого цвета. Многие виды Agrobacterium являются фито-
патогенными и  вызывают бактериальные заболевания 
различных двудольных и  голосеменных растений. Они 
проникают через поврежденные покровные ткани вер-
хушек, корней и стеблей, приводя к превращению кле-
ток растений в  опухоли. Болезни, вызываемые этими 
штаммами, известны как бактериальный корончатый 
галл, корень волосяной, рак стеблей бактериальный. [7]. 
Отмечен рост колоний на питательной среде YMA у со-
ртов картофеля Импала и Гала.

На питательной среде Кинг В  выделены 2 бактери-
альных штамма. Первый штамм по  морфологическим 

свойствам имеет следующие признаки: колонии жел-
того цвета выпуклые d= 0,2 см; Гр– палочки, длинна 
1,42 мкм, ширина 1,1 мкм; по физиолого-биохимическим 
свойствам — Гр–, подвижные и  каталазоположитель-
ные бактерии, фитопатогены (способны мацерировать 
растительную ткань картофеля). Второй бактериальный 
штамм по морфологическим свойствам — колонии кре-
мового цвета неправильной формы d= 0,5 см; по культу-
ральным свойствам — Гр+ палочки, короткие изогнутые 
длина 1,42 мкм; по  физиолого-биохимическим свой-
ствам: Гр+, не  подвижные и  каталазоположительные 
бактерии, фитопатогены (способны мацерировать рас-
тительную ткань картофеля).

Выделенные на среде Кинг В изоляты бактерий по со-
вокупности культурально-морфологических и  физио-
лого-биохимических свойств, согласно Определителю 
бактерий Берджи (1997), можно отнести: 1-й изолят -не-
спорообразующие грамположительные палочки непра-
вильной формы (группа 20), тип Firmicutes, предположи-
тельно род Clavibacter; 2-й изолят — грамотрицательные 
палочки — 4 группа, тип Gracilicutes, предположительно 
род Erwinia.

Род Clavibacter относится к коринеформным бактери-
ям и представляет собой группу грамположительных не-
спорообразующих палочковидных бактерий необычной 
формы. Представители этого рода представлены прямы-
ми или слегка изогнутыми тонкими палочками неопре-
деленной формы, часто имеющими клиновидную или 
булавовидную форму. Они обычно располагаются инди-
видуально или парами в форме буквы V. Иногда в старых 
культурах можно обнаружить кокковидные клетки, хотя 
цикл палочек и коков не характерен для бактерий рода 
Clavibacter. Виды этого рода каталазоположительные, 
не образуют индол, не восстанавливают нитраты. Опти-
мальная температура для их роста составляет от 20 до 29 
градусов Цельсия, и они редко развиваются при темпе-
ратурах выше 35 градусов Цельсия. Их рост медленный, 
и  для успешного развития им требуются питательные 
среды. Некоторые штаммы способны синтезировать 
голубой и  желтый пигменты. Род Clavibacter объеди-
няет различные виды бактерий, которые являются об-
лигатными паразитами и  вызывают бактериозы у  раз-
личных цветущих растений. В основном бактерии рода 
Clavibacter являются хемоорганотрофами, но встречают-
ся также хемолитоавтотрофы. Их метаболизм является 
строго дыхательным, оксидазная реакция у  них поло-
жительная. Некоторые виды этого рода способны к де-
нитрификации. [7]. Отмечен рост на среде Кинг В только 
у сорта картофеля Импала.

Род Erwinia относится к семейству Enterobacteriaceae 
и включает в себя паразитические, сапрофитные и эпи-
фитные виды бактерий, которые обитают на растениях. 
В  этом роде насчитывается 17 видов. Бактерии рода 
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Erwinia представляют собой грамотрицательные па-
лочки, которые могут быть обнаружены в  одиночном 
виде, парами или в  коротких цепочках. Они обладают 
подвижностью благодаря перитрихиальным жгутикам, 
за исключением Erwinia stewartii. Оптимальная темпера-
тура для роста бактерий рода Erwinia составляет от 27°C 
до  30°C. Эти фитопатогенные бактерии могут вызывать 
различные заболевания растений, такие как некрозы, 
ожоги, увядание, а  также формирование «мокрых» или 
«мягких» гнилей. Последние заболевания связаны с по-
ражением паренхимы, сосудов или гиперплазией расте-
ний. [7]. Выявлен рост на питательной среде Кинг В толь-
ко у сорта картофеля Гала.

На питательной среде YDC выделен один штамм, 
по морфологическим свойствам имеет следующие при-
знаки: колонии белого цвета круглые d= 0,1 см; по куль-
туральным свойствам — Гр– палочки одиночные, длина 
2,84 мкм, ширина 1,42 мкм; по  физиолого-биохимиче-
ским свойствам — Гр–, подвижные и  каталазоположи-
тельные бактерии, фитопатогены (способны мацериро-
вать растительную ткань картофеля).

По совокупности культурально-морфологических 
и  физиолого-биохимических свойств выделенный 
изолят на  среде YDC можно отнести к  4 группе, тип 
Gracilicutes, предположительно, род Pseudomonas.

Представители рода Pseudomonas представляют со-
бой грамотрицательные подвижные бактерии. Размеры 
их клеток составляют 0,5–1х1,5–4 мкм. Они могут иметь 
полярное, амфитрихиальное или лофотрихиальное жгу-
тикование. Бактерии рода Pseudomonas являются как 
сапрофитами, так и  патогенами. Фитопатогенные виды 
этого рода вызывают гнили, раки, ожоги и другие забо-
левания сельскохозяйственных культур. Оптимальная 
температура для их роста составляет 30–37 °C. [7]. На пи-
тательной среде YDC отмечено наличие круглых коло-
ний белого цвета только для клубней картофеля сорта 
Импала.

На питательной среде TZCA выделен один бакте-
риальный штамм, по  морфологическим свойствам 
имеет следующие признаки: колонии бежевого цвета 
неправильной формы d= 0,4 см; по культуральным свой-
ствам — Гр+ палочки со спорами, длина 2,84 мкм, шири-
на 1,42 мкм; по физиолого-биохимическим свойствам — 
Гр+, подвижные и  каталазоположительные бактерии, 
фитопатогены (способны мацерировать растительную 
ткань картофеля).

На питательной среде TZCA выделенный изолятй 
бактерий по совокупности культурально-морфологиче-
ских и  физиолого-биохимических свойствам, согласно 
Определителю бактерий Берджи (1997), можно отнести 
к  грамположительным спорообразующим палочкам 
(группа 18; предположительно относящиеся к p. Bacillus). 
Отмечен рост колоний на среде TZCA бежевого цвета не-
правильной формы у сортов картофеля Гала и Импала.

Таким образом, выделенные бактериальные коло-
нии, относящиеся к роду Bacillus, изолированные на сре-
дах TZCA и YMA, отмечены у  сортов картофеля Импала 
и Гала. При сравнении культуральных свойств бактери-
альных колоний отмечается сходство — колонии имеют 
неправильную форму, бежевый цвет [7]. Отличие на сре-
де YMA — колонии имели слизистую консистенцию.

Первичный скрининг наличия фитопатогенных 
свойств проводили по  способности выделенных изо-
лятов мацерировать растительную ткань корнеплодов 
(свекла, морковь, картофель) [5]. На 3-и сутки инкубации 
визуально на дисках выявлен рост бактериальных куль-
тур (наличие слизи на корнеплодах), растительная ткань 
стала более размягчённой, что предполагает разруше-
ние ткани корнеплодов. Это позволяет предположить 
способность изолятов выделять внеклеточные деполя-
ризующие ферменты (пектолитические, целлюлолити-
ческие, протеолитические и др.), играющие важную роль 
в  качестве фактора вирулентности [1], что позволяет 
предположить у  выделенных бактериальных изолятов 
наличие фитопатогенных свойств.

Заключение

В  результате данной работы из  клубней семенного 
картофеля сортов Импала и  Гала выделено 9 штаммов 
бактериальных изолятов. Из  клубней картофеля сорта 
Импала выделены 5 штаммов, предположительно иден-
тифицированы как представители родов Agrobacterium, 
Clavibacter, Bacillus, Pseudomonas. Из клубней картофеля 
сорта Гала выделены 4 штамма, предварительно иденти-
фицированные как представители родов Agrobacterium., 
Bacillus, Erwinia. Данные штаммы бактерий на основании 
результатов по  способности мацерации тканей корне-
плодов (моркови, свеклы, картофеля) можно отнести 
к фитопатогенам. В связи с этим, данные изоляты бакте-
рий можно применять как объекты для исследований 
по разработки мер и стратегий по борьбе с заболевани-
ями сельскохозяйственных культур.
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СЛЕДЫ УКУСОВ НА ПОЗВОНКЕ LEVNESOVIA TRANSOXIANA 
(HADROSAUROIDEA), КАК СВИДЕТЕЛЬСТВО ПАДАЛЕЯДНОГО 
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Аннотация. Разностороннее и  глубокое изучение остатков организмов 
геологического прошлого включает изучение взаимоотношений вымерших 
организмов между собой и  со средой их обитания, имеет первостепенное 
значение для теории биологии, так как проблема эволюции органического 
мира и вопросы происхождения адаптаций (приспособлений) требуют глу-
бокого понимания процессов формообразования, идущих под влиянием 
внешних и внутренних факторов.
Укусы (следы питания) на  костях доисторических животных, оставленные 
хищниками или падальщиками, неоднократно отмечались и изучались па-
леонтологами. 
Здесь я  описываю следы питания, принадлежащие Timurlengia euotica 
на дорсальном позвонке Levnesovia transoxiana (DIN 20/11). Размеры и мор-
фологические характеристики следов укусов, а  также расстояние между 
ними сравнивались с расстояниями между зубами на реконструкции верх-
ней челюсти (ZIN PH 676/16) и с размерами изолированных зубов Timurlengia 
euotica. Эти сравнения показывают хорошее соответствие и соотношения.

Ключевые слова: Levnesovia transoxiana, левнесовия, Timurlengia euotica, ти-
мурленгия, Hadrosauroidea, гадрозавроиды, Tyrannosauroidea, тираннозав-
роиды, следы укусов на костях динозавров, питание динозавров, динозав-
ры падальщики, динозавры из туронских отложений Биссектинской свиты 
урочища Джаракудук, динозавры Республики Узбекистан.

BITE MARKS ON THE VERTEBRA 
OF LEVNESOVIA TRANSOXIANA 
(HADROSAUROIDEA), AS EVIDENCE 
OF THE CARRION-EATING BEHAVIOR 
OF TIMURLENGIA EROTICA 
(TYRANNOSAUROIDEA)

S. Chudakova

Summary. A comprehensive and in-depth study of the remains of 
organisms of the geological past includes the study of the relationship 
of extinct organisms among themselves and with their habitat, is of 
paramount importance for the theory of biology since the problem of 
the evolution of the organic world and the origin of adaptations require a 
deep understanding of the processes of formation under the influence of 
external and internal factors.
Bites (traces of food) on the bones of prehistoric animals left by predators 
or scavengers have been repeatedly noted and studied by paleontologists. 
Here I describe the nutrition traces belonging to Timurlengia erotica 
on the dorsal vertebra of Levnesovia transoxiana (DIN 20/11). The size 
and morphological characteristics of bite marks, as well as the distance 
between them, were compared with the distances between teeth in 
the reconstruction of the upper jaw (ZIN PH 676/16) and with the sizes 
of isolated teeth of Timurlengia euotica. These comparisons show good 
correspondence and ratios.

Keywords: Levnesovia transoxiana, Timurlengia erotica, Hadrosauroidea, 
hadrosauroids, Tyrannosauroidea, tyrannosauroids, bite marks on 
dinosaur bones, dinosaur nutrition, scavenger dinosaurs, dinosaurs from 
the Turonian deposits of the Bissekta formation of the Dzharakuduk tract, 
dinosaurs of the Republic of Uzbekistan.

DOI 10.37882/2223–2966.2024.7–2.39

Введение

В динозавровых фаунах обнаруженные следы укусов 
являются важными компонентами, характеризую-
щими палеоэкологические взаимодействия в  раз-

личных кладах. Сюда относятся свидетельства о канни-
бализме и поедании падали [Drumheller S.K. et al., 2020], 
внутривидовых [Hone D.W.E. et al., 2015] и  межвидовых 
боях [Happ J., 2008], предпочтения в  выборе добычи 
[Jacobsen A.R., 1998] и попытки хищничеств [De Palma R.A 
et al., 2013]. Анализ множества следов укусов, оставлен-
ных на  костях динозавров, позволяет сделать выводы, 
что большинство подобных отметин были оставлены зу-
бами теропод [Robinson R.F. et al., 2015] и крокодиломор-

фов [Noto C.R. et al., 2012], а также в некоторых случаях 
зубами акул [Everhart M.J. et al., 2006] и млекопитающих 
[Augustin F.J. et al., 2020]. Однако следы пищевого пове-
дения теропод редки по сравнению с фаунами кайнозоя, 
в которых доминировали млекопитающие и в динозав-
ровых фаунах без крупных теропод — тираннозаврид 
[Fiorillo A.R., 1991].

Следы зубов Theropoda, на кажущуюся очевидность, 
на сегодняшний день изучены недостаточно, подробно 
описаны только несколько экземпляров [Jacobsen A.R., 
1998] и проведено только два систематических исследо-
вания [Drumheller S.K. et al., 2020]. Из немногих подроб-
ных описаний следов зубов теропод многие принадле-
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жат тираннозаврам [De Palma R.A. et al., 2013], которые 
оставляют следы чаще, чем другие Theropoda, так что 
это, пожалуй, наиболее изученная клада с точки зрения 
особенностей питания и экологии. 

Следы зубов тираннозавроидов являются наиболее 
часто сохраняющимися следами питания плотоядных 
динозавров. Также нет абсолютных данных, свидетель-
ствующих в  пользу активного хищничества или пада-
леедства тираннозавроидов. Д. Хорнер считает, что ти-
раннозавр был исключительно падальщиком и вообще 
не занимался активной охотой [Horner J.R., 199]. Другие 
исследования свидетельствуют, что он был активным 
охотником [Fowler D.W. et al., 2006]. 

Тираннозавроиды использовали зубы для отрывания 
мяса от туши, а не отрезали его подобно ножу, при этом 
часто вгрызались в кость, о чем свидетельствуют сколы 
зубов [Schubert B.W. et al., 2005)], сильный износ вершин 
зубов и килей [Farlow J.O. et al., 1994] и наличие следов 
костей в копролите у тираннозавра [Chin K. et al., 1998]. 
Характер износа зубов указывает на то, что представите-
ли этого семейства при отрывании мяса сильно трясли 
головой [Abler W.L., 2001]. 

Следы зубов теропод принимают разную форму в за-
висимости от поведения кусающего животного. Напри-
мер, удлиненные следы остаются после вытягивания зу-
бов, тогда как разрушение поверхности кости указывает 
на  особенно сильные укусы [D’Amore D.C. et al., 2009]. 
В некоторых случаях по следам укусов можно получить 
информацию о размере хищника, который можно пред-
сказать по  параллельным следам, оставленным одним 
укусом. Здесь разделяющее их расстояние, должно отра-
жать расстояние между зубами [Brown C.M. et al., 2021], 
хотя некоторые факторы, такие как искривленные по-
верхности костей, угол прикуса, а также отсутствие или 
неправильное расположение зубов [Hone D.W.E. et al., 
2018], могут исказить результаты и затруднить правиль-
ное определение. 

Следы питания динозавров-теропод дают палео-
биологические и  палеоэкологические характеристики 
социальных и  трофических взаимодействий и  являют-
ся прямыми доказательствами падалеядного или хищ-
нического поведения. Хотя следы укусов, возникшие 
в  результате активного хищничества, нелегко отличить 
от следов посмертного кормления, в этом может оказать 
огромную помощь выяснение таксономического проис-
хождения животных, их онтогенетические стадии, а так-
же сведения региональной биостратиграфии. Следы пи-
тания позволяют лучше понять роль теропод в меловых 
экосистемах.

Здесь я сообщаю о наличии следов питания на дор-
сальном позвонке Levnesovia transoxiana (DIN 20/11). 

Судя по  форме, расположению и  направлению следов, 
а также известной фауне Биссектинской свиты урочища 
Джаракудук (Республика Узбекистан), можно с достаточ-
ной долей уверенности, предположить, что они являют-
ся следами питания и свидетельствами падалеядного по-
ведения крупного теропода из клады Tyrannosauroidea, 
такого как Timurlengia euotica. Сравнивая морфологиче-
ские характеристики следов укусов, размеры и расстоя-
ние между ними с расстояниями между зубами на рекон-
струкции верхней челюсти (ZIN PH 676/16) и с размерами 
изолированных зубов Timurlengia euotica, я  полностью 
их соотношу. 

Геологическая обстановка

Экземпляр DIN 20/11 — дорсальный позвонок 
Levnesovia transoxiana (Hadrosauroidea), собранный 
из  туронских отложений Биссектинской свиты урочи-
ща Джаракудук (пустыня Кызылкум, Республика Узбе-
кистан), в  ходе экспедиции Зоологического института 
РАН под руководством профессора РАН Аверьянова А.О. 
Данный экземпляр хранится в  палеонтологической 
коллекции кафедры «Зоологии позвоночных» Санкт-
Петербургского государственного университета. 

Место сбора представляет собой совокупность ка-
ньонов общей площадью 30 км², сложенных терриген-
ными обломочными горными породами периода позд-
него мела, которые отложились в  условиях древнего 
морского побережья, лиманов и  дельты впадающей 
в море реки.

Материалы и методы

Исследуемый материал (DIN 20/11) представляет 
собой одиночный изолированный частично сохранив-
шийся позвонок Levnesovia transoxiana из надсемейства 
Hadrosauroidea, размерами 10 х 6 х 5,5 см. Позвонок со-
стоит из полностью сохранившегося тела позвонка, дуги 
позвонка, ножек дуги, частично сохранившегося основа-
ния остистого отростка, основания правого поперечного 
отростка, основания правого переднего суставного от-
ростка. Остальные морфологические элементы позвон-
ка утрачены и в большей степени сглажены эрозией. По-
звоночное отверстие полностью заполнено осадочной 
породой. Данный позвонок является дорсальным, о чем 
свидетельствует общая морфология и направление оси 
отломка остистого отростка и отсутствие суставных по-
верхностей для сочленения с шевронами, как у каудаль-
ных. На левой латеральной поверхности тела позвонка 
имеются следы биоэрозии, относящиеся к трофическим 
взаимодействиям (следы укусов).

На исследуемом экземпляре на  левой латеральной 
поверхности тела дорсального позвонка Levnesovia 
transoxiana можно видеть пять следов от  укусов, кото-
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рые можно разделить на  две группы, обозначенные 
на изображении ниже: 1) следы проколов, в виде полу-
круглых (яйцевидных) ямок, проникающих на  глубину 
до  7 мм, разрушающих кортикальный слой кости вну-
три углубления, имеющих вентродорсальное направ-
ление, и  не имеющих признаков заживления, разме-
рами 15 х 8 х 7 мм (А), 10 х 3 х 5 мм (D), 8 х 5 х 3 мм (Е); 
2) следы, в виде удлиненных с зубчатыми краями борозд 
V-образного сечения, местами частично проникающие 
через поверхность кортикального слоя кости, с  макси-
мальной глубиной до  4 мм, также вентродорсального 
направления, и не имеющих признаков заживления, раз-
мерами 20 х 5 х 2 мм (В), 10 х 3 х 4 мм (С). Большие разме-
ры и формы проколов на позвонке, а также склонность 
оставившего их животного к костегрызению, позволяют 
уверенно предположить, что они были оставлены зуба-
ми теропода крупного или среднего размера, относя-
щегося к  кладе Tyrannosauroidea. К  таким плотоядным 
хищникам (падальщикам) из  Биссектинской формации 
относится — Timurlengia euotica.

Чтобы достоверно убедиться в  принадлежности 
следов от  укусов именно тимурленгии и  лучше визуа-
лизировать морфологию и  размеры оставивших их зу-
бов, самый отчетливый прокол на  позвонке Levnesovia 
transoxiana (обозначен на  предыдущем изображении 
буквой «А») был заполнен полимерным материалом для 
изготовления слепков. Затем этот слепок был сравнен 
с зубами, принадлежащими Timurlengia euotica.

Измерения слепка зуба при обнаруженной глубине 
в 7 мм составили: мезиодистальная ширина — 6 мм, а ла-
био-лингвальная длина — 11 мм.

Измерения апикальной части на  расстоянии 7 мм 
от  вершины коронки зуба на  имеющихся в  распоряже-
нии экземплярах зубов Timurlengia euotica составили: 
средняя мезиодистальная ширина — 6 мм, средняя ла-
био-лингвальная длина — 12 мм, что демонстрирует хо-
рошее соответствие результатам, полученным со слепка 
зуба.

Рис. 1. Расположение урочища Джаракудук (звездочка) в центральной части пустыни Кызылкум в Узбекистане, 
с обобщенным представлением позднемеловых литофаций (пунктирная линия), предположительно связанных 

с условиями осадконакопления и указанием границы Биссектинской формации (сплошная линия) во время турона. 
Вид обнажений меловых отложений вдоль откоса Джаракудук с примерными границами между Биссектинской 

свитой и прилегающими толщами (вид на север, фотография профессора РАН Аверьянова А.О.).
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Рис. 2. Дорсальный позвонок Levnesovia transoxiana (Hadrosauroidea) (DIN 20/11)

Рис. 3. Дорсальный позвонок Hadrosauroidea (DIN 20/11) со схематически прорисованными утраченными 
морфологическими элементами (А — передняя поверхность, В — левая латеральная поверхность, С — правая 
латеральная поверхность, * — следы биоэрозии (следы укусов), 1 — corpus vertebrae, 2 — foramen vertebrale, 

3 — arcus vertebrae, 4 — pediculli arcus vertebrae, 5 — processus spinosus, 6 — processus transversus, 7 — processus 
articularis cranialis, 8 — processus articularis caudalis)

Рис. 4. Группы следов от укусов на левой латеральной поверхности тела дорсального позвонка Levnesovia 
transoxiana (DIN 20/11) (обозначены буквами на правом рисунке). Вентродорсальное направление следов от укуса 

(обозначены буквами и стрелками на левом рисунке)
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Ввиду того, что анатомический материал челюст-
ного аппарата Timurlengia euotica представлен очень 
скудно, в  основу реконструктивного исследования, 
исходя из  схожести строения челюстей во всей кладе 
Tyrannosauroidea, положены сведения о  смене и  росте 
зубов у  Tyrannosaurus rex, аналогично исследованию 
о вероятных следах укусов Basilosaurus на экземплярах 
меньшего кита Dorudon [Fahlke J.M., 2012], а также иссле-
дованию о следах питания, относящиеся к ювенильной 
особи Tyrannosaurus rex [Peterson J.E. et al., 2019]. 

Цифровые модели челюстного аппарата представи-
теля клады Tyrannosauroidea и  позвонка представите-
ля клады Hadrosauroidea, полученные с  помощью Next 
Engine Scan Studio HD Pro версии 2.02, были приведены 
к  одному масштабу с  фрагментами верхней и  нижней 
челюсти Timurlengia euotica и с дорсальным позвонком 
Levnesovia transoxiana. Это позволило сделать интерак-
тивную реконструкцию и  пространственное манипули-
рование изучаемыми объектами, в  процессе которой 
были измерены расстояния между зубами верхней че-
люсти Timurlengia euotica, как непосредственно приле-
гающих зубов, так и зубов из чередующихся положений 
замены и  сравнены с  расстояниями между проколами 
и  бороздами на  исследуемом экземпляре позвонка 
Levnesovia transoxiana. 

Измерения, проведенные на цифровой модели верх-
ней челюсти Timurlengia euotica, хорошо укладывают-
ся в  показатели, полученные на  экземпляре позвонка 
Levnesovia transoxiana. Расстояния между, обозначен-
ными на приведенных изображениях, коронками зубов 
верхней челюсти тимурленгии хорошо соотносятся 
и близко соответствуют расстояниям между проколами 
и бороздами от следов укусов на дорсальном позвонке 
левнесовии.

Обсуждение и выводы

Находки следов укусов являются очень важным ком-
понентом в палеобиологических исследованиях, так как 
могут предоставить важную информацию о древних эко-
системах и служить индикаторами трофических взаимо-
действий между животными и их месте в пищевой цепи. 
Также они могут служить лучшим свидетельством пред-
почтений в  питании, особенно потому, что копролиты, 
содержимое желудка или другие прямые свидетельства 
встречаются очень редко [Bell P.R. et al., 2010].

Следы укусов при благоприятных обстоятельствах 
могут иметь диагностические признаки, определяю-
щие таксономическое положение хищника, позволяют 
понять его методы охоты и пищевые привычки, а также 

Рис. 5. Слепок зуба, изготовленный из следа от укуса на левой латеральной поверхности тела дорсального позвонка 
Levnesovia transoxiana (DIN 20/11). (А) — вертикальная, (B) — боковая проекции.  

Прорисованные контуры, демонстрируют форму слепка зуба

Рис. 6. Зуб Timurlengia euotica: A — левая латеральная поверхность, B — правая латеральная поверхность,  
C — передняя поверхность, D — задняя поверхность, E — горизонтальное сечение
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служат прямым свидетельством трофических взаимо-
действий и  конкуренции в  палеобиоценозах. Однако 
идентификация обеих сторон, связанных со следами 
укусов, часто затруднена, что ограничивает получение 
биологически значимой информации. Укушенные эк-
земпляры часто фрагментарны, а поскольку следы уку-
сов обычно встречаются на  изолированных элементах, 
то они часто не  являются диагностическими для рода 
или вида. Хотя следы питания и следы укусов, приписы-
ваемые тираннозавроидам, хорошо документированы 
у обычных позднемеловых таксонов, таких как гадрозав-
роиды и  цератопсы, все же укусы, оставленные зубами 
других теропод (Dromaeosauridae, Troodontidae) не всег-

да, можно однозначно отличить от  зубов ювенильных 
Tyrannosauroidea. 

Следы, оставленные зубами представителей семей-
ства Dromaeosauridae, встречается крайне редко, что по-
зволяет предположить, что контакт их зубов с  костями 
добычи был случайным (Hone D.W.E. et al., 2010), а зубной 
ряд большинства таксонов из-за твердости костной тка-
ни неприспособлен оставлять такие следы. Зубы дроме-
озаврид практически не  изнашивались [Longrich  N.R., 
2008], что показывает, что они избегали прокусывания 
костей и, возможно, их пищевому поведению было 
в определенной степени не свойственно костегрызение. 

Рис. 7. Реконструкция верхней (ZIN PH 676/16) и нижней челюстей (ZIN PH 15/16) Timurlengia euotica  
для визуализации положения зубов, используемого для измерений. На цифровом изображении наглядно 

представлена попеременная смену зубов. Масштабные линейки равны 10 см

Рис. 8. Интерактивная цифровая реконструкция и пространственное манипулирование моделью варианта 
возможного трофического межвидового взаимодействия, при котором могли появиться следы от укусов  

Timurlengia euotica на исследуемом позвонке Levnesovia transoxiana
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Исследование характера стирания зубов у  троодонтид, 
дает возможность предположить, что они охотились 
на животных с мягким телом и в качестве добычи пред-
почитали беспозвоночных и падаль, которые либо были 
неподвижны, либо могли быть проглочены целиком 
[Torices A. et al., 2018].

Исследования силы укуса кархародонтозавра, а так-
же акрокантозавра и тираннозавра показали, что у кар-
хародонтозавров сила укуса была намного ниже, чем 
у  тираннозавров несмотря на  то, что они относились 
к  тому же размерному классу. У Tyrannosaurus rex сила 
переднего укуса оценивается в 25 418 ньютонов, а сила 
заднего укуса — 48 505 ньютонов, тогда как сила перед-
него укуса Carcharodontosaurus saharicus оценивается 
в 11 312 ньютонов, а сила заднего укуса — 25 449 ньюто-
нов. Это намного ниже, чем у тираннозавра, что означает, 
что он не придерживался диеты остеофага [Sakamoto M., 
2022]. Также были проведены расчеты черепов теропод 
методом конечных элементов, что еще раз подтверди-
ло идею о  том, что кархародонтозавр ел более мягкую 
пищу, чем тираннозавриды. Большое напряжение было 
восстановлено в задней части черепа возле квадратной 
кости у кархародонтозавра, спинозавра и акрокантозав-
ра. Черепа этих теропод имели более высокие относи-
тельные напряжения по  сравнению с  черепами более 
мелких родов. Это свидетельствует о  том, что черепа 
гигантских таксонов имели наличие больших пневмати-
ческих структур для экономии веса, а  не для создания 
прочной конструкции. 

Следы зубов хищных теропод, на кажущуюся очевид-
ность, на сегодняшний день изучены недостаточно, под-
робно описаны только несколько экземпляров [Jacobsen 
A.R., 1998] и проведено только два систематических ис-
следования [Drumheller S.K. et al., 2020]. Напротив, един-
ственное заметное исключение составляют представи-
тели клады Tyrannosauroidea, многочисленные следы 
от укусов которых известны из формаций, где они явля-
лись доминирующими плотоядными [Fiorillo A.R., 1991].

Следы зубов, которые, как полагают, были оставлены 
тираннозавроидами, состоят из V-образных борозд и по-
тертостей (субпараллельных и изолированных), а также 
отчетливых следов от  проколов и  вытягивания (тонкие 
параллельные царапины, возникающие в результате со-
скабливания зубами) [Robinson R.F. et al., 2016].

Анализируя результаты исследования, я  прихожу 
к  выводам, что следы укусов на  дорсальном позвон-
ке Levnesovia transoxiana, скорее всего, представляют 

собой вариант падалеядного поведения Timurlengia 
euotica, а  не следы атаки хищника и  последующего по-
едания жертвы. Так на следах укусов нет признаков за-
живления, что подтверждает, что они были причинены 
уже после смерти левнесовии. А  их вентродорсальное 
направление в  сагиттальной плоскости, то есть со сто-
роны живота, доказывает невозможность их получения 
при борьбе одного животного с другим. Когда тимурлен-
гия приступил к  кормлению, туша левнесовии лежала 
на левом боку, так как следы укусов находятся на правой 
латеральной поверхности позвонка и нанесены зубами 
верхней челюсти по направлению сверху вниз. Тот факт, 
что следы укусов находятся на месте, где анатомически 
не  располагается большое количество мышц, а  доступ 
к нему со стороны брюшной полости или грудной клетки 
предполагает поедание внутренних органов туши, дает 
возможность сделать выводы о том, что питающийся ти-
мурленгия был падальщиком, который появился после 
того, как у мертвой левнесовии уже была съедена боль-
шая часть мягких тканей. Так, наблюдения за  пищевым 
поведением хищных млекопитающих [Carson E.А. et al., 
2000] и птиц [Behrensmeyer A.K. et al., 2003] показывают, 
что в  большинстве случаев поедание осевого скелета 
происходит после того, как были съедены конечности 
и  внутренности. Следы, оставленные зубами тимур-
ленгии, представляют собой два укуса, первый из кото-
рых — это серия из  двух проколов, определяемая как 
пробный силовой укус, второй — это серия из  борозд 
и  прокола, определяемая как перехват добычи и  силь-
ное трясение головой при отрывании куска добычи. 
Наличие следов укусов лишь только на одной поверхно-
сти позвонка свидетельствует о том, что они оставлены 
зубами только одной, в  данном случае, верхней челю-
сти, и  то, что в  момент питания тимурленгии позвонок 
левнесовии находился в сочленении с другими частями 
туши, на которые и пришлись действия от зубов нижней 
челюсти, в данном конкретном случае не доступные для 
исследования.
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Аннотация. Данная статья посвящена анализу современных сетевых тех-
нологий с  основным фокусом на  гетерогенных сетях. В  статье проводится 
анализ преимуществ и  недостатков таких сетей, выявляются ключевые 
проблемы, с которыми они сталкиваются, а также представляются возмож-
ности их будущего развития. Исследование подробно рассматривает пози-
тивные стороны гетерогенных сетей. Однако, также обращается внимание 
на  трудности и  недостатки. Кроме того, исследуются основные проблемы, 
с которыми гетерогенные сети сталкиваются в настоящее время, такие как 
оптимизация управления ресурсами, повышение производительности 
и обеспечение безопасности. Также статья рассматривает перспективы раз-
вития гетерогенных сетей в будущем и выделяет направления для дальней-
ших исследований, нацеленных на преодоление основных проблем и улуч-
шение эффективности и надежности таких сетей.
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Введение

В современном мире, когда доступ к  информации 
и  связность становятся ключевыми составляющи-
ми нашей повседневной жизни, гетерогенные сети 

выступают важным элементом современной информа-
ционной инфраструктуры. Существует постоянная по-
требность в  создании сетевых сред, которые могут ин-

тегрировать разнообразные технологии и  устройства 
для обеспечения надежной и  эффективной связности. 
В этом контексте гетерогенные сети, которые объединя-
ют в себе различные операционные системы, протоколы 
и устройства, играют важную роль.

Гетерогенные сети представляют собой интегриро-
ванные среды, состоящие из  различных подсетей, ис-
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пользующих разные стандарты и технологии связи. Они 
создают единую систему, где происходит непрерывный 
и  незаметный для пользователей переход между раз-
личными сетевыми средами. Принцип их работы заклю-
чается в создании гибкой и адаптивной инфраструктуры, 
которая способна эффективно управлять разнообраз-
ными устройствами и  технологиями для обеспечения 
надежной связи и  высокого качества обслуживания. 
В  условиях растущего спроса на  пропускную способ-
ность в городских средах телекоммуникационным ком-
паниям ставится задача создания сетей, которые могли 
бы интегрировать различные стандарты и  технологии 
для обеспечения надежной и быстрой передачи данных. 
Гетерогенные сети должны обеспечивать не только вза-
имодействие между различными уровнями сети, но  и 
сетями на  разных технологиях радиодоступа, начиная 
от классических GSM и заканчивая более современными 
LTE. Они представляют собой ключевой элемент разви-
тия телекоммуникаций, обеспечивая эффективное ис-
пользование сетевых ресурсов и повышая удовлетворе-
ние потребностей пользователей в качественной связи.

Цель нашего исследования заключается в  анализе 
преимуществ, недостатков, основных проблем и  пер-
спектив развития гетерогенных сетей в  будущем. Мы 
стремимся понять, как гетерогенные сети могут быть 
максимально эффективно использованы для обеспече-
ния связности и передачи данных в различных областях 
и применениях.

Преимущества и недостатки гетерогенных сетей

Гетерогенные сети, объединяющие различные тех-
нологии и  типы ячеек, стали ключевым компонентом 
современных коммуникационных систем, превосходя 
традиционные сети по ряду параметров. В отличие от се-
тей, где применяется только один тип базовых станций 
и устройств, гетерогенные сети обеспечивают более эф-
фективное покрытие и  повышают качество обслужива-
ния [1], [10].

Одно из главных преимуществ гетерогенных сетей — 
их способность адаптироваться к  различным потреб-
ностям и  условиям. Благодаря использованию разных 
типов базовых станций, включая макроячейки, микро-
ячейки, пикоячейки и фемтоячейки, эти сети могут обе-
спечивать связь как в густонаселенных городах, так и в 
удаленных районах. Такой подход позволяет оптималь-
но использовать ресурсы сети и обеспечивать высокое 
качество услуг даже при большой нагрузке или измене-
нии условий [4].

Еще одним преимуществом гетерогенных сетей яв-
ляется повышенная пропускная способность и скорость 
передачи данных. Благодаря комбинации различных 
технологий, таких как LTE, Wi-Fi, и в будущем 5G, эти сети 

способны обеспечить более быструю и надежную связь 
для конечных пользователей [2], [3], [9]. Это особенно 
важно в контексте растущего количества устройств, тре-
бующих постоянного подключения к интернету, и повы-
шенной потребности в передаче больших объемов дан-
ных.

Гетерогенные сети помимо своих преимуществ об-
ладают и недостатками. Один из главных недостатков — 
это сложность управления разнообразием устройств 
и технологий в сети. Управление интерференцией меж-
ду различными типами базовых станций и устройствами 
может быть сложной задачей. Если не управлять интер-
ференцией эффективно, это может привести к  сниже-
нию производительности сети и  ухудшению качества 
обслуживания для пользователей. Например, в городах 
с высокой плотностью застройки сигналы от различных 
сотовых базовых станций и Wi-Fi точек доступа могут пе-
рекрываться, что приводит к ухудшению качества связи.

Еще одним недостатком является сложность обе-
спечения безопасности сети. С  увеличением числа 
устройств и  точек доступа в  гетерогенных сетях увели-
чивается потенциальная уязвимость для кибератак. Не-
давние кибератаки на  умные устройства, такие как ка-
меры видеонаблюдения и умные домашние устройства, 
подчеркнули этот риск.

Также следует отметить проблемы управления мо-
бильностью в  гетерогенных сетях. Переход между раз-
личными типами сетей, такими как Wi-Fi и сотовые сети, 
может быть не всегда плавным и эффективным, что мо-
жет привести к потере соединения или перерывам в пе-
редаче данных.

Проблемы гетерогенных сетей

Гетерогенные сети сталкиваются с несколькими клю-
чевыми проблемами, включая управление интерферен-
цией, где множество устройств конкурируют за  доступ 
к  ресурсам, что может существенно снизить произво-
дительность и качество обслуживания. Управление мо-
бильностью также является одной из  проблем, так как 
требует эффективного перехода между различными ти-
пами сетей для обеспечения бесперебойного соедине-
ния [5]. Безопасность является все более критическим 
аспектом с ростом числа устройств и точек доступа, под-
вергая данные и  конфиденциальность пользователей 
угрозе. Энергоэффективность становится важной за-
дачей в свете увеличения энергопотребления с ростом 
числа устройств и объема передаваемых данных. Нако-
нец, эффективное распределение ресурсов в гетероген-
ных сетях требует учета разнообразных характеристик 
устройств для обеспечения оптимальной производи-
тельности и качества обслуживания. 



28 Серия: Естественные и технические науки № 7-2 июль 2024 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

В современных беспроводных сетях, включая пятого 
поколения (5G) и  предполагаемые шестое поколение 
(6G), гетерогенные сети (HetNet) играют ключевую роль 
в  обеспечении широкополосной и  высокоскоростной 
связи для разнообразных устройств и  приложений. Ге-
терогенные сети объединяют в  себе различные типы 
ячеек, такие как макроячейки, микроячейки, пикоячей-
ки и  фемтоячейки, для обеспечения лучшего покры-
тия и  увеличения пропускной способности. Однако, 
управление ресурсами в  гетерогенных сетях является 
сложной задачей из-за различных характеристик яче-
ек, динамически изменяющейся нагрузки и требований 
к качеству обслуживания.

Одной из  ключевых проблем является разработка 
эффективных алгоритмов и  методов управления ре-
сурсами, которые учитывают динамические изменения 
в  сети, а  также разнообразные требования и  приори-
теты пользователей. Это включает в  себя оптимизацию 
пропускной способности, минимизацию интерферен-
ции, повышение энергоэффективности и  обеспечение 
устойчивого качества обслуживания даже в  условиях 
высокой нагрузки и мобильности пользователей.

Методы их решения

Одним из  методов решения перечисленных про-
блем гетерогенных сетей является создание моделей 
и  архитектур. Модели и  архитектуры гетерогенных се-
тей представляют собой концептуальные и технические 
описания организации сети, её компонентов и  взаимо-
действий между ними. Они необходимы для понимания 
и проектирования сетей, состоящих из различных типов 
устройств, технологий и  архитектур, таких как макроя-
чейки, микроячейки, Wi-Fi точки доступа и другие. Также 
они позволяют инженерам и исследователям более эф-
фективно управлять и оптимизировать сеть, принимать 
решения о  размещении и  настройке устройств, управ-
лении ресурсами, улучшении качества обслуживания 
и обеспечении безопасности.

Существует несколько моделей и архитектур гетеро-
генных сетей, которые могут быть применены в различ-
ных сценариях. Можно выделить несколько основных 
моделей и  архитектур такие, как модель комбинации 
макросотовых и  микросотовых сетей, архитектура кле-
ток различного размера, архитектура облачных сетей 
доступа (CRAN), архитектура виртуализированных сетей 
доступа (V-RAN).

Модель комбинации макросотовых и микросотовых 
сетей является одной из  наиболее широко использу-
емых архитектур в  гетерогенных сетях. В  этой модели 
макросотовые соты обеспечивают широкое покрытие 
и  обслуживают большие территории, такие как города 
или пригороды. Они обычно используются для переда-

чи данных на большие расстояния и обеспечивают базо-
вый уровень связи для мобильных устройств. С другой 
стороны, микросотовые соты расположены ближе друг 
к  другу и  обычно используются в  плотно застроенных 
районах или внутри зданий. Они обеспечивают более 
высокую пропускную способность и качество обслужи-
вания в зонах с высокой плотностью пользователей, та-
ких как торговые центры, аэропорты, стадионы и т. д. [6].

Кроме того, комбинированные сети могут исполь-
зовать технологии координации между базовыми стан-
циями для уменьшения интерференции и  улучшения 
производительности. Это может включать в себя исполь-
зование методов координированного многоканального 
доступа и  механизмов совместной передачи данных, 
чтобы обеспечить эффективное использование ресур-
сов спектра и улучшить качество обслуживания для всех 
пользователей. В  целом, модель комбинации макро-
сотовых и  микросотовых сетей является эффективным 
подходом к  созданию гибридных сетей, которые могут 
обеспечивать высокую производительность и качество 
обслуживания в разнообразных сценариях использова-
ния, от  открытых пространств до  внутренних помеще-
ний.

Перспективы развития и будущее  
гетерогенных сетей

Важно обсудить перспективы развития гетерогенных 
сетей. Например, развитие технологий интернета вещей 
(IoT), таких как LoRaWAN и  NB-IoT. Это два из  наиболее 
широко используемых протоколов для связи в сетях IoT. 
Оба эти протокола играют важную роль в развитии IoT-
технологий, обеспечивая гибкость, надежность и  энер-
гоэффективность для широкого спектра приложений, 
начиная от умных устройств домашнего использования 
и заканчивая промышленными системами мониторинга 
и управления. Интернет вещей (IoT) представляет собой 
сеть физических объектов, оборудованных специальны-
ми датчиками, устройствами и программным обеспече-
нием, которые позволяют им собирать и  обмениваться 
данными через интернет. Основная идея заключается 
в  том, чтобы предметы окружающей нас среды (вещи) 
могли взаимодействовать между собой и  с внешними 
системами, делая их «умными» и автоматизированными.

Гетерогенные сети могут играть важную роль в обе-
спечении связи между автономными транспортными 
средствами и  инфраструктурой дорожного движения. 
Это позволяет реализовать функции платформы Vehicle-
to-Everything (V2X), включая обмен данными о трафике, 
предупреждение об  опасности и  координацию движе-
ния для обеспечения безопасности и  эффективности 
дорожного движения. Интеграция сенсорных сетей в ге-
терогенные сети может быть полезной для мониторинга 
и  управления окружающей средой, инфраструктурой 
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и производственными процессами. Например, сенсоры, 
размещенные на инфраструктуре города или в промыш-
ленных объектах, могут передавать данные о  качестве 
воздуха, уровне шума, температуре и других параметрах 
в реальном времени, что позволяет принимать обосно-
ванные решения и улучшать условия жизни и работы [7].

Еще одним направлением развития является приме-
нение гетерогенных сетей в новых областях. К примеру, 
они могут быть использованы для создания инфраструк-
туры телемедицины, обеспечивая связь между меди-
цинскими устройствами, пациентами и  медицинским 
персоналом на расстоянии. Например, врачи могут мо-
ниторить состояние пациентов в реальном времени, по-
лучать данные о показателях здоровья и предоставлять 
консультации дистанционно с  использованием гетеро-
генных сетей. Гетерогенные сети могут стать основой 
для развития дистанционного образования и  доступа 
к образовательным ресурсам в любой точке мира. В про-
мышленности гетерогенные сети могут использоваться 
для создания «умных» производственных систем, кото-
рые обеспечивают мониторинг и  управление процес-
сами производства в реальном времени. Это позволяет 
повысить эффективность, безопасность и гибкость про-
изводства, а также внедрить концепцию «индустрии 4.0». 
Также сети могут играть ключевую роль в создании ин-
фраструктуры умных городов, обеспечивая связь между 
различными элементами городской инфраструктуры, 
такими как уличное освещение, транспортная систем [8]. 
Гетерогенные сети представляют собой важный инстру-
мент для развития инновационных сфер деятельности, 
расширяя возможности современных технологий и соз-
давая новые перспективы для применения в различных 
областях.

Примеры и кейсы успешного применения 
гетерогенных сетей в различных условиях

Городские сети и общественные места

Пример 1: Гетерогенные сети в Сингапуре

Пример: В  торговых центрах и  офисных зданиях ис-
пользуются микроячейки для улучшения качества связи.

Кейс: В торговом центре VivoCity микроячейки и точ-
ки доступа Wi-Fi обеспечивают высокоскоростной ин-
тернет для посетителей, что улучшает их покупательский 
опыт и позволяет арендаторам использовать современ-
ные цифровые решения для бизнеса.

Результаты: Увеличение числа посетителей и  повы-
шение удовлетворенности клиентов.

Пример 2: Гетерогенные сети в  Лондоне. Пример: 
Внедрение микроячеек и Wi-Fi точек в публичных местах.

Кейс: В районе Ковент-Гарден гетерогенные сети по-
зволяют обеспечить высокую скорость интернета для 
туристов и местных жителей. Это особенно важно в пи-
ковые часы, когда традиционные сети перегружены. 
Результаты: Стабильная связь для всех пользователей, 
уменьшение перегрузок сети.

Отдаленные и сельские районы

Пример 1: Гетерогенные сети в сельских районах Индии

Пример: Использование фемтоячеек для создания 
зон покрытия в деревнях.

Кейс: В деревне Палафенга установлены фемтоячей-
ки, которые обеспечивают доступ к  мобильной связи 
и интернету для местных жителей.

Результаты: Улучшение доступа к  образованию 
и здравоохранению, повышение качества жизни.

Пример 2: Гетерогенные сети в отдаленных районах 
Австралии Пример: Внедрение микроячеек для связи 
в малонаселенных районах.

Кейс: В  регионе Кимберли установка микроячеек 
позволила обеспечить связь для местного населения 
и фермеров.

Результаты: Повышение безопасности и  улучшение 
условий жизни благодаря доступу к информации и услу-
гам.

Умные технологии (IoT)

Пример 1: Умные города в Нидерландах

Пример: Датчики качества воздуха и  управления 
уличным освещением.

Кейс: В  Роттердаме датчики качества воздуха пере-
дают данные в реальном времени, что позволяет опера-
тивно реагировать на  ухудшение экологической обста-
новки. Умные фонари регулируют уровень освещения 
в зависимости от присутствия людей, что снижает энер-
гопотребление.

Результаты: Улучшение экологической ситуации 
и экономия электроэнергии.

Пример 2: Умные фермы в США Пример: Мониторинг 
почвы и контроль состояния животных.

Кейс: В Калифорнии датчики влажности почвы помо-
гают оптимизировать полив, а биометрические датчики 
на  животных позволяют своевременно обнаруживать 
заболевания.
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Результаты: Увеличение урожайности и  улучшение 
здоровья животных.

Промышленность и умные фабрики

Пример 1: Заводы в Германии

Пример: Виртуализированные сети доступа (V-RAN) 
и датчики на производственных линиях.

Кейс: на  заводах компании Siemens используются 
V-RAN и  датчики для мониторинга производственных 
процессов в реальном времени, что помогает оптимизи-
ровать использование ресурсов.

Результаты: Снижение затрат и повышение произво-
дительности.

Пример 2: Умные фабрики в Южной Корее

Пример: Интеграция IoT устройств для автоматиза-
ции процессов.

Кейс: на  фабрике Samsung внедрены датчики 
и  устройства, которые контролируют температуру 
и влажность в производственных цехах, что обеспечива-
ет оптимальные условия для работы оборудования.

Результаты: Повышение качества продукции и умень-
шение простоев оборудования.

Вывод

В заключение, обсуждаемая статья акцентирует вни-
мание на  значимости гетерогенных сетей в  современ-
ном обществе, где увеличивающийся спрос на широко-
полосную и высокоскоростную связь стимулирует поиск 
новаторских методов организации и  управления сете-
выми ресурсами. Гетерогенные сети, интегрируя разно-
образные технологии и типы ячеек, представляют собой 
гибкий и  эффективный механизм обеспечения связи 
в  самых разных условиях, от  густонаселенных городов 
до удаленных районов.

Основные достоинства гетерогенных сетей, такие как 
увеличенная пропускная способность, гибкость и  спо-
собность адаптации к  различным ситуациям, делают 
их центральным элементом в  современных коммуни-
кационных системах. В будущем гетерогенные сети мо-
гут найти применение в различных областях, таких как 
интернет вещей, автономные транспортные средства, 
медицинское обслуживание, образование, промышлен-
ность и создание умных городов. Это открывает новые 
горизонты для развития инновационных технологий 
и приложений, которые могут значительно улучшить эф-
фективность, безопасность и качество жизни людей.
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Аннотация. В тексте рассматриваются подходы к моделированию процес-
са управления в  социально-экономических системах. Предложена модель 
управления, в которой целеполагание рассматривается как динамический 
процесс, формирующий управляемое развитие социально-экономической 
системы на протяжении всего ее жизненного цикла, а достижение цели по-
нимается как деятельность субъектов и объектов управления по достиже-
нию заданной общей цели в рамках динамически формируемого простран-
ства целей. Управление моделируется как компромисс между постановкой 
и  достижением целей, конечной целью которого является обеспечение 
существования системы и выполнение ее миссии в соответствии с услови-
ями окружающей среды. Выполнение миссии системы, учитывая ее непре-
рывное взаимодействие с окружающей средой, требует постоянного сбора 
и обработки данных о текущем состоянии системы и ее окружении, а также 
постоянного мониторинга и анализа информационных потоков как носите-
лей информации, необходимой для принятия оперативных и обоснованных 
управленческих решений. Социально-экономические системы с  вычисли-
тельными ресурсами, обеспечивающими управление информационными 
потоками, рассматриваются как киберсоциальные системы. Процесс управ-
ления в  социально-экономических системах рассматривается в  контексте 
нарративной практики, и, соответственно, нарративная модель управления 
принципиально не моделирует поведение человека как субъекта и объекта 
управления.

Ключевые слова: социально-экономическая система, управление, целепо-
лагание, целедостижение, нарративное управление, киберсоциальная си-
стема, программный комплекс поддержки управления.

NARRATIVE MODELING  
IN THE MANAGEMENT OF SOCIO-
ECONOMIC SYSTEMS

S. Aksenov 
P. Lazarev

Summary. The text discusses approaches to modeling the management 
process in socio-economic systems. A management model is proposed 
in which goal setting is considered as a dynamic process that forms the 
controlled development of a socio-economic system throughout its 
entire life cycle, and goal achievement is understood as the activity of 
subjects and objects of management to achieve a given common goal 
within a dynamically formed goal space. Management is modeled as a 
compromise between setting and achieving goals, the goal of which is 
to ensure the existence of the system and fulfill its mission in accordance 
with environmental conditions. Fulfilling the mission of the system, 
given its continuous interaction with the environment, requires constant 
collection and processing of data on the current state of the system and its 
environment, as well as constant monitoring and analysis of information 
flows as information carriers necessary for making operational and 
informed management decisions. Socio-economic systems with 
computing resources that provide information flow management are 
considered as cybersocial systems. The management process in socio-
economic systems is considered in the context of narrative practice, and, 
accordingly, the narrative management model does not fundamentally 
model human behavior as a subject and object of management.

Keywords: socio-economic system, management, goal setting, goal 
achievement, narrative management, cybersocial system, management 
support software package.
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На благосостояние общества большое влияние ока-
зывают социально-экономические системы (СЭС), 
разработанные для удовлетворения его потреб-

ностей. Для достижения желаемых результатов в  обла-
сти СЭС необходимо эффективно управлять процессами 
системы. Поскольку проведение полевых эксперимен-
тов с  реальными СЭС неосуществимо, моделирование 
процессов управления необходимо для принятия обо-
снованных решений как о целях, так и о стратегиях.

Классическая теория менеджмента рассматривает 
постановку целей как важнейший начальный шаг в ор-
ганизации деятельности социально-экономической 
системы, направленный на  достижение общей цели 
управления. Модели целей обычно используются для 
представления состава, характеристик и  взаимосвязей 

целей, которые определяются типом и  назначением 
модели. Следующий этап включает в  себя разработку 
стратегий для достижения целей, изложенных в целевой 
модели. Предполагается, что структура целей остается 
неизменной на  протяжении всего развития системы, 
а  руководство сосредоточено на  организации деятель-
ности по  достижению этих целей. Для моделирования 
достижения целей используются различные количе-
ственные и качественные методы моделирования. Суще-
ствующие модели достижения целей основаны на пред-
положениях о том, что цель конечна и достижима и что 
стратегии ее достижения уже существуют.

В соответствии с классической теорией менеджмен-
та постановка и достижение целей рассматриваются как 
последовательные этапы управления социально-эконо-
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мическими системами. Модели процессов управления 
обычно состоят из отдельных моделей постановки и до-
стижения целей, каждая из которых предназначена для 
поддержки соответствующих этапов управления в рам-
ках СЭС.

Стремительный технологический и  информацион-
ный прогресс создал обширное глобальное информа-
ционное пространство. Глубокие изменения в обществе, 
вызванные влиянием этого информационного про-
странства, частью которого неизбежно является каждая 
социально-экономическая система, значительно изме-
нили роль информации в задачах управления в рамках 
таких систем. Учитывая естественную эволюцию СЭС 
в  рамках этого информационного пространства, важно 
переоценить постановку и достижение целей как ключе-
вые компоненты управления СЭС и  разработать новые 
подходы к моделированию процесса управления, адап-
тированные к новым условиям их функционирования.

Управление социально-экономическими системами, 
которые постоянно взаимодействуют с  информацион-
ной средой, требует постоянного мониторинга состоя-
ния системы и динамики ее развития. Это обуславливает 
необходимость пересмотра целей при разработке систе-
мы. В этом контексте постановка целей должна включать 
создание исходной модели целей и ее динамическое об-
новление (модификация) на основе действий, предпри-
нимаемых как субъектами, так и объектами управления, 
с  учетом текущего состояния системы и  окружающей 
среды.

Авторы предлагают целевую модель, которая отра-
жает текущее состояние управляемой системы и форми-
рует динамичное, структурно упорядоченное простран-
ство. Для моделирования этого целевого пространства 
они используют методы универсальной алгебры, позво-
ляющие создавать и  динамически изменять простран-
ство, а  также рассчитывать динамику его достижения 
в  рамках заданной структурной связности. Целепола-
гание рассматривается как непрерывный процесс, а до-
стижение целей — как деятельность субъектов и  объ-
ектов управления, направленная на достижение общей 
цели в  рамках динамически формируемого простран-
ства целей. Процессы постановки и  достижения целей 
динамично взаимодействуют и  определяют друг друга, 
обеспечивая контролируемое развитие системы на про-
тяжении всего ее жизненного цикла [7–9].

С этой точки зрения, общая цель порождает все боль-
шее число конкретных задач, достижение которых опре-
деляет успех миссии социально-экономической систе-
мы в обществе. Общая цель привязана не к конкретному 
времени достижения, а скорее к существованию систе-
мы. Миссия рассматривается как индуктивный предел 
динамично развивающегося целевого пространства. 

Лицо, ответственное за  разработку стратегии управле-
ния, является носителем миссии, и  оно обладает окон-
чательной властью при принятии управленческих реше-
ний.

Проблема разработки стратегий для достижения 
целей управления является важнейшей в  управлении 
социально-экономическими системами. В  СЭС невоз-
можно предсказать, приведет ли выбранная стратегия 
управления к  достижению желаемой цели. Не  суще-
ствует заранее определенных «правильных» стратегий, 
а скорее уверенность человека в достижении цели, ос-
нованная на его опыте, чувстве ответственности и ком-
петентности. Выбранная стратегия управления опреде-
ляет не только будущее состояние системы, но и само ее 
существование. Таким образом, будущее системы при-
сутствует в понимании человеком настоящего в форме 
повествования, которое можно рассматривать как «ин-
струкции по  созданию будущего в  настоящем». Такое 
понимание поведения и  функционирования системы 
позволяет нам применять нарративный подход к управ-
лению СЭС, основанный на субъективности любой стра-
тегии управления, выбранной человеком, и  его ответ-
ственности за ее реализацию.

Выполнение миссии социально-экономической си-
стем, включающей постановку и  достижение целей, 
требует непрерывного сбора и обработки данных о те-
кущем состоянии системы и окружающей среде, а также 
постоянного мониторинга и  анализа информационных 
потоков. Эти потоки несут важную информацию для 
принятия оперативных и обоснованных управленческих 
решений. В  до информационную эпоху сохранялся ба-
ланс между объемом хранимых данных и способностью 
человека обрабатывать их и  принимать решения. Со-
временные информационные технологии значительно 
увеличили объем доступных данных. В настоящее время 
интенсивность информационных потоков превышает 
возможности человека отбирать и анализировать необ-
ходимые данные для обеспечения устойчивого развития 
системы в  условиях окружающего шума. Эффективное 
управление СЭС в  этих условиях возможно только при 
наличии доступа к  вычислительным ресурсам и  техно-
логиям, обеспечивающим непрерывный сбор, обработ-
ку и анализ больших объемов данных, необходимых для 
понимания системных процессов. Вычислительные ре-
сурсы должны быть интегрированы в СЭС на основе ки-
бернетических принципов, которые регулируют управ-
ление информационными ресурсами, а  управление 
информационными потоками должно быть согласовано 
с целями СЭС. Эту организованную СЭС с кибернетиче-
ской «вставкой» в  ее структуру можно определить как 
киберсоциальную систему (КСС).

Концепция киберсоциальных систем появилась не-
давно, и четкое понимание этого термина еще не полу-
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чило всеобщего признания. В  контексте KCC она моде-
лируется как киберсеть агентов, отслеживающих статус 
отдельных лиц в социальной сети, где каждый узел пред-
ставляет агента, а ссылки представляют обмен информа-
цией между агентами. Разработанная модель предна-
значена для решения NP-сложных задач оптимизации 
в социальных сетях. Категория KSS рассматривается как 
результат взаимодействия социально-экономических 
систем и  кибертехнологий, обусловленный фундамен-
тальными преобразованиями в  различных видах чело-
веческой деятельности в  контексте цифровых техноло-
гий. Киберсоциальные системы классифицируются как 
новая категория СЭС в  результате интеграции челове-
ческих субъектов в киберфизические системы, которые 
моделируются как комбинация социально-технических 
систем и человеческого поведения. Эта новая категория 
СЭС обозначается как КСС, где непрерывный рост спон-
танных информационных потоков приводит к постепен-
ной замене реальной системы ее виртуальным пред-
ставлением в киберпространстве. Управление системой 
заменяется управлением ее информационным образом, 
основанным на кибернетических принципах.

Включение кибернетических принципов в  качестве 
общих принципов вывода последующего состояния си-
стемы из ее предыдущего состояния в управление СЭС 
позволяет принимать решения на  основе анализа ин-
формационных потоков, определяющих динамику взаи-
модействия системы с окружающей средой. Такой под-
ход позволяет рассматривать их как кибернетическую 
социальную систему.

Невозможность достижения поставленной цели 
в  процессе управления кибернетической социальной 
системой не  означает, что кибернетические принципы 
неэффективны. Кибернетика сама по  себе не  отвечает 
за  формирование целей. Ее задача — способствовать 
формированию информационных потоков и  управле-
нию ими для достижения поставленной цели управле-
ния. Управление в  любой социально-экономической 
системе осуществляется человеком, и  конечной целью 
управления является обеспечение существования си-
стемы и выполнение ее миссии, определенной окружа-
ющей средой системы.

Научная новизна данного исследования заключает-
ся в  предложении авторами концепции нарративного 
управления социально-экономическими системами. 
Эта концепция основана на  двойственности процессов 
целеполагания и  достижения целей, не  моделируемых 
компетенциях и ответственности человека как субъекта 
и  объекта управления, а  также организации процесса 
управления в соответствии с кибернетическими принци-
пами. Для поддержки этапов нарративного управления 
были разработаны соответствующие математические 
модели, обеспечивающие формализацию и  разумную 

интерпретацию в терминах реальной моделируемой си-
стемы. Эти модели охватывают построение и модифика-
цию пространства целей, поиск доступных целей и оцен-
ку достижимости целей.

Предлагаемая концепция управления социально-
экономическими системами (СЭС) обеспечивает воз-
можность мониторинга и поддержания наблюдаемости 
и управляемости системы в процессе ее функциониро-
вания с  учетом ее возможных состояний, которые мо-
гут привести к  изменениям в  целевом пространстве. 
Интеграция кибернетических принципов в  управление 
СЭС позволяет посредством целеполагания определить 
форму достижения цели, т. е. порядок и тип действий, со-
ответствующих соответствующим целям. Нарративный 
подход к организации управления устраняет проблему 
недостижимых целей, но  обеспечивает необходимость 
существования СЭС благодаря ее интеграции в процесс 
общественного развития. Таким образом, киберсоци-
альная концепция (CCC) реализует нарративную модель 
управления, в которой поведение людей как субъектов 
и  объектов управления не  подлежит моделированию, 
а  участники сами несут ответственность за  свои дей-
ствия. Результаты их действий, приводящие к невозмож-
ности достижения цели, компенсируются изменением 
целевого пространства без потери его структурной 
связности как необходимого условия существования си-
стемы.

Предложена модель управления социально-эконо-
мическими системами, основанная на  двойственности 
процессов постановки и  достижения целей, которые 
динамично взаимодействуют и  определяют друг дру-
га. В  этих рамках целеполагание реализуется как нар-
ративная практика, где человек представляет будущее 
в  терминах настоящего, а  достижение цели достигает-
ся посредством действий, совершаемых в  настоящем, 
определяемых несостоявшимся будущим. Поведение 
человека как субъекта и объекта управления не модели-
руется, и участники несут ответственность за свои дей-
ствия. Математическое моделирование используется 
для поддержки этапов управления, когда применимые 
модели допускают разумную интерпретацию в терминах 
реальной моделируемой системы. Нарративное управ-
ление устраняет проблему недостижимых целей, но обе-
спечивает необходимость существования СЭС за  счет 
интеграции в общественное развитие. Эта модель при-
менима для поддержки управления в  реальной СЭС. 
Планируется внедрение программного комплекса для 
поддержки нарративного управления с целью решения 
вопросов формирования комфортной городской среды 
и жилищной политики муниципалитетов.

В рамках дальнейших исследований предлагается 
разработать принципы моделирования информаци-
онных потоков как форм представления процессов 
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постановки и  достижения целей в  контексте нарратив-
ного управления. Это позволит моделировать социаль-
но-экономические системы (СЭС) как информационный 

фрагмент в  сетевом информационном пространстве, 
образованном множеством открытых, взаимодействую-
щих СЭС (организаций).

ЛИТЕРАТУРА

1. Аксенов С.Г., Ишмеева А.С., Губайдуллина И.Н., Губайдуллин Э.И. Основные подходы кисследованию понятия «Экономическая безопасность» // Индустри-
альная экономика, 2023. — C. 164–170.

2. Аксенов С.Г., Синагатуллин Ф.К. К вопросу об управлении силами и средствами на пожаре // Проблемы обеспечения безопасности (Безопасность 2020): 
Материалы II Международной научно-практической конференции. — Уфа: РИК УГАТУ, 2020. — С. 124–127.

3. Одинцова М.А. Целеполагание как одна из ключевых проблем стратегического  менеджмента. Экономический журнал, 2016, № 41, с. 52–63. 
4. Коржан О.Ю. Стратегическое целеполагание организации: теоретические подходы и практические проблемы. Вестник Института экономики Российской 

академии наук, 2017, № 2, с. 168–175. 
5. Лукьянова Л.М. Целеполагание, анализ и  синтез целей в  сложных системах: модели и  методы моделирования. Известия Российской академии наук. 

Теория и системы управления, 2007, № 5, с. 100–113. 
6. Кушников В.А., Мурзин С.И. Разработка моделей целей управления сложными социальными и экономическими системами на основе знаковых орграфов. 

Вестник СГТУ, 2009, № 2 (43), с. 202–204. 
7. Савченко Е.Ю., Белкин А.А. Целеобразование и целедостижение в организациях. Научно-практические исследования, 2017, № 7, с. 179–182. 
8. Власова Е.М. Целеполагание и целедостижение — сущностные характеристики деятельностного процесса. Россия и АТР, 2002, № 3, с. 102–111.
9. Shabalina O.A., Yerkin D., Davtian A., et al. Lattice-theoretical approach to modeling naturally ordered structures. Proc. III Int. Sci. Conf. Information Technologies in 

Science, Management, Social Sphere and Medicine, 2016, pp. 158–161. DOI: https://dx.doi.org/10.2991/itsmssm-16.2016.85 
10. Еркин Д.А., Шабалина О.А. Декларативное описание структурных моделей систем. Известия Волгоградского государственного технического университета, 

2016, № 3, c. 36–40.
11. Давтян А.Г., Шабалина О.А., Садовникова Н.П. и др. Динамическое целеполагание в социально-экономических системах. Вестник компьютерных и инфор-

мационных технологий, 2016, № 11, с. 46–53. DOI: https://doi.org/10.14489/vkit.2016.11.pp.046–053

© Аксенов Сергей Геннадьевич (beregpilya@mail.ru); Лазарев Пётр Тимофеевич (pavel1112w@mail.ru)
Журнал «Современная наука: актуальные проблемы теории и практики»



35Серия: Естественные и технические науки № 7-2 июль 2024 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

СПОСОБЫ ПОВЫШЕНИЯ ЭФФЕКТИВНОСТИ ПЕРЕДАЧИ 
ДАННЫХ В СИСТЕМАХ ДИСТАНЦИОННОГО ОБУЧЕНИЯ

Аль Хаким Рида 
Аспирант, Российский университет дружбы народов, 

Al_khakim_r@pfur.ru 
Ковалева Екатерина Александровна 

Кандидат экономических наук, доцент,  
Российский университет дружбы народов 

kovaleva_ea@pfur.ru

Аннотация. В современном образовательном контексте, где дистанционное 
обучение становится неотъемлемой частью образовательного процесса, 
эффективность передачи данных играет решающую роль в  обеспечении 
качественного обучения. Данная статья посвящена разработке алгоритмов, 
направленных на повышение эффективности передачи данных в системах 
дистанционного обучения. 
С ростом числа обучающихся, использующих дистанционные образователь-
ные ресурсы, встает вопрос об эффективности передачи данных в сетях дис-
танционного обучения. Существующие вызовы включают в себя необходи-
мость обеспечения стабильного доступа к  образовательным материалам, 
минимизацию задержек и обеспечение высокого качества обучения. 
Данная статья посвящена разработке алгоритмов, направленных на  по-
вышение эффективности передачи данных в  системах дистанционного 
обучения. Исследование охватывает три основных подхода: управление ка-
чеством обслуживания (QoS) в программно-конфигурируемых сетях (SDN), 
управление QoS в традиционных сетях и разработка алгоритма преподава-
ния в  условиях ограниченного интернет-соединения или невозможности 
управления сетью. 

Ключевые слова: дистанционное обучение, качество обслуживания, мульти-
медиа, сетевые протоколы, алгоритмы кратчайшего пути, сеть SDN.

WAYS TO IMPROVE THE EFFICIENCY 
OF DATA TRANSMISSION IN DISTANCE 
LEARNING SYSTEMS

Al Hakim Rida 
E. Kovaleva 

Summary. In the modern educational context, where distance learning is 
becoming an integral part of the educational process, the effectiveness of 
data transmission plays a crucial role in providing quality education. This 
article is devoted to the development of algorithms aimed at improving 
the efficiency of data transmission in distance learning systems. This 
introduction substantiates the relevance of research in this area, 
formulates the goals and objectives of this chapter, and provides a brief 
description of the plan of its structure.
With the growing number of students using distance learning resources, 
the question arises about the effectiveness of data transmission in 
distance learning networks. Existing challenges include the need to 
ensure stable access to educational materials, minimize delays, and 
ensure high-quality learning.
This article is devoted to the development of algorithms aimed at 
improving the efficiency of data transmission in distance learning 
systems. The study covers three main approaches: quality of service 
(QoS) management in software-configurable networks (SDN), QoS 
management in traditional networks, and the development of an 
algorithm for teaching in conditions of limited Internet connection or 
inability to manage the network.

Keywords: distance learning, quality of service, multimedia, network 
protocols, shortest path algorithms, SDN network.

Введение

В эпоху всё более распространённого онлайн-обуче-
ния качество дистанционного обучения становится 
приоритетным вопросом. В  данной главе рассма-

тривается ключевая роль управления качеством обслу-
живания (QoS) в  обеспечении эффективной и  беспере-
бойной образовательной среды на расстоянии.

Дистанционное обучение, характеризующееся за-
висимостью от  цифровой инфраструктуры [1, с. 480] 
и технологий удалённого взаимодействия, представляет 
уникальные вызовы, связанные с  сетевой перегрузкой, 
задержками, ограниченной пропускной способностью 
и  непрерывной передачей образовательного контента. 
QoS возникает как критический фактор успеха онлайн-
образования, влияя на  аспекты, начиная от  стриминга 

видео в  режиме реального времени и  интерактивных 
классов до доставки контента.

Благодаря электронному обучению учащиеся могут 
получить доступ к  ресурсам и  информации из  любого 
места и  в любое время. Однако успешное внедрение 
электронного обучения зависит от  готовности к  запу-
ску этой системы, поскольку без надлежащей готовно-
сти проект, вероятно, провалится [2, с. 158]. Готовность 
к электронному обучению относится к оценке того, на-
сколько учебное заведение готово принять и внедрить 
электронное обучение.

Сначала, для правильного понимания цели данной 
работы, надо разобраться со следующими терминами: 
Качество обслуживания (англ. Quality of Service или QoS) 
и  Качество Опыта (англ. Quality of Experience или QoE). 

DOI 10.37882/2223–2966.2024.7–2.03
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Инструменты онлайн-обучения широко используются 
в  любом виде образовании, это включает в  себя тра-
диционное очное, а  также дистанционное обучение. 
Поскольку эти инструменты зависят от  подключения 
к  Интернету, производительность этих подключений 
(скорость, задержка) может повлиять на  то, как учащи-
еся воспринимают инструменты обучения. Качество 
обслуживания (QoS) описывает технические параме-
тры производительности, которые отражают качество 
интернет-соединения. С другой стороны, качество опы-
та (QoE) широко используется для описания того, как 
пользователи воспринимают ту или иную услугу [3, с. 4]. 
В  контексте данной работы пользователями являются 
учащиеся, выполняющие учебные задания. Эти два важ-
ных аспекта, связанных с качеством обслуживания в се-
тях и информационных системах, но они фокусируются 
на разных аспектах и оценивают качество с разных точек 
зрения.

1. Качество обслуживания и качество опыта

Quality of Service (QoS — Качество Обслуживания):

QoS представляет собой совокупность технологий 
и  механизмов, которые используются для управления 
и гарантирования качества сетевого обслуживания. Ос-
новная цель QoS — предоставление определенных па-
раметров сетевого трафика, таких как задержка (delay), 
задержка разброса (jitter), пропускная способность 
(bandwidth), и  потеря пакетов (packet loss). Он фокуси-
руется на технических аспектах сетевого обслуживания, 
таких как буферизация, приоритеты, ограничение про-
пускной способности и т. д. QoS часто используется в се-
тях для обеспечения передачи данных согласно заранее 
установленным стандартам и требованиям [4, с. 1229].

Quality of Experience (QoE — Качество Опыта):

QoE оценивает качество обслуживания с  точки зре-
ния конечного пользователя или клиента. Он учитывает 

восприятие пользователя и  его удовлетворение от  ис-
пользования приложений, услуг или сетей. QoE оцени-
вает такие аспекты, как ясность звука в голосовых вызо-
вах, четкость изображения в видеопотоке, отзывчивость 
веб-приложений и  т. д. Оценка QoE часто проводится 
с использованием опросов пользователей, метрик вос-
приятия и психофизиологических показателей.

Важно отметить, что QoS и  QoE взаимосвязаны, 
но  они не  всегда совпадают. Высокое QoS может спо-
собствовать улучшению QoE, но  это не  гарантировано. 
Например, даже если сеть обеспечивает высокий QoS, 
пользователь все равно может иметь негативный опыт 
из-за других факторов, таких как неудовлетворительное 
дизайн приложения или проблемы с интерфейсом.

В общем, QoS ориентирован на  технические аспек-
ты сетевого обслуживания, тогда как QoE фокусируется 
на восприятии и удовлетворении конечных пользовате-
лей, и  оба аспекта играют важную роль в  обеспечении 
качества обслуживания в  современных сетях и  прило-
жениях.

На рисунке 1 показано, как взаимосвязаны QoS 
и QoE. Как видите, слева — подготовка контента посред-
ством кодирования и  упаковки. Затем файлы переда-
ются в инфраструктуру доставки для распространения, 
что измеряет качество обслуживания. Поступив на  ме-
сто просмотра, видео декодируется и просматривается 
на проигрывателе. Как показано на рисунке, QoE вклю-
чает в себя полную сквозную работу, а QoS — это часть 
распределения, которая находится посередине.

В современном мире образования системы дистан-
ционного обучения играют ключевую роль в  обеспе-
чении доступности и  эффективности образовательных 
программ. Однако их успешная реализация и удовлетво-
рительное обучение требуют учета нескольких важных 
аспектов, которые составляют основу данной системы. 
В данной работе мы сосредотачиваемся на трех главных 

Рис. 1. Как взаимосвязаны QoE и QoS
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факторах, которые определяют успех системы дистанци-
онного обучения: человеческом факторе, техническом 
факторе и факторе взаимодействия между ними.

Человеческий фактор: Человеческий фактор олице-
творяет роль преподавателей и  студентов в  контексте 
дистанционного обучения. Преподаватели должны об-
ладать не  только глубокими педагогическими знания-
ми, но  и уметь эффективно использовать технические 
инструменты. Студенты, в  свою очередь, должны быть 
активно вовлечены и готовы к самостоятельному обуче-
нию.

Технический фактор: Технический фактор включа-
ет в себя аппаратные и программные средства, а также 
сетевую инфраструктуру, необходимые для функциони-
рования системы дистанционного обучения. От  надеж-
ности и  эффективности технических решений зависит 
качество обучения и удовлетворение пользователей.

Фактор взаимодействия: Фактор взаимодействия 
отражает сущность дистанционного обучения как сре-
ды, где важна коммуникация и  взаимодействие между 
всеми участниками. Эффективное обучение требует ак-
тивного обмена информацией, поддержки и коллабора-
ции между преподавателями и студентами.

Отсутствие одного из  этих факторов может приве-
сти к  нарушению работы системы дистанционного об-
учения и ухудшению качества обучения. В дальнейшем 
мы подробно рассмотрим каждый из этих аспектов и их 
взаимосвязь, а также рассмотрим современные подходы 
и решения, направленные на оптимизацию каждого фак-
тора в системах дистанционного обучения.

Простыми словами, человеческим фактором явля-
ются люди, которые задействованы в  этой системе, то 
есть преподаватели, которые ведут лекции и семинары 
через эту систему, студенты, которые получают знание 
и  выполняют задания, и  сотрудники технической под-
держкой которые обеспечивают правильной работы 
данной системы и готовы действовать при возникнове-
нии каких-либо проблем. Человеческий фактор также 
нужен для оценки работоспособности любого сервиса 
или товара, отзывы пользователей считаются самым до-
веренным способом оценивать качества предлагаемого 
сервиса, в нашем случае пользователями являются сту-
денты и  преподаватели, которые общаются и  взаимо-
действуют через систему дистанционного обучения, так 
что человеческий фактор считается основной разницей 
между QoS и QoE.

Второй не  менее важный фактор в  системе дистан-
ционного обучения является техническим, на  который 
определено наиболее особое внимание в  данной дис-
сертации, насколько он является средой, через которую 

весь этот процесс происходит, в основном эта среда яв-
ляется компьютерной сетью, в  качестве которой очень 
много параметров влияют, такие как качество обслужи-
вания, качество опыта, приоритеты, очереди и  т.п, вы-
полняя которых можем обеспечивать гарантированную 
качественную передачу данных между сетевыми устрой-
ствами для улучшения процесса дистанционного обуче-
ния.

Фактор взаимодействия, в  свою очередь, представ-
ляется алгоритмами взаимодействия как между вы-
шеуказанными факторами, так и  между компонентами 
каждого из  них, то есть он определяет три вида взаи-
мосвязи: человеческий-человеческий, это алгоритмы 
взаимосвязей между преподавателями, студентами и со-
трудниками университета для обеспечения эффективно-
го дистанционного обучения, человеческий-техниче-
ский, это лучшие способы использования технических 
устройств и  программ для достижения максимальной 
пользы от  использования имущества данных техноло-
гий в  дистанционном обучении, ну и  технический-тех-
нический, это алгоритмы управления сетью, передачей 
данных и качеством обслуживания, о которых подробно 
и поговорим в данной главе.

Как мы видим, эти факторы сильно взаимосвязанные 
между собой, поэтому, и для максимальной эффективно-
сти процесса дистанционного обучения, надо их хорошо 
понимать, чтобы находить способы повышения их про-
изводительности.

2. Управление передачей данных  
для дистанционного обучения

Как мы упомянули раньше, обеспечение эффектив-
ной передачи данных в  системах дистанционного об-
учения является ключевым аспектом, влияющим на  ка-
чество образовательного процесса. Данный раздел 
посвящён разработке алгоритмов, направленных на по-
вышение эффективности передачи данных, и представ-
лен в двух частях. Первая часть фокусируется на исполь-
зовании программно-конфигурируемых сетей (SDN), 
предоставляя удобное средство для реализации слож-
ных алгоритмов благодаря централизованному управ-
лению и  программной настройке сетевых устройств. 
Вторая часть ориентирована на применение алгоритмов 
в традиционных сетях, которые остаются популярными 
в контексте менее сложных сценариев.

Выбор между традиционными и SDN-сетями зависит 
от  конкретных потребностей организации и  ее страте-
гии развития сетевой инфраструктуры для обеспече-
ния высокого качества обслуживания, поэтому, и  для 
лучшего понимания качества обслуживания в  каждом 
из данных архитектур, проведено небольшое сравнение 
между ними [5]:
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Традиционные Сети:

В плюсах можно выделить следующее:
 — Надежность: Традиционные сети характеризуют-
ся высокой стабильностью и  проверенными тех-
нологиями, что обеспечивает надежную передачу 
данных.

 — Простота Управления: Управление и  настройка 
сетевых устройств часто являются более просты-
ми в традиционных сетях, что делает их более до-
ступными для некоторых организаций.

 — Низкая Цена: зачастую, внедрение и  обслужива-
ние традиционных сетей может быть более деше-
вым в сравнении с более новыми технологиями.

Минусы:
 — Ограниченная Гибкость: традиционные сети мо-
гут быть менее гибкими при адаптации к изменя-
ющимся требованиям, особенно в условиях дина-
мичных образовательных сред.

 — Сложность Масштабирования: при увеличении 
масштаба сети может возникнуть сложность 
в  масштабировании и  поддержании требуемой 
производительности.

Программно-Конфигурируемые Сети (SDN):

Программно-конфигурируемая сеть (SDN), разви-
вающаяся парадигма в  сети, выступает за  разделение 
уровня данных и уровня управления, отделение логики 
управления сетью от  базовых маршрутизаторов и  ком-
мутаторов, оставляя логически централизованную про-
грамму для управления поведением всей сети [6].

Плюсы выполнения качества обслуживания в данном 
виде сетей включают в себя следующее:

 — Гибкость и  Программируемость: SDN предостав-
ляют централизованный контроль, что обеспечи-
вает высокую гибкость и возможность программ-
ной настройки сети под конкретные потребности.

 — Динамичное Управление Трафиком: В  SDN легко 
реализовать алгоритмы управления трафиком, 

что обеспечивает динамичное реагирование 
на изменения в сети.

 — Упрощенное Масштабирование: Добавление 
и  масштабирование ресурсов в  SDN может быть 
более простым и эффективным.

Минусы:
 — Сложность Внедрения: Внедрение и  переход 
на SDN могут потребовать значительных инвести-
ций и изменений в сетевой инфраструктуре.

 — Возможные Проблемы Безопасности: Централи-
зованный контроль может создать точку уязвимо-
сти, требующую дополнительных мер безопасно-
сти.

Итоговый сравнительный анализ:
 — Гибкость и  Управление: SDN выигрывают в  обла-
сти гибкости и программируемости, что особенно 
важно при динамичных образовательных процес-
сах.

 — Простота и Надежность: Традиционные сети обыч-
но проще во внедрении и  остаются надежными, 
но менее гибкими.

 — Масштабируемость: SDN предоставляют более 
простые решения для масштабирования при уве-
личении требований к сети.

В итоге выбор между традиционными и SDN зависит 
от  конкретных потребностей и  требований организа-
ции, осуществляющей дистанционное обучение, по-
этому мы решили внедрять более сложных алгоритмов 
в  SDN сетях, и  более стандартные решения выполнили 
с помощью традиционных сетей.

Архитектурное различие между традиционной се-
тью и  SDN очень хорошо представлено на  следующей 
рисунке (Рис. 2) [7], там ясно показано, как управление 
(логически) централизованно регулируется, а  уровень 
данных упрощается до  простых элементов пересылки. 
Программируемые коммутаторы уровня данных могут 
быть реализованы аппаратно или программно, если они 

Рис. 2. Различие между традиционной сетью и SDN
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поддерживают протокол OpenFlow для связи и настрой-
ки с контроллером.

3. Алгоритм управления качеством обслуживания 
в программно-конфигурируемых сетях

Системы передачи данных и  коммуникации в  со-
временных компьютерных сетях требуют эффективно-
го управления маршрутизацией для обеспечения оп-
тимальной производительности. Одним из  ключевых 
аспектов в  этом контексте является выбор алгоритма 
поиска кратчайшего пути, который определяет опти-
мальные маршруты для передачи данных от отправите-
ля к получателю, и который для нас будет основная база, 
на которой будет происходить модернизация и будут до-
бавлены наши условия оптимизации.

Программно-конфигурируемая сеть (SDN), разви-
вающаяся парадигма в  сети, выступает за  разделение 
уровня данных и уровня управления, отделение логики 
управления сетью от  базовых маршрутизаторов и  ком-
мутаторов, оставляя логически централизованную про-
грамму для управления поведением всей сети [8, с. 20].

В математическом аппарате теории графов существу-
ет несколько алгоритмов, позволяющих строить мини-
мальные пути во взвешенном ориентированном графе. 
Основными такими алгоритмами являются [9]:1)  Алго-
ритм Дейкстры. 2) Алгоритм Беллмана–Форда. 3) Алго-
ритм Флойда–Уолшелла. Сравнивая и  анализируя ал-
горитмы кратчайшего пути, мы видим, что алгоритм 
Дейкстры со сложностью O (n log n + m) менее сложен, 
чем Беллмана–Форда O(nm) и  Флойда–Уоршелла On³, 
поэтому он был выбран для дальнейшей работы.

При маршрутизации потоков в  сети следует учи-
тывать пропускную способность каналов между узла-
ми сети. Это накладывает свои требования на  поиск 
кратчайшего пути. В  данной работе на  базе алгоритма 
Дейкстры разработан новый алгоритм, позволяющий 
определить кратчайший путь при условии соблюдения 
достаточной пропускной способности каналов.

Ниже приведены подробные шаги, используемые 
в  нашем алгоритме для нахождения кратчайшего пути 
имеющий достаточную полосу пропускания от одной ис-
ходной вершины ко всем остальным вершинам данного 
графа.

1. Всем вершинам, за исключением первой, присва-
ивается вес равный бесконечности, а первой вер-
шине — 0;

2. Все вершины не выделены;
3. Первая вершина объявляется текущей;
4. Вес всех невыделенных вершин пересчитывается 

по формуле: вес невыделенной вершины есть ми-
нимальное число из старого веса данной вершины;

5. Суммы веса текущей вершины и  веса ребра, со-
единяющего текущую вершину с невыделенной;

6. Среди невыделенных вершин ищется вершина 
с  минимальным весом. Если таковая не  найдена, 
то есть вес всех вершин равен бесконечности, то 
маршрут не  существует. Следовательно, выход. 
Иначе, проверяется путь к  этой вершине, доста-
точная ли в  него полоса пропускная, если да, то 
текущей становится найденная вершина. Она же 
выделяется;

7. Если текущей вершиной оказывается конечная, то 
путь найден, и его вес есть вес конечной вершины;

8. Переход на шаг 4.

пока наш алгоритм направлен на  пакеты, чувствитель-
ные к  пропускной способности, мы добавим новый па-
раметр и новое условие в основной алгоритм Дейкстры, 
который будет пропускной способностью, он не добавит 
никакой сложности к  основному алгоритму, но  будет 
сильно влиять и  оптимизировать целевые потоки (чув-
ствительные к пропускной способности).

Для эффективной передачи мультимедийного трафи-
ка при маршрутизации потоков в сети следует учитывать 
пропускную способность каналов между узлами. Это на-
кладывает свои требования на поиск кратчайшего пути. 
В данном исследовании на основе алгоритма Дейкстры 
разработан новый алгоритм, позволяющий определить 
кратчайший путь при условии соблюдения достаточной 
пропускной способности каналов. На рисунке 3 приве-
дена схема алгоритма разработанного алгоритма.

Когда

C: Текущий узел;
N: Соседний узел;
D: Длина связи;
P: Предыдущий узел;
bw: Текущая полоса пропускания;
MinBW: Минимальная удовлетворительная полоса 

пропускания.

Для каждого соседа N вершины C, кроме отмеченных 
как посещённые, рассмотрим новую длину пути, равную 
сумме значений текущей метки C и длины ребра D, сое-
диняющего C с этим соседом. Если полученное значение 
длины меньше значения метки соседа, проверим полосу 
пропускания D (bw), если bw больше или равна мини-
мально допустимой полосе пропускания (minBW), ребра 
D заменим значение метки полученным значением дли-
ны (N=C+D), и предыдущим пунктом N становится C, то 
есть (N.P=C). Рассмотрев всех соседей, пометим вершину 
С как посещенную и повторим шаг алгоритма.

Этот алгоритм отличается от  Дейкстры, потому что 
он учитывает пропускную способность маршрутов, он 
не дает просто кратчайший путь, но он дает кратчайший 
путь с  достаточной пропускной способностью, которая 
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является оптимальной для потоков, чувствительных 
к пропускной способности. Таким образом модифициро-
ванный алгоритм Дейкстры дает возможность создавать 
трафик с минимальной задержкой при обеспечении за-
данной пропускной способности.

На следующем рисунке (Рис. 4) показано влияние 
нашего алгоритма на  передачу данных критическиx 
и некритическиx потоков.

Как видно из графика, полоса пропускания критиче-
ских потоков выше приемлемого значения, (Поток 3  = 
8670 кб/с, Поток 4=9153 кб/с, Поток 8 = 8809 кб/с, По-
ток 10=8323 кб/с, поток 13=8113 кб/с) то есть (сред = 
8614 кб/с).

И среднее полосы пропускания некритических по-
токов тоже неплохо выглядит, это значит, что влияние 
критических потоков на обычные стало намного меньше 
с нашим алгоритмом, чем с использованием Diffserv.

4. Алгоритмы управления качеством 
обслуживания в традиционных сетях

В настоящее время дистанционное обучение стано-
вится все более популярным и  востребованным благо-
даря своей удобности, гибкости и доступности. Однако 
для эффективного дистанционного обучения необхо-
дима надежная и высокопроизводительная сетевая ин-
фраструктура, способная обеспечить качество обслу-
живания (QoS) для всех участников обучения. В  этом 
контексте важно изучить и сравнить различные алгорит-
мы управления QoS, доступные в  традиционных сетях, 
для определения, наиболее подходящего для дистанци-
онного обучения.

Цель данного раздела состоит в том, чтобы подроб-
но рассмотреть основные алгоритмы управления QoS, 
такие как «Первым пришел, первым ушел» FIFO (First In, 
First Out), «Очередь с приоритетами» PQ (Priority Queue), 
«Пользовательская очередь» CQ (Custom Queue), «Спра-
ведливая очередь» FQ (Fair Queueing) и «Справедливая 
очередь с  весовыми коэффициентами» WFQ (Weighted 
Fair Queueing), и  сравнить их характеристики, преиму-
щества и недостатки. В результате сравнительного ана-
лиза будет определено, какой из этих алгоритмов более 
подходит для обеспечения качественного дистанцион-
ного обучения.

Дополнительно, мы рассмотрим научные работы, 
посвященные внедрению и  использованию данных ал-
горитмов в сетевых средах, а также проведем анализ их 
эффективности и применимости для обеспечения высо-
кокачественного дистанционного обучения. Результаты 
нашего исследования могут быть важным вкладом в раз-
витие современных образовательных технологий и  по-
мочь определить оптимальные стратегии управления 
качеством обслуживания в  дистанционных образова-
тельных средах.

 — FIFO (First In, First Out) — это один из  основных 
алгоритмов управления очередью в  компьютер-
ных сетях. Принцип его работы заключается в том, 
что пакеты данных обрабатываются и передаются 
в порядке их поступления: первым пришел, пер-
вым ушел. Другими словами, пакеты обрабаты-

Рис. 3. Блок схема разработанного алгоритма
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ваются в  том порядке, в  котором они поступают 
в очередь.

 — Очередь с приоритетами (Priority Queue, PQ) — это 
алгоритм управления очередью в компьютерных 
сетях, который обрабатывает пакеты данных с уче-
том их приоритета. Приоритетные пакеты имеют 
предпочтение перед обычными, и  они обраба-
тываются и передаются в сети в первую очередь.

 — Алгоритм Custom Queue (CQ), или Пользова-
тельская очередь, представляет собой подход 
к  управлению очередью в  компьютерных сетях, 
который позволяет пользователям определять 
собственные параметры и правила обработки па-
кетов данных в очереди.

 — Справедливая очередь (Fair Queueing, FQ) — это 
алгоритм управления очередью в компьютерных 
сетях, который обеспечивает более справедливое 
распределение пропускной способности между 
различными потоками данных. Основная идея 
заключается в  том, чтобы предоставить каждому 
потоку равную долю пропускной способности 
в сети, чтобы избежать преимущества для некото-
рых потоков за счет других.

 — Взвешенная справедливая очередь (Weighted Fair 
Queueing, WFQ) — это алгоритм управления оче-
редью в компьютерных сетях, который распреде-
ляет пропускную способность между потоками 
данных, при этом каждому потоку назначается вес 
или приоритет. WFQ обеспечивает более гибкое 
управление трафиком по  сравнению с  обычной 

справедливой очередью (FQ), поскольку позволя-
ет администраторам сети устанавливать приори-
теты для различных типов трафика.

В контексте современных исследований и практиче-
ских применений, многие из этих алгоритмов уже были 
внедрены и исследованы другими учеными и специали-
стами. В  связи с  этим, наша работа переходит к  более 
широкому сравнительному анализу, охватывающему 
результаты и выводы из ряда научных статей, посвящен-
ных данной тематике. Мы сосредоточимся на выявлении 
ключевых тенденций, сходств и  различий в  подходах 
к управлению качеством обслуживания в компьютерных 
сетях, основываясь на анализе литературы и научных ис-
следований, данный анализ указан в таблице 1.

Вывод и рекомендации по данному анализу

Исходя из  анализа данных статей, для дистанцион-
ного обучения рекомендуются следующие алгоритмы 
управления очередью:

Priority Queuing (PQ):
 — Рекомендуемые сценарии использования: PQ 
особенно полезен для обеспечения высокого 
приоритета для трафика, который требует мини-
мальных задержек и низкого джиттера, такого как 
голосовая связь в дистанционном обучении.

 — Преимущества для дистанционного обучения: PQ 
обеспечивает предсказуемость и  минимальные 

Рис. 4. Получены результаты с использованием алгоритма
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задержки для критически важных данных, что 
существенно повышает качество звуковой пере-
дачи и  улучшает восприятие лекций и  общения 
между студентами и преподавателями.

 — Рекомендации по  применению: использовать PQ 
для обеспечения высокого приоритета голосово-
му трафику в сети дистанционного обучения, что-
бы минимизировать задержки и обеспечить плав-
ность коммуникации.

Weighted Fair Queuing (WFQ):
 — Рекомендуемые сценарии использования: WFQ 
эффективно используется для обеспечения спра-
ведливого доступа к  ресурсам сети для различ-
ных видов трафика в дистанционном обучении.

 — Преимущества для дистанционного обуче-
ния: WFQ способствует балансировке нагрузки 
и  предотвращает голодание ресурсов для опре-
деленных потоков данных. Это особенно важно 
в  контексте дистанционного обучения, где одно-
временно передается разнообразный трафик, 
включая видео, аудио и данные.

 — Рекомендации по  применению: использовать 
WFQ для обеспечения справедливого доступа 
к ресурсам сети для всех типов трафика в дистан-

ционном обучении, что поможет предотвратить 
деградацию качества услуг и  обеспечить более 
плавное и эффективное обучение.

В обоих случаях эти алгоритмы помогут оптимизиро-
вать качество обслуживания в сети дистанционного об-
учения, обеспечивая минимальные задержки и высокую 
пропускную способность для критически важных дан-
ных, таких как голосовая связь, и справедливый доступ 
к ресурсам для различных видов трафика.

5. Алгоритм преподавания с минимальной 
сетевой нагрузкой

В данном разделе представлена методика дистан-
ционного обучения, которая призвана обеспечить мак-
симальную эффективность процесса при минимальной 
требуемой скорости интернета. Одним из ключевых вы-
зовов, выделенных в  предшествующих работах в  пер-
вой главе, были технические трудности, в  частности 
скорость интернета и нагрузка на сеть. В предлагаемом 
методе мы стремимся решить эту проблему, интегрируя 
синхронные и асинхронные формы дистанционного об-
учения.

Для оптимизации процесса дистанционного обуче-
ния мы создали метод, который состоит из двух основ-
ных моментов: максимизации эффективности и миними-
зации сетевой нагрузки

Для повышения эффективности дистанционного об-
учения необходимо интегрировать некоторые способы 
и  достичь балансировки между синхронным и  асин-
хронным типами обучения, учитывая минимизацию се-
тевой нагрузки. Для начала мы рассмотрим синхронные 
и асинхронные формы обучения подробно, их характе-
ристики и основные отличия между ними для правиль-
ной и эффективной разработки алгоритма.

Асинхронное обучение

Асинхронное обучение позволяет студентам учиться 
по собственному расписанию в течение определенного 
периода времени. Они могут получить доступ к  лекци-
ям, материалам для чтения, домашним заданиям и дру-
гим учебным материалам и  пройти их в  любое время 
в течение одной или двух недель.

Преимущества асинхронного обучения:
 — Гибкость графика
 — Индивидуально продиктованный темп
 — Более демократичный
 — Доступнее
 — Больше времени с материалом

В нашем методе мы выполняли асинхронное обуче-
ние следующим образом:

Таблица 1. 
Основные моменты и рекомендации каждой статьи

Статья Основные моменты Рекомендации

[10]

— FIFO не эффективен для об-
работки потоков данных, но под-
ходит в качестве алгоритма для 
сравнения. 
— PQ разработан для высокопри-
оритетных потоков. 
— WFQ показал лучшие результаты 
в моделировании.

— Использовать WFQ 
для контроля мультисер-
висного трафика. 
— FQ лучше всего 
подходит для сетей 
передачи с высокой 
вероятностью потери 
пакетов.

[11]

— Использование различных алго-
ритмов управления очередями для 
различных приложений в реальном 
времени.

— Приоритезировать 
алгоритмы в зависи-
мости от требований 
приложений.

[12]

— Сравнение эффекта FIFO, PQ 
и WFQ на QoS в сетях IoT. 
— PQ и WFQ показывают лучшие 
результаты для улучшения QoS.

— Использовать PQ 
и WFQ для улучшения 
QoS в сетях IoT.

[13]

— FIFO лучше для FTP, но менее 
эффективен для VoIP и видео. 
— WFQ хорош для видео, но PQ 
подходит для VoIP.

— Использовать PQ 
и WFQ для VoIP, а FIFO — 
для FTP.

[14]

— PQ и WFQ наиболее подходят для 
улучшения QoS VoIP. 
— Очереди PQ и WFQ эффективны, 
когда параметры QoS находятся 
в приемлемом диапазоне.

— Использовать PQ 
и WFQ для улучшения 
QoS VoIP.
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 — Просмотр различных видео по разным темам.
 — Исследование данных тем подробно.
 — Подготовка презентации по  данным темам для 
выступления на семинарах.

Синхронное обучение

Синхронное обучение предполагает, что группа 
участников занимается обучением одновременно и  в 
реальном времени, в том числе онлайн. Преимущества 
синхронного обучения: 

 — Взаимодействие между участниками.
 — Обмен знаниями и опытом между участниками.
 — Обратная связь в режиме реального времени.
 — Обучение проходит по фиксированному графику.

Мы реализовали синхронное обучение следующим 
образом:

 — Заранее планированы дискуссии, дебаты и игры.
 — Обсуждения видео в лекциях.
 — Презентации и доклады на семинарах.

На рисунке 5 показан еженедельный процесс обуче-
ния нашей методики.

Как видно из схемы, недельный цикл включает в себя 
7 шагов. Прежде всего, преподаватели отправляют ссыл-
ки на  необходимые видеоматериалы через WhatsApp 
за  3–4 дня до  лекции. Затем каждый студент выбирает 
тему, начинает ее изучать, готовит материалы и записы-
вает свои заметки и вопросы. Третий шаг — проведение 
лекций в режиме реального времени с использованием 
Microsoft Teams. Преподаватель задает вопросы по пре-
дыдущим видеоматериалам, чтобы определить уровень 
понимания студентов. Студенты также имеют право за-
давать вопросы и получать обратную связь в реальном 

времени от преподавателя. После этого студентам пре-
доставляется время для повторения материалов и под-
готовки презентаций. Последний этап — проведение 
презентаций на  семинарах также в  режиме реального 
времени на платформе MS Teams с последующей оцен-
кой от преподавателя.

Учитывая, что в  нашем университете учатся более 
10000 иностранных студентов из  155 стран [15], стоит 
отметить, что у всех нет равных условий из-за скорости 
интернета и наличия необходимых материалов. Однако 
для нас важно, чтобы у каждого были равные возможно-
сти действовать и получать знания. Поэтому мы постара-
лись минимизировать нагрузку на сеть в нашем методе, 
чтобы каждый мог получить максимум знаний, несмотря 
на различные условия.

Для этого мы проанализировали и рассчитали мини-
мальные требования к  сети для каждого этапа нашего 
метода (рисунок 6), и еще более убедились в этом через 
еженедельную обратную связь от студентов, чтобы удо-
стовериться, что все проходит хорошо.

Самые высокие требования к  скорости интернета 
в нашем случае — при просмотре видео, что представ-
ляет минимум 500 Кб/с [16], в  то время как для поиска 
в Google, чтения статей и сбора информации для презен-
таций 100 Кб/с может быть достаточно [17].

Как мы упоминали ранее, наши синхронные встречи 
проводятся в Microsoft Teams. Для обсуждений и вопро-
сов используется аудиовызов «один к одному», который 
требует минимум 30 Кб/с [18], в то время как выполнение 
презентации требует немного больше из-за совместного 
использования экрана, примерно 130 Кб/с.

Рис. 5. Пошаговый процесс данной методики
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И, как видно на рисунке, 500 Кб/с, что считается очень 
малой скоростью, будет достаточно для выполнения на-
шего метода дистанционного обучения.

Заключение

В данной работе были разработаны и  реализованы 
алгоритмы, направленные на  повышение эффективно-
сти передачи данных в системах дистанционного обуче-
ния.

В первом разделе были предложены алгоритмы 
управления качеством обслуживания как в  программ-
но-конфигурируемых, так и  в традиционных сетях. Эти 
алгоритмы направлены на оптимизацию процесса пере-
дачи данных, управление трафиком и улучшение общего 
качества обслуживания для пользователей систем дис-
танционного обучения.

Далее был представлен анализ результатов выпол-
нения разработанных алгоритмов, включая оценку их 
эффективности и влияния на характеристики сети пере-
дачи данных. Результаты показали, что алгоритмы при-

вели к улучшению качества обслуживания и снижению 
сетевой нагрузки, что является ключевым показателем 
эффективности в системах дистанционного обучения.

В заключительном разделе произведена оценка эф-
фективности разработанных алгоритмов в контексте их 
применения в  системах дистанционного обучения. По-
лученные результаты подтверждают, что алгоритмы спо-
собствуют повышению эффективности передачи данных 
и  обеспечивают оптимальные условия для обучения 
удаленных участников, улучшая качество образователь-
ного процесса в целом.

В результате анализа исследований можно сделать 
вывод о  том, что для обеспечения эффективного дис-
танционного обучения необходим комплексный подход, 
включающий в себя как правильный выбор сетевых про-
токолов и инфраструктуры, так и разработку эффектив-
ных алгоритмов управления качеством обслуживания. 
Полученные результаты могут быть использованы для 
оптимизации сетевой инфраструктуры и  повышения 
качества обслуживания в системах дистанционного об-
учения.

Рис. 6. Требования сети для каждого типа обучения
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Аннотация. В  статье рассматривается роль технологий генеративного ис-
кусственного интеллекта (generative artificial intelligence, GenAI) в сфере B2B, 
подчеркивая их способность радикально преобразовывать традиционные 
бизнес-процессы и стимулировать инновационную деятельность. Исследо-
вание рассматривает, как GenAI способствует повышению эффективности, 
безопасности и пользовательского опыта, предоставляя компаниям новые 
инструменты для управления данными и клиентскими взаимоотношения-
ми. Особое внимание уделяется влиянию GenAI на автоматизацию операци-
онных процессов, сокращение времени разработки и тестирования в обла-
сти разработки программного обеспечения, а также на улучшение принятия 
решений и  оптимизацию ресурсов. Примеры из  практики включают ис-
пользование GenAI в системах управления отношениями с клиентами для 
прогнозирования потребностей и автоматизации маркетинговых кампаний, 
а также в логистике для оптимизации складских запасов и точности достав-
ки. С другой стороны, авторы статьи отмечают риски, связанные с внедре-
нием GenAI, включая вопросы безопасности и конфиденциальности данных, 
этические дилеммы и потенциал для создания предвзятости в алгоритмах. 
Акцентируется важность разработки комплексных стратегий управления 
рисками и  активного взаимодействия с  сотрудниками для обеспечения 
гладкой интеграции новых технологий в  рабочие процессы. В  заключение 
статья подчеркивает, что успешная интеграция GenAI может существенно 
повысить производительность и  укрепить рыночные позиции компаний 
в  B2B секторе, но  требует внимательного учета всех возможных послед-
ствий для обеспечения устойчивого развития и извлечения максимальной 
пользы как для компаний, так и для общества в целом. 

Ключевые слова: GenAI, B2B технологии, инновации в бизнесе, автоматиза-
ция бизнес-процессов, оптимизация операционной деятельности, управле-
ние данными, цифровая трансформация, управление рисками, использова-
ния ИИ.
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Summary. The article explores the role of generative artificial intelligence 
(GenAI) technologies in the B2B sector, emphasizing their ability 
to radically transform traditional business processes and stimulate 
innovation. The study examines how GenAI contributes to enhancing 
efficiency, security, and user experience, providing companies with new 
tools for data management and customer relationships. Special attention 
is given to the impact of GenAI on the automation of operational processes, 
reducing the time for development and testing in software development, 
as well as improving decision-making and resource optimization. Practical 
examples include the use of GenAI in customer relationship management 
systems to predict needs and automate marketing campaigns, as well 
as in logistics to optimize inventory levels and delivery accuracy. On the 
other hand, the authors of the article note the risks associated with the 
implementation of GenAI, including issues of data security and privacy, 
ethical dilemmas, and the potential for creating bias in algorithms. The 
importance of developing comprehensive risk management strategies 
and active engagement with employees to ensure smooth integration of 
new technologies into work processes is emphasized. In conclusion, the 
article underscores that successful integration of GenAI can significantly 
enhance productivity and strengthen the market positions of companies 
in the B2B sector but requires careful consideration of all potential 
consequences to ensure sustainable development and maximize benefits 
for both companies and society.
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Business innovation, Business process automation, Operational 
efficiency optimization, Data management, Information security, Digital 
transformation, Risk management, Ethical aspects of AI use.

DOI 10.37882/2223-2966.2024.7-2.04



47Серия: Естественные и технические науки № 7-2 июль 2024 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

Введение

В настоящее время наблюдается значительный рост 
интереса к технологиям генеративного искусствен-
ного интеллекта (generative artificial intelligence, 

GenAI) в сфере программного обеспечения B2B (business-
to-business — бизнес для бизнеса). Это связано с  воз-
можностью этих технологий трансформировать тра-
диционные бизнес-процессы, улучшая эффективность 
и открывая новые пути для инноваций. В частности, это 
актуально в  таких областях, как информационная без-
опасность, разработка мобильных приложений, автома-
тизация бизнес-процессов и цифровая трансформация, 
они демонстрируют свой потенциал, улучшая качество 
предоставляемых услуг и продуктов. 

Ожидается, что рынок GenAI продолжит свое ди-
намичное развитие в  различных отраслях. По  прогно-
зам Bloomberg Intelligence [1], данный рынок достигнет 
1,3  трлн долларов в  течение следующего десятилетия, 
а уже в 2022 году его объем составил 40 млрд долларов 
(рис. 1). GenAI находит применение в сферах от банков-
ского дела до  здравоохранения, уменьшая необходи-
мость в личном контроле процессов сотрудниками ком-
паний. Основные применяемые технологии включают 
модели генерации текста и изображений, которые адап-
тируются и генерируют данные, близкие к исходным.

Особенно значимым является влияние технологий 
на сферу информационной безопасности. Современные 
методы на основе GenAI укрепляют системы обнаруже-
ния и  реагирования на  угрозы, обеспечивая автомати-
зацию сбора и анализа данных о безопасности. Прогноз 
MarketsandMarkets [2] отражает перспективу роста рын-
ка информационной безопасности до  366 миллиардов 
долларов к 2028 году (на 13 % больше, чем в 2021 году). 

Кроме того, применение GenAI также переосмысли-
вает процесс разработки мобильных приложений. Эти 
технологии позволяют сократить время разработки 
и тестирования, при этом обеспечивая глубокую персо-
нализацию контента и интерфейсов [3]. Это способствует 
созданию новых методов взаимодействия с пользовате-
лями, что критически важно в  условиях возрастающей 
конкуренции на рынке мобильных технологий.

Цифровизация бизнес-процессов с  использовани-
ем GenAI заслуживает особого внимания. Согласно [4], 
к 2025 году более 50 % ведущих мировых компаний нач-
нут использовать GenAI для оптимизации операционной 
деятельности. Это отражает общий тренд на ускорение 
цифровой трансформации, при котором компании ищут 
способы интеграции новейших технологических реше-
ний для улучшения управления данными и  взаимодей-
ствия с клиентами. 

Таким образом, внедрение GenAI в  B2B-сектор от-
крывает широкие возможности для повышения произ-
водительности, уровня безопасности и  оптимизации 
пользовательского опыта. Эти изменения способны су-
щественно повлиять на  рыночные позиции компаний, 
делая инвестиции такие технологии не просто желатель-
ными, но  и стратегически важными для долгосрочного 
развития и  поддержания конкурентоспособности в  ус-
ловиях цифровой экономики.

Основные результаты

Известно, что B2B сотрудничество включает в  себя 
все виды продуктов и услуг, в том числе сырье, компо-
ненты, производственное оборудование, консалтин-
говые услуги, программное обеспечение и  другое [5]. 
Важной особенностью B2B-сегмента является то, что 

Рис. 1. Объем рынка GenAI в Северной Америке, 2019–2032 годы (млрд долларов США) [1]



48 Серия: Естественные и технические науки № 7-2 июль 2024 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

процесс продаж в этом сегменте обычно более сложный 
и  длительный, часто требует индивидуализированного 
подхода к каждому клиенту.

С развитием цифровых технологий, включая внедре-
ние GenAI, сфера B2B переживает значительные измене-
ния. Эти инновации привносят автоматизацию в отноше-
ния с клиентами, управление данными и операционные 
процессы, что позволяет компаниям достигать более вы-
сокой операционной эффективности и лучше понимать 
потребности заказчиков. Например, использование ис-
кусственного интеллекта (ИИ) в  системах управления 
отношениями с  клиентами позволяет анализировать 
большие объемы данных для предсказания клиентских 
потребностей и  автоматизации маркетинговых кампа-
ний [6].

Яркие примеры успешного применения ИИ может 
продемонстрировать сфера логистики и  управления 
цепочками поставок, где аналитические модели GenAI 
помогают предприятиям оптимизировать складские за-
пасы и улучшать точность доставки. По данным McKinsey 
& Company [7], компании, рано начавшие применять ИИ 
для управления цепочками поставок, смогли снизить ло-
гистические затраты до  15 %, объем хранения запасов 
до 32 % и улучшить уровень обслуживания бизнес-пар-

тнеров и клиентов до 64–68 % по сравнению периодом 
времени до внедрения ИИ.

В финансовой сфере технологии ИИ используются 
для управления рисками и  обнаружения мошенниче-
ства. Анализируя транзакционные данные в  реальном 
времени и выявляя аномалии, технологии существенно 
снижают финансовые потери для банков и их клиентов. 
Например, PayPal, применяя методы ИИ и  машинного 
обучения (МО), смогла почти вдвое сократить свои по-
тери от мошенничества и связанных с ним финансовых 
преступлений с 2019 по 2022 год, при этом годовой объ-
ем платежей удвоился с 712 млрд до 1,36 трлн долларов 
США [8]. 

Технологии GenAI описывают подкласс алгоритмов 
МО, способных генерировать новый контент, такой как 
тексты, изображения, музыка и даже код, имитирующий 
человеческое творчество или ответы. Отличительной 
особенностью этих алгоритмов является способность 
не только анализировать данные, но и создавать новые, 
что существенно расширяет возможности применения 
ИИ. Среди ключевых технологий можно выделить не-
сколько моделей, представленных в таблице 1, которые 
лежат в основе многих современных разработок в обла-
сти обработки естественного языка.

Таблица 1. 
Ключевые технологии GenAI

Название Описание Примеры применения

Генеративно-
состязатель-
ные сети (GAN)

Специализированная архитектура нейронных сетей, которая состоит из двух 
нейронных сетей: генератора, который создает данные, и дискриминатора, 
который оценивает их на подлинность. Данная технология позволяет создавать 
высококачественные, реалистичные изображения и видео, которые трудно 
отличить от настоящих.

Создание визуального контента для рекламных 
кампаний, разработка реалистичных прототипов 
продуктов.

Трансформеры
Модели, основанные на механизмах внимания, что позволяет модели 
фокусироваться на различных частях входных данных для лучшего понимания 
контекста. Эффективны в задачах обработки естественного языка.

Автоматизация создания текстовых контентов, 
улучшение клиентской поддержки через автомати-
ческие ответы.

Вариационные 
автоэнкодеры 
(VAE)

Тип нейронных сетей, используемых для генерации новых данных путем изуче-
ния и анализа вероятностных распределений входных данных. VAE применяют-
ся для создания новых, но статистически схожих образцов данных.

Дизайн новых продуктов, создание вариантов поль-
зовательских интерфейсов на основе существующих 
предпочтений.

Авторегресси-
онные модели

Данные модели представляют собой подкласс МО, который использует преды-
дущие данные в качестве входных для генерации следующих значений в по-
следовательности. Эти модели идеально подходят для задач, где необходимо 
создавать данные с сильной временной или пространственной связью.

Генерация последовательных видеокадров, автома-
тическое создание музыкальных композиций.

Модели на ос-
нове правил

Данные системы используют заранее определенные алгоритмические инструк-
ции для вывода заключений из входных данных. Хотя они менее гибки, чем 
модели МО, их преимущество в том, что они предоставляют предсказуемые 
и интерпретируемые результаты.

Автоматизация рутинных операций, таких как на-
стройка программного обеспечения или обработка 
стандартных запросов.

LSTM (Long 
Short-Term 
Memory)

LSTM — это разновидность рекуррентных нейронных сетей, специально 
разработанных для анализа и прогнозирования данных во временных рядах 
благодаря своей способности сохранять информацию на длительные периоды 
времени. Это делает их особенно полезными в динамичных отраслях.

Прогнозирование финансовых рынков, оптимизация 
управления запасами и цепочек поставок.

Примечание: Составлено автором на основе [9-14]
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Ключевыми характеристиками GenAI являются спо-
собность к  обучению на  больших объемах данных, ге-
нерация выходных данных, неотличимых от  созданных 
человеком, и  возможность адаптации к  различным ус-
ловиям использования без необходимости явного пере-
программирования. Примеры применения этих техно-
логий включают создание реалистичных виртуальных 
ассистентов, разработку уникального контента и многие 
другие области, требующие новаторского подхода к об-
работке информации.

Основное воздействие GenAI на  бизнес-процессы 
в области разработки мобильных приложений заключа-
ется в автоматизации рутинных задач, улучшении поль-
зовательского опыта и  сокращении времени разработ-
ки, что, в свою очередь, способствует ускорению вывода 
продуктов на  рынок и  увеличению их конкурентоспо-
собности.

Современные кейсы использования GenAI в B2B

Автомобилестроение и  производство. Одним 
из  примеров успешного применения GenAI является 
использование GAN автомобильным производителем 
Tesla. Tesla применяет GAN для создания реалистичных 
изображений новых моделей автомобилей, которые 
используются в маркетинговых кампаниях еще до того, 
как прототипы будут физически собраны [15]. Это по-
зволяет сократить время и затраты на маркетинг, а также 
ускорить сбор обратной связи от  потребителей. Также, 
согласно исследованию McKinsey Global Institute [16], 
применение GenAI может увеличить прибыльность 
предприятий на  20–25 % благодаря оптимизации про-
цессов и сокращению операционных издержек. Напри-
мер, в сфере производства GenAI используется для опти-
мизации цепочек поставок и управления запасами, что 
позволяет предприятиям сократить издержки на  скла-
дирование и логистику примерно на 30 %, как отмечает-
ся в аналитическом отчете компании Deloitte [17]. 

Финансовый сектор. Другой пример касается ис-
пользования трансформеров, типов нейронных сетей, 
которые применяют механизм самовнимания для эф-
фективной обработки и  анализа текста, в  финансовом 
секторе. Крупные банки, например Сбер, внедряют эти 
технологии для автоматизации процессов обработки 
клиентских запросов и создания персонализированных 
финансовых отчетов. Это не  только улучшает клиент-
ский сервис, но и значительно повышает операционную 
эффективность, сокращая время обработки запросов 
до 40 %, что приводит к экономии тысяч рабочих часов 
ежегодно [18, 19]. 

Также, GenAI способствует повышению точности фи-
нансовых прогнозов и  анализа рыночных тенденций, 
что критически важно для инвестиционных стратегий 

и  управления рисками. Внедрение подобных систем 
крупным банком в России позволило сократить ошибки 
в кредитном скоринге на 37 %, что значительно умень-
шило долю просроченных кредитов и увеличило общую 
рентабельность портфеля [20].

Информационная безопасность. Кроме того, тех-
нологии GenAI применяются для повышения эффектив-
ности систем обнаружения угроз информационной без-
опасности [21]. Например, Darktrace использует GAN для 
моделирования потенциальных угроз, что позволяет 
реагировать на кибератаки в реальном времени. В 2022 
году система ИИ Darktrace обнаружила и предотвратила 
более 30 000 серьезных угроз, сократив время на их об-
наружение до 98 % [21].

Ритейл. Кроме того, GenAI находит применение 
в  улучшении клиентского опыта. Компании в  секторе 
ритейла используют эти технологии для анализа покупа-
тельского поведения и предоставления персонализиро-
ванных предложений, что приводит к увеличению продаж 
и  повышению общей удовлетворенности клиентов. Ис-
следование рынка розничной торговли в США показало 
[22], что ритейлеры, внедрившие решения на базе GenAI, 
отметили рост продаж на 10 % благодаря более точно-
му ценообразованию и  управлению ассортиментом.

Разработка ПО. Также, применение технологий 
GenAI значительно улучшает качество разработки при-
ложений, так как ИИ может предсказывать потенциаль-
ные ошибки в коде или дизайне на ранних этапах разра-
ботки. Компания Google использует данную технологию 
для анализа и  оптимизации интерфейсов своих прило-
жений, что повышает удобство и функциональность про-
дуктов. Подобные системы позволяют уменьшить коли-
чество ошибок в  программном продукте до  40 %, что 
не только улучшает пользовательский опыт, но и снижа-
ет затраты на поддержку и обновление приложений [23]. 
В России компания Яндекс активно применяет GenAI для 
разработки и адаптации своих мобильных приложений, 
что уже помогло Яндексу увеличить активность пользо-
вателей более чем на 20 % благодаря более точной пер-
сонализации контента [24].

Таким образом, можно сделать вывод о том, что GenAI 
используется для повышения эффективности различных 
процессов и улучшения операционных показателей, что 
может быть сведено к  четырем основным направлени-
ям: повышение эффективности, оптимизация процессов, 
улучшение клиентского опыта и  повышение качества 
разработки приложений. 

Аспекты применения

Применение GenAI в  бизнес-процессах несет с  со-
бой не  только перспективы улучшения операционной 
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эффективности и инноваций, но и определенные риски. 
Среди ключевых выделяются вопросы безопасности 
данных, этические соображения, потенциал для созда-
ния предвзятости в алгоритмах, а также трудности, свя-
занные с управлением изменениями в трудовых ресур-
сах [25]. 

Одним из  основных рисков, связанных с  использо-
ванием GenAI, является безопасность и  конфиден-
циальность данных. Системы часто требуют доступа 
к большим объемам данных для обучения и функциони-
рования, что повышает риск утечек чувствительной ин-
формации. В исследовании [26] было выявлено, что мо-
дели МО могут быть подвергнуты атакам, позволяющим 
получать персональные данные из баз данных моделей. 
Это особенно актуально для секторов, где обрабатыва-
ется большое количество личной информации, таких как 
финансовые услуги или здравоохранение.

Этические риски также являются значимым аспектом 
использования GenAI. Вопросы предвзятости и дискри-
минации в  алгоритмах могут приводить к  несправед-
ливым исходам, особенно в  таких областях, как креди-
тование или найм на работу. Например, система найма 
Amazon, обученная на  данных, содержащих гендерные 
или этнические предвзятости, начала дублировать эти 
предвзятости, предлагая кандидатов на основе стерео-
типов, а не объективных метрик [27].

С точки зрения управления изменениями, внедрение 
GenAI может привести к  сокращению рабочих мест 
или изменению характера труда, что требует внима-
тельного подхода к  переподготовке и  переориентации 
сотрудников. Внедрение автоматизированных систем 
поддержки клиентов, например, может уменьшить по-
требность в человеческом взаимодействии в таких сфе-
рах, как колл-центры и службы поддержки, что вызывает 
необходимость в переобучении сотрудников для рабо-
ты в новых условиях.

Технические риски, связанные с недостаточной зре-
лостью технологии или её неправильной интеграцией, 
также могут привести к сбоям в работе критически важ-
ных систем. Эти риски требуют от компаний разработки 
комплексных стратегий управления, включая усиление 
защиты данных, внедрение принципов этичного исполь-
зования ИИ и активное взаимодействие с сотрудниками 

для обеспечения гладкой интеграции новых техноло-
гий в рабочие процессы. Стоит отметить, что внедрение 
GenAI требует значительных начальных инвестиций 
и квалифицированных специалистов для разработки 
и  поддержки соответствующих систем. Однако долго-
срочные перспективы и  возможные преимущества для 
бизнеса, как правило, перевешивают начальные затра-
ты, предоставляя компаниям возможность значительно 
улучшить свои операционные показатели и  укрепить 
конкурентные позиции.

Заключение

Анализ влияния технологий GenAI на  сферу B2B де-
монстрирует их потенциал для радикального преобра-
зования традиционных бизнес-процессов, повышения 
эффективности и стимулирования инноваций. Несмотря 
на значительные возможности, которые открывает при-
менение этих технологий, важно также осознавать и ана-
лизировать риски, чтобы минимизировать потенциаль-
ные негативные последствия для бизнеса и общества.

Предприятия, которые успешно интегрируют новей-
шие технологии в свои операционные процессы и стра-
тегии управления данными, часто становятся лидерами 
в своих отраслях, демонстрируя способность к иннова-
циям и адаптации к изменяющимся условиям рынка. Для 
поддержания этого лидерства и  минимизации рисков 
необходима разработка комплексных подходов к  обе-
спечению безопасности, подготовка и  переподготовка 
кадров, а  также постоянное взаимодействие с  заинте-
ресованными сторонами для управления социальными 
и этическими аспектами использования GenAI.

Таким образом, GenAI представляет собой мощный 
инструмент, способный трансформировать сектор B2B. 
Однако его внедрение должно проходить с учетом всех 
возможных последствий, чтобы обеспечить устойчивое 
развитие и  извлечение максимальной пользы как для 
компаний, так и для общества в целом. Компании долж-
ны тщательно оценивать и  управлять сопутствующими 
рисками, включая обеспечение безопасности данных, 
предотвращение предвзятости, управление изменени-
ями в  трудовых ресурсах и  минимизацию технических 
рисков, что в итоге способствует успешной интеграции 
GenAI в бизнес-процессы.
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Аннотация. Современный опыт много раз показал, что внедрение различ-
ного рода информационных систем автоматизированной обработки инфор-
мации и  расчетов способно значительно повысить конкурентное преиму-
щество организации. Современные программно-вычислительные средства 
способны работать с  огромным количеством информации и  производить 
сложнейшие и ресурс затратные расчеты за считанные секунды. Однако, как 
правило данные программные комплексы работают согласно модели об-
работки данных или математической модели. Соответственно, становится 
актуальной задача разработки методологии сведения задач, возникающих 
в бытовой сфере, к математическим задачам. В данной статье представлен 
анализ задач, решаемых в такой сфере жизнедеятельности компании, как 
логистика.
Внедрение методологии формализации задач логистики в  терминологии 
задач многокритериального анализа альтернатив создает предпосылки 
внедрения новых автоматизированных программных средств в  малый, 
средний и крупный бизнес.

Ключевые слова: анализ альтернатив, критерий, логистика, выбор постав-
щика, ELECTRE.
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Summary. Modern experience has shown many times that the 
implementation of various types of information systems for automated 
information processing and calculations can significantly increase 
the competitive advantage of an organization. Modern software and 
computing tools can work with huge amounts of information and 
performing complex and resource-intensive calculations in a matter of 
seconds. However, as a rule, these software systems operate according 
to a data processing model or a mathematical model. Accordingly, the 
task of developing a methodology for reducing problems arising in 
the everyday sphere to mathematical problems becomes urgent. This 
article presents an analysis of the problems solved in such an area of the 
company’s life as logistics.
The introduction of a methodology for formalizing logistics tasks in the 
terminology of multi-criteria analysis of alternatives tasks creates the 
prerequisites for the introduction of new automated software tools in 
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Введение

В современных динамично изменяющихся рыночных 
условиях компании вынуждены постоянно искать 
новые способы развития и удержания текущих по-

зиций в конкурентной среде. На сегодняшний день ру-
ководители малого, среднего и крупного бизнеса видят 
способ развития организации во внедрении новейших 
технологий автоматизированной обработки информа-
ции и проведения математических расчетов. Необходи-
мость совершенствовать бизнес-процессы не  обошла 
и  такую сферу деятельности, как логистика. Крупные 
компании постоянно сталкиваются с  проблемой поис-
ка наиболее эффективного способа организации пере-
возок, способного максимизировать прибыль и достичь 
минимальных затрат. В то же самое время многие мате-
матические методы находят свое применение в  новых 
сферах жизнедеятельности. Одним из  таких математи-
ческих методов является многокритериальный анализ 
альтернатив. Семейство данных методов хорошо себя 
зарекомендовало в автоматизированных системах под-
держки принятия решений, которые способны матема-
тически обосновать преимущества одного решения над 

всеми остальными возможными. Таким образом, ста-
новятся очевидными преимущества сведения логисти-
ческих задач к  задачам многокритериального анализа 
альтернатив: решение задачи может быть автоматизиро-
вано существующим на рынке программным обеспече-
нием и выбранное решение может быть математически 
обосновано.

Целью данной статьи является описание методики 
применения математических методов многокритери-
ального анализа альтернатив в задачах логистики.

Задачами данной исследовательской работы являют-
ся:

 — Анализ прикладной предметной области
 — Анализ методов многокритериального анализа 
альтернатив

 — Решение прикладной логистической задачи мето-
дами многокритериального анализа альтернатив

Данная научная статья предназначена для специ-
алистов в  области логистики, аналитиков, менеджеров 
и  исследователей, стремящихся углубить свои знания 
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в  области многокритериального анализа и  расширить 
инструментарий для оптимизации логистических про-
цессов.

Задачи логистики, существующие методы 
решения логистических задач 

Итак, логистика — это наука, а также набор способов 
управления потоками товаров, информации и  других 
ресурсов, таких как энергия и люди, от места происхож-
дения до  места потребления с  целью удовлетворения 
требований потребителей. Она включает в себя процес-
сы планирования, реализации и контроля эффективного 
экономичного потока сырья, запасных частей, готовой 
продукции и связанной с ними информации от точки ис-
точника до точки потребления.

Основные задачи логистики:

Управление закупками: это важный процесс, который 
включает в  себя различные действия, направленные 
на  обеспечение того, чтобы организация получала не-
обходимые товары и услуги в нужное время, в нужном 
месте и по оптимальной цене. Это требует тщательного 
планирования, выбора поставщиков, заключения кон-
трактов, а  также управления заказами и  отношениями 
с поставщиками.

Управление запасами: это ключевой элемент логи-
стики, который обеспечивает оптимальное количество 
товаров на  складе для удовлетворения потребностей 
клиентов при минимизации затрат.

Транспортировка: Транспортировка играет жизнен-
но важную роль в логистике, так как она связывает про-
изводителей с потребителями и обеспечивает своевре-
менную доставку товаров.

Складирование: эффективное хранение и обработка 
товаров.

Управление информацией: обеспечение точности 
и своевременности данных о потоках товаров.

Логистика тесно связана с цепочками поставок и ча-
сто используется как синоним управления цепочками 
поставок, хотя последнее является более широким по-
нятием, включающим в  себя не  только логистику, но  и 
многие другие аспекты, такие как стратегическое пла-
нирование и управление отношениями с поставщиками.

В настоящий момент существует несколько матема-
тических методов решения задач в сфере логистики.

Количественные методы решения логистических 
задач. В  эту группу методов входят такие методы, как: 

линейное программирование, целочисленное програм-
мирование, теория игр.

Качественные методы: метод экспертных оценок, 
метод Дельфи

Симуляционные методы: метод агентного модели-
рования, метод моделирования Монте-Карло.

Проанализировав существующий спектр задач, кото-
рые решаются в  ходе функционирования организации 
в сфере логистики и способы их решения, можно выде-
лить отдельную группу задач, которые могут быть реше-
ны с  помощью методов многокритериального анализа 
альтернатив: задача выбора поставщика. Корректный 
выбор поставщика оказывает влияние на все последую-
щие логистические процессы в организации.

Решение задачи методом многокритериального 
анализа альтернатив

Многокритериальный анализ — это метод принятия 
решений, который используется для решения задач, где 
необходимо учесть несколько критериев одновремен-
но. Этот подход позволяет сравнивать и оценивать раз-
личные альтернативы, учитывая множество факторов, 
которые могут быть как количественными, так и  каче-
ственными. Вот некоторые ключевые шаги процесса ре-
шения задач многокритериального анализа:

Формулировка критериев: Определение набора 
критериев, которые будут использоваться для оценки 
альтернатив.

Взвешивание критериев: Присвоение весов каждо-
му критерию в соответствии с их значимостью.

Составление матрицы решений: Создание матри-
цы, которая отображает оценки альтернатив по каждому 
критерию.

Применение методов многокритериального ана-
лиза: Использование различных методов, таких как 
метод анализа иерархий (AHP), метод ELECTRE, метод 
PROMETHEE и другие для анализа и выбора наилучшей 
альтернативы.

Анализ чувствительности: Проверка устойчивости 
решения путем изменения весов критериев и  оценок 
альтернатив.

Многокритериальный анализ широко применяется 
в различных областях, включая управление проектами, 
градостроительство, экологию, бизнес и финансы.

Метод ELECTRE (Elimination and Choice Expressing 
Reality). Метод ELECTRE (ELimination Et Choix Traduisant 
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la REalité) — это один из методов многокритериального 
анализа, который используется для ранжирования аль-
тернатив, основываясь на их согласованности и несогла-
сованности по отношению друг к другу. 

Метод ELECTRE был разработан группой французских 
исследователей под руководством Бернара Роя (Bernard 
Roy) в  1960-х годах. Этот метод стал одним из  первых 
в  области многокритериального анализа решений и  с 
тех пор широко используется для решения сложных 
проблем выбора и ранжирования в различных областях, 
включая экономику, управление и  инженерию. Основ-
ной вклад Бернара Роя заключался в  разработке кон-
цепции несогласованности и  согласованности между 
альтернативами, что позволило более полно учитывать 
различные аспекты при принятии решений.

Вот основные шаги метода ELECTRE:

Определение критериев: Выбор критериев, кото-
рые будут использоваться для оценки альтернатив.

Построение матрицы решений: Оценка каждой 
альтернативы по каждому критерию.

Определение весов критериев: Присвоение весов 
каждому критерию в зависимости от их важности.

Вычисление согласованности и  несогласованно-
сти: Оценка степени согласованности (сходства) и несогла-
сованности (различия) между каждой парой альтернатив.

Построение матрицы согласованности/несогла-
сованности: Создание матрицы, которая показывает 
согласованность и  несогласованность между альтерна-
тивами.

Применение пороговых значений: Установление 
порогов для согласованности и несогласованности, что-
бы определить, какие альтернативы можно считать при-
емлемыми.

Ранжирование альтернатив: Использование полу-
ченной информации для ранжирования альтернатив 
от наиболее до наименее предпочтительных.

Метод ELECTRE особенно полезен, когда альтерна-
тивы сложно сравнить напрямую из-за различий в кри-
териях или когда необходимо учесть неоднозначность 
и неопределенность в данных. Он позволяет аналитикам 
учитывать не только сильные стороны альтернатив, но и 
их слабые стороны, что делает процесс выбора более 
сбалансированным и обоснованным.

Решим следующую задачу: необходимо осуществить 
выбор ключевого поставщика из  предложенных на  ос-
нове данных о стоимости услуг поставщика, репутации 

поставщика (на практике данный параметр зачастую по-
лучается с помощью систем оценки контрагентов), уда-
ленности поставщика, сроков поставки, минимальной 
партии в единицах.

Метод ELECTRE имеет несколько преимуществ: суще-
ствует версия данного метода для работы с  нечеткими 
данными, метод предоставляет гибкость в  присвоении 
весов, а  также метод способен выявлять конфликтую-
щие критерии.

В контексте многокритериального анализа критерия-
ми являются описанные выше признаки, на основе кото-
рых происходит выбор поставщика, а альтернативами — 
каждый отдельный поставщик. Для прикладной задачи 
предположим, что таковых было 5. Имеются следующие 
данные:

Таблица 1. 
Матрица решений

Цена ед Репутация Удаленность Срок Мин. партия

А1 600 7 13 12 100

А2 700 8 20 15 150

А3 700 8 32 24 130

А4 500 6 18 17 200

А5 650 7 6 10 150

Значения критерия «Репутация» представляют собой 
оценку от 0 до 10.

Ключевыми формулами в  методе ELECTRE являются 
формулы согласия (1) и несогласия (2)

C(a,b) = 
j E J

j jw a b
��
е ( )*                                     (1)

d(a,b) = max d a bjEJ j� ,( ){ }                                 (2)

В этих формулах: C(a,b) — индекс согласия для пары 
альтернатив a и b, w j  — вес критерия j, a bj ( )  — оценка 
альтернативы b по критерию j, d(a,b) — индекс несогла-
сия для пары альтернатив, d a bj , �( )  — мера несогласия 
по критерию j. Порог согласия обычно устанавливается 
экспертами или принимающими решения на  основе 
специфики проблемы и важности критериев. Он может 
быть фиксированным или изменяться в  зависимости 
от контекста задачи. Применив данные формулы, полу-
чаются следующие матрицы согласия и несогласия:

Таблица 2. 
Матрица согласованности

0 0 0 0.5 0.38

1 0 0.13 0.63 0.88

1 0.38 0 0.88 0.88

0.5 0.38 0.13 0 0.5

0.25 0 0.13 0.5 0
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Таблица 3. 
Матрица несогласия

0 1 1 1 0.94

0 0 1 0.4 0

0 0.12 0 0.55 0.08

0.62 1 1 0 0.48

1 1 1 1 0

На основе полученных матриц составляются матри-
цы доминирующих альтернатив (каждый элемент при-
нимает значение 0 или 1, 1 — альтернатива доминирует, 
0 — альтернатива не доминирует)

Таблица 4. 
Доминирующие альтернативы по признаку согласия

0 0 0 1 0

1 0 0 1 1

1 0 0 1 1

1 0 0 0 1

0 0 0 1 0

Таблица 5. 
Доминирующие альтернативы по признаку несогласия

1 0 0 0 0

1 1 0 1 1

1 1 1 1 1

1 0 0 1 1

0 0 0 0 1

В качестве пороговых значений согласия и  несо-
гласия использовались средние показатели: для согла-
сия — 0.45, несогласия — 0.66

Ранжирование альтернатив. В данном методе ран-
жирование альтернатив проводится в 2 шага: формиро-
вание ядра решений из  альтернатив, которые домини-
руют над другими и при этом не имеют превосходящих 

альтернатив, и непосредственный анализ ядра решения. 
В данной задаче ядро решений состоит из альтернатив 
A2 и A3. При этом по матрице доминирующих альтерна-
тив по  признаку несогласия видно, что А2 доминирует 
над А3, то есть наиболее предпочтительной альтернати-
вой из этих 2 является A3.

Развитие методологии. Была рассмотрена возмож-
ность применения математических моделей многокри-
териального анализа альтернатив для решения задачи 
выбора поставщика. Ключевым вопросом в  решении 
логистических задач методами многокритериального 
анализа альтернатив является непосредственно опре-
деление альтернатив и  критериев. Так, в  задаче выбо-
ра оптимального маршрута альтернативами являются 
предполагаемые маршруты, а критериями могут высту-
пать — протяженность маршрута, количество целевых 
пунктов на маршруте, затраты на перевозку и так далее.

Вывод

Итак, в исследовательской работе был проведен ана-
лиз прикладной области, а  именно логистики, и  была 
описана методология решения логистических задач 
методом многокритериального анализа альтернатив 
ELECTRE. Основные преимущества данного метода за-
ключаются в  том, что он способен выявлять попарную 
доминантность альтернатив и  представить более пол-
ную картину о решаемой задаче, а также в наличии вер-
сии для работы с  нечеткими данными, которые более 
правдоподобно отражают реальную ситуацию. Таким 
образом, возможно создание комплексной системы 
поддержки решений на основе интеграции автоматизи-
рованных математических систем многокритериального 
анализа альтернатив с  существующими инструментами 
управления логистикой на  предприятии. Дальнейшая 
работа может быть сосредоточена на  учете нечеткости 
различных данных в  решаемых прикладных задачах: 
значений критериев и их весов, пороговых значений со-
ответствия и несоответствия и т.п
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Аннотация. Процесс управления кадровым составом на предприятии всег-
да играл важнейшую роль в  существовании организации. Вместе с  этим 
постоянно совершенствуются и  вводятся новые методы работы с  кадро-
вым составом организации, направленные на  увеличение эффективности 
деятельности предприятия. Параллельно с этим, развиваются и совершен-
ствуются методы точных наук, таких как математика, теория вероятностей, 
статистика и т. п. Последние достижения в области информатики и компью-
терных наук позволяют автоматизировать многие математические расче-
ты и  работать с  большими объемами числовой и  текстовой информации. 
В  данной исследовательской работе будет составлена методика перехода 
задач управления персоналам к  математической задаче многокритери-
ального анализа альтернатив и  представлены методы автоматизации со-
ответствующих расчетов. Результаты работы имеют высокую практическую 
ценность и могут быть внедрены на предприятиях любой направленности.

Ключевые слова: управление персоналом, критерий, альтернатива, оптими-
зация, методика внедрения.
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Summary. The process of personnel management at an enterprise has 
always played a vital role in the existence of the organization. At the 
same time, new methods of working with the organization’s personnel 
are constantly being improved and introduced, aimed at increasing 
the efficiency of the enterprise. In parallel with this, methods of exact 
sciences, such as mathematics, probability theory, statistics, etc., are 
being developed and improved. Recent advances in the field of computer 
science and computer science make it possible to automate many 
mathematical calculations and work with large volumes of numerical 
and textual information. In this research work, a methodology for the 
transition of personnel management problems to a mathematical 
problem of multicriteria analysis of alternatives will be compiled 
and methods for automating the corresponding calculations will be 
presented. The results of the work have high practical value and can be 
implemented in enterprises of any type.
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Введение

В условиях современности качественный подбор 
персонала, адаптация и  удержание ключевых ка-
дров обеспечивают неоспоримое конкурентное 

преимущество, особенно если речь идет о  наукоемких 
отраслях национальной и  мировой экономики. Грамот-
ная политика управления кадрами имеет огромное ко-
личество преимуществ, среди которых: возможность 
осуществлять стратегическое планирование деятельно-
сти предприятия, возможность проводить оптимизацию 
кадровых расходов и  многие другие. Внедрение мето-
дики решения задач многокритериального анализа аль-
тернатив в процесс руководства кадрами позволяет рас-
сматривать данный процесс как многогранную задачу, 
в  которой каждый отдельный сотрудник или кандидат 
может быть рассмотрен как альтернатива, а личностные 
и профессиональные характеристики — как критерии.

Многокритериальный анализ предоставляет воз-
можность объективной оценки альтернативных вари-
антов управленческих решений, учитывая комплексный 
набор критериев. Это особенно актуально в  условиях 

неопределенности и  изменчивости рыночной среды, 
когда необходимо принимать взвешенные и обоснован-
ные решения.

Актуальность темы также обусловлена следующими 
факторами:

 — Необходимость повышения конкурентоспособно-
сти организаций через оптимизацию управления 
персоналом.

 — Динамичность рынка труда, требующая гибкого 
подхода к подбору и развитию кадров.

 — Технологические изменения, влияющие на  про-
фессиональные требования к сотрудникам.

 — Социальная ответственность бизнеса и  стремле-
ние к созданию благоприятных условий труда.

Использование многокритериального анализа 
в  управлении кадрами позволяет не  только повысить 
эффективность работы персонала, но  и способствует 
формированию стратегических направлений развития 
организации, учитывая человеческий фактор как один 
из ключевых ресурсов.
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Итак, основная цель данной исследовательской ра-
боты — разработка и апробация комплексной методики 
на  основе математического инструментария многокри-
териального анализа альтернатив, позволяющей опти-
мизировать процесс принятия решений в сфере управ-
ления персоналом.

Для достижения данной цели необходимо решить 
следующие задачи:

 — Формализация задач управления кадровым соста-
вом. Необходимо продемонстрировать возмож-
ность представления реальных задач из  сферы 
управления персоналом в  виде задач многокри-
териального анализа альтернатив.

 — Составление списка ключевых критериев в  рам-
ках решения задачи. Для корректной работы ма-
тематических моделей многокритериального 
анализа необходимо сформировать список кри-
териев и  присвоить каждому соответствующее 
значение.

 — Учет субъективных предпочтений лица, прини-
мающего решение. Субъективные решения лица, 
принимающего решение, способны оказать ощу-
тимый эффект и  повлиять на  конечный выбор 
альтернативы. Некоторые методы и  модели мно-
гокритериального анализа способны учитывать 
данный фактор в конечных расчетах.

 — Разработка итоговой модели многокритери-
ального анализа альтернатив. В  рамках данной 
задачи необходимо представить функционирую-
щую математическую модель многокритериаль-
ного анализа альтернатив

 — Проведение эмпирического исследования. В  рам-
ках данного шага необходимо произвести реаль-
ные расчеты с целью подтверждения работоспо-
собности модели.

Основная часть. Процесс управления кадрами 
на предприятии 

Итак, управление кадрами на  предприятии — это 
процесс, который включает в себя набор, обучение, раз-
витие и оценку сотрудников, а также создание условий 
для их мотивации и  удержания. Важно, чтобы управле-
ние кадрами было стратегически ориентировано и  ос-
новывалось на реальных, не подделанных и не создан-
ных искусственным образом данных, чтобы обеспечить 
эффективное использование человеческих ресурсов 
и  поддержание конкурентоспособности организации. 
Разработка модели управления кадрами в  организа-
ции требует решения следующих задач: определение 
долгосрочных и  краткосрочных целей организации 
и  распределение кадровых ресурсов в  соответствии 
потребностям каждой из них; Проведение набора и от-
бора кандидатур на  представленный список открытых 
должностей; Разработка модели и правил оценки и раз-

вития кадрового состава и постоянная доработка на ос-
нове полученных результатов; Создание системы мате-
риальной и нематериальной мотивации, системы льгот 
и поощрений; Формирование и поддержание корпора-
тивной культуры, которая способствует вовлеченности 
сотрудников и соответствует этическим и нравственным 
стандартам; Готовность к  изменениям и  умение управ-
лять ими в  условиях постоянно меняющейся внешней 
и  внутренней среды. Все эти элементы направлены 
на  создание сбалансированной, эффективной и  гибкой 
системы управления персоналом, которая будет способ-
ствовать достижению стратегических планов компании 
и улучшению ее конкурентоспособности на рынке.

Многокритериальный анализ альтернатив

Многокритериальный анализ альтернатив — это 
процесс оценки различных вариантов решений на осно-
ве нескольких критериев. Этот подход позволяет учесть 
множество факторов и найти оптимальное решение, ког-
да одновременно необходимо удовлетворить несколько 
целей или интересов. В контексте управления кадрами, 
многокритериальный анализ может помочь в  выборе 
стратегии развития персонала, оценке эффективности 
обучения или в процессе принятия решений о продви-
жении сотрудников.

Вот основные шаги многокритериального анализа 
альтернатив:

Определение целей и критериев: сначала необходи-
мо четко определить, какие цели должны быть достигну-
ты и  какие критерии будут использоваться для оценки 
альтернатив.

Сбор и анализ данных: Сбор необходимой информа-
ции о  каждой альтернативе и  её влиянии на  критерии 
оценки.

Оценка альтернатив: Каждая альтернатива оценива-
ется по каждому критерию. Это может включать количе-
ственные и качественные оценки.

Присвоение весов критериям: Определение важно-
сти каждого критерия путем присвоения весовых коэф-
фициентов.

Расчет итоговых оценок: Используя методы много-
критериального анализа, такие как метод аналитиче-
ской иерархии (AHP) или метод TOPSIS, рассчитываются 
итоговые оценки для каждой альтернативы.

Выбор оптимальной альтернативы: на основе итого-
вых оценок выбирается альтернатива, которая наилуч-
шим образом соответствует установленным критериям 
и целям.
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Анализ чувствительности: Проверка устойчивости 
выбранного решения к изменениям в данных или весо-
вых коэффициентах.

Этот процесс помогает обеспечить более обоснован-
ный и сбалансированный подход к принятию решений, 
учитывая различные аспекты и  потребности организа-
ции. Многокритериальный анализ особенно полезен 
в сложных ситуациях, где простое сравнение альтерна-
тив по  одному критерию не  является достаточным для 
принятия решения.

Методы многокритериального анализа 
альтернатив, анализ применимости в задачах 

управления персоналом

Метод анализа иерархий. Данный метод был разра-
ботан Томасом Саати и  относится к  классу критериаль-
ных методов. Основные этапы данного численного мето-
да: определение цели, выделение основных критериев 
и альтернатив, построение древовидной иерархической 
структуры с начальным элементом в виде цели с прохо-
дом через критерии к конечным альтернативам, постро-
ение матрицы попарных сравнений критериев по цели 
и альтернатив по критериям, применение методики ана-
лиза матриц, расчет конечных весов альтернатив.

В рамках анализа применимости метода анализа 
иерархий будет решена следующая прикладная задача 
управления кадрами: необходимо осуществить при-
ём на  открытую вакансию одного из  представленных 
кандидатов. В данном случае альтернативами являются 
каждая из  участвующих в  отборе кандидатур (Канди-
дат  1, Кандидат 2, Кандидат 3), критериями — профес-
сиональные и личностные качества, а также требования 
по оплате труда и иным нематериальным благам. В рам-
ках данной задачи в  качестве критериев берутся такие 
показатели: требуемая оплата труда, релевантный опыт 
работы, оценка коммуникативных навыков. При постро-
ении матрицы попарных сравнений происходит опреде-
ление доминантных критериев попарно, производится 
на  основе внутренних целевых установок лица, прини-
мающего решение о  найме. Используется бальная си-
стема попарного превосходства критериев над другими: 
при значении > 1 показывается степень превосходства, 
при значении менее 1 — обратный показатель. Имеется 
матрица следующего вида:

Таблица 1. 
Матрица попарных сравнений

Оплата Опыт Коммуникация

Оплата 1 3 1/4

Опыт 1/3 1 1/5

Коммуникация 4 5 1

Далее составляются аналогичные матрицы попарных 
сравнений на основе предоставленных данных по каж-
дому критерию:

Таблица 2. 
Матрица попарных сравнений альтернатив 

по критерию «Оплата»

Оплата К1 К2 К3

К1 1 3 1/2

К2 1/3 1 4

К3 2 1/4 1

Далее, произведя нормировку матрицы, получается 
вес каждого критерия по цели путем нахождения сред-
него значения для каждой строки. Повторяя описанные 
действия для матриц попарного сравнения альтернатив 
по критериям, получается вектор весовых коэффициен-
тов объектов сравнения с точки зрения соответствия от-
дельным критериям.

В результате проделанных действий был сформиро-
ван вектор весов критериев и матрица весов альтерна-
тив по  каждому критерию. При  умножении второй ма-
трицы на  первую в  конечном счете получается вектор 
весов альтернатив. Наилучшая выбирается по признаку 
максимального веса. 

Таким образом, был описан процесс применения 
метода анализа иерархий из класса методов многокри-
териального анализа альтернатив при решении задачи 
приема на  открытую вакансию сотрудника из  несколь-
ких альтернатив. Данный метод способен учитывать 
предпочтения лица, принимающего решение, при опре-
делении доминантности критериев. Стоит отметить, что 
данный метод не способен объективно оценить превос-
ходство одной альтернативы над другой, а предоставля-
ет вариант, наиболее точно соответствующий представ-
лениям лица, принимающего решение о превосходстве 
одного критерия над другим. Тем не менее, было доказа-
но, что задачу выбора кандидатуры можно свести к зада-
че многокритериального анализа альтернатив и решить 
соответствующим численным методом. Так как задача 
сводится к  математической, то возможно применение 
автоматизированных средств проведения математиче-
ских расчетов.

Метод TOPSIS (Technique for Order Preference by 
Similarity to Ideal Solution) — метод многокритериально-
го анализа альтернатив, заключающийся в  выборе аль-
тернативы, наиболее близкой к  идеальному решению, 
и наиболее далекой от наихудшего решения. 

Метод TOPSIS был разработан тайваньскими исследо-
вателями Чинг-Лай Хвангом (Ching-Lai Hwang) и Квун-Юн 
Юном (Kwee-Yung Yoon) в 1981 году. Этот метод предна-
значен для решения задач многокритериального выбо-
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ра и ранжирования, и он основан на идее, что выбран-
ная альтернатива должна иметь наименьшее евклидово 
расстояние от идеальной точки и наибольшее от неже-
лательной (антиидеальной) точки. TOPSIS широко при-
меняется в  различных областях, таких как управление 
цепочками поставок, экологическое управление и  пла-
нирование производства, благодаря своей простоте 
и логичности в интерпретации результатов.

В рамках данного метода производятся следующие 
шаги: Формирование матрицы решений, где строки 
представляют собой альтернативы, а  столбцы — кри-
терии; Нормализация матрицы решений; Взвешивание 
нормализованных значений, в результате которого про-
исходит присвоение весов каждому критерию; Опре-
деление идеального и  противоположного идеальному 
решения, что по  сути является введением фиктивных 
альтернатив с  максимизированными или минимизи-
рованными значениями критериев; Расчет евклидова 
расстояние между реальными альтернативами и  фик-
тивными; Расчет относительной близости альтернатив 
к идеальному решению; Ранжирование альтернатив, за-
ключающееся в  расположении по  принципу близости 
к фиктивной идеальной альтернативе.

Преимущество данного метода по сравнению с пре-
дыдущим может быть заключено в  его объективности, 
а  не фиксации на  предпочтениях лица, принимающего 
решения, поскольку фиктивная идеальная альтернати-
ва представляет объективный идеал в  решаемой зада-
че. В общем виде задача многокритериального анализа 
в контексте метода TOPSIS может быть представлена ма-
трицей D:

D
A An
C x x n
Cn xm xmn

=
ј

�
1
1 11 1

1
В матрице D: A1, A2 и так далее — набор альтернатив, 

C1, C2 — критерии, по которым происходит оценка каж-
дой альтернативы, Xij — Оценка альтернативы Aj по кри-
терию Ci.

Рассмотрим с помощью данного метода следующую 
задачу: компания готовит расширение бизнеса и плани-
рует открытие нового офиса обслуживания клиентов. 
Перед будущим руководителем нового офиса обслужи-
вания стоит задача: определиться с  графиком работы 
офиса и обосновать превосходство выбранного вариан-
та над остальными. Значения критериев каждого из ва-
риантов были определены путем предварительного 
маркетингового исследования. В  данной задаче пред-
ставлены 3 альтернативы: односменный график, двух-
сменный график и круглосуточная работа. Для решения 
задачи методом многокритериального анализа альтер-
натив TOPSIS необходимо выполнить следующие шаги 
и расчеты:

Определение критериев и распределение 
значений

В  рамках данной задачи были определены следую-
щие критерии: необходимая численность штата, общие 
затраты на содержание штата, аренды здания и т. д., ожи-
даемая посещаемость офиса (человек в месяц).

Построение матрицы решений на основе 
экспертных оценок

Матрица решений имеет следующий вид:

X = 
x x

x x
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, i =1...m; j = 1…n,

где � xijявляется значением критерия j, присвоенного аль-
тернативе i. В  данной задаче матрица решений имеет 
следующий вид:

X=
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Нормализация матрицы решений

Нормализация матрицы в задачах многокритериаль-
ного анализа, таких как TOPSIS, необходима по несколь-
ким причинам:

Устранение единиц измерения

Разные критерии могут иметь разные единицы из-
мерения (например, годы опыта, проценты, доллары). 
Нормализация приводит все критерии к безразмерному 
виду, что позволяет их сравнивать.

Обеспечение сопоставимости

Нормализация делает значения критериев сопоста-
вимыми, так как они приводятся к одной шкале, обычно 
от 0 до 1 или от -1 до 1.

Уменьшение субъективности

Она помогает уменьшить субъективное влияние вы-
бора единиц измерения на результаты анализа.

Упрощение вычислений

Нормализованные данные упрощают математи-
ческие операции, такие как вычисление расстояний 
до идеального и антиидеального решений в TOPSIS.

Формула нормализации матрицы, которая применя-
ется в методе TOPSIS, выглядит следующим образом:
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В данной формуле rij— нормализованное значение 
элемента матрицы, xij — исходное значение элемента, 
а n — количество альтернатив. Нормализация матрицы 
помогает достичь объективности и  точности, что наце-
лено на принятие более независимого решения. Норма-
лизованная матрица в данной задаче выглядит следую-
щим образом:

R = 
0 09 0 2 0 09
0 13 0 24 0 15
0 2 0 39 0 18

. . .

. . .
. . .

Определение идеального и  антиидеального реше-
ний. Необходимо определить ключевые элементы в дан-
ном методе — идеальную альтернативу и антиидеальную 
альтернативу. Значения идеального и  антиидеального 
решений формируются на основе нормализованной ма-
трицы и выглядят следующим образом:

A+ = ( )0 2 0 2 0 18. , . , .� �

A� = ( )0 09 0 39 0 09. , . , .� �

A+ является вектором значений идеального решения, 
А— — вектор антиидеального решения.

Расчет расстояний до идеального 
и антиидеального решений

Расчет расстояний до идеального и антиидеального 
решений является ключевым этапом в  методе TOPSIS. 
Эти расстояния помогают определить, насколько каж-
дая альтернатива близка к идеальному решению и дале-
ка от антиидеального.

Для расчета используются следующие формулы:
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В данных формулах Di
+ — расстояние от i-й альтерна-

тивы до  идеального решения, Di
� — расстояние от  i-й 

альтернативы до антиидеального решения, w j — вес j-го 
критерия, rij  — нормализованное значение альтернати-

вы i по критерию j, r rj j
+ �и �  — идеальные и антиидеаль-

ные значения по критерию j.

После расчета расстояний, можно определить отно-
сительную близость каждой альтернативы к  идеально-
му решению, что позволяет ранжировать альтернативы 
и выбрать наилучшую.

Используя приведенные выше формулы, получаются 
следующие результаты:

Вектор расстояний до  идеального решения: (0.15, 
0.08, 0.2)

Вектор расстояний до  антиидеального решения: 
(0.20, 0.17, 0.15)

Расчет относительной близости к идеальному 
решению

Относительная близость к  идеальному решению 
в  методе TOPSIS показывает, насколько каждая альтер-
натива предпочтительна по  сравнению с  другими. Это 
отношение расстояния до  антиидеального решения 
к  сумме расстояний до  идеального и  антиидеального 
решений. Формула для расчета относительной близости 
к идеальному решению выглядит следующим образом:

C D
D Di

i

i i

=
+

�

+ �

Чем ближе значение к 1, тем лучше альтернатива, так 
как это означает, что она ближе к идеальному решению 
и  дальше от  антиидеального. Альтернативы затем ран-
жируются на  основе их относительной близости, и  вы-
бирается альтернатива с  наивысшим значением, так 
как она считается наилучшей среди рассматриваемых 
вариантов. Этот подход обеспечивает систематический 
и количественный метод выбора наиболее подходящего 
варианта. Применяя данную формулу, получаем следу-
ющий вектор значений относительной близости: (0.57, 
0,67, 0.43)

Ранжируя альтернативы по  величине относительно-
го расстояния до идеального решения, получаем ответ, 
что вторая альтернатива, то есть график с  2 сменами 
в день является наиболее предпочтительной альтерна-
тивой. Данное решение может быть объяснено лицом, 
принимающим решение, посредством того факта, что 
задача была сведена к задаче класса многокритериаль-
ного анализа альтернатив и решена известным и апро-
бированным математическим методом. Таким образом, 
в  ходе рассмотрения данного метода, было показано, 
что задача определения графика работы и  выделения 
соответствующего числа открытых позиций в  штатном 
расписании может быть решена методом TOPSIS

Вывод

В данной статье был проанализирован состав задач, 
которые необходимо решать в рамках процесса управ-
ления кадрами на  предприятии, и  возможность при-
менения математического инструментария решения 
задач многокритериального анализа альтернатив при 
решении данных задач. Использование методов анали-
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за иерархий и  TOPSIS позволило комплексно оценить 
кандидатов, обосновать выбор графика работы отделе-
ния обслуживания клиентов и описать процесс выбора 
программы развития сотрудников с  помощью автома-
тизированного программного обеспечения. Результа-
ты исследования подчеркивают важность применения 

многокритериального подхода в  процессе управления 
кадрами, позволяя руководителям принимать более 
обоснованные и сбалансированные решения. Такой под-
ход способствует повышению эффективности кадровой 
политики и  способствует достижению стратегических 
целей организации.
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Аннотация. В  статье рассматривается концепция внедрения открытых 
инновационных платформ в  городское управление на  примере платформ 
«Умный город». В  современных условиях происходит эволюция от  тради-
ционных платформ открытых данных к платформам активного вовлечения 
граждан, что отражает изменение фокуса в  управлении городскими про-
цессами. Такие платформы способствуют интеграции инноваций от внешних 
участников и  обеспечивают взаимодействие между городскими структу-
рами и жителями. Особое внимание уделяется роли гражданского участия 
в  процессах цифровизации и  улучшении городских услуг. Приведены при-
меры успешных инициатив в  российских городах, таких как «Активный 
гражданин» и  «Наш город» в  Москве. Отмечена значимость стандартов 
и  индексов, разработанных на  национальном уровне, для оценки эффек-
тивности цифровых решений в городском управлении. В заключение, под-
черкивается важность синергии между технологиями и  гражданами для 
создания адаптивной и саморегулирующейся городской среды.

Ключевые слова: умный город, открытые инновационные платформы, го-
родское управление, гражданское участие, цифровизация, краудсорсинг, 
интерактивное взаимодействие, Россия, Активный гражданин, Наш город, 
стандарт «Умный город», индекс «IQ городов».
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Summary. The article discusses the concept of implementing open 
innovative platforms in urban management using the example of the 
«Smart City» platform. In modern conditions, there is an evolution from 
traditional open data platforms to platforms of active citizen engagement, 
reflecting a shift in focus in managing urban processes. Such platforms 
facilitate the integration of innovations from external participants and 
ensure interactive interaction between urban structures and residents. 
Special attention is paid to the role of citizen participation in the 
processes of digitization and improvement of urban services. Examples 
of successful initiatives in Russian cities, such as «Active Citizen» and «Our 
City» in Moscow, are provided. The importance of standards and indexes 
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Инновационная платформа, как правило, представ-
ляет собой методологию, которая систематически 
способствует интеграции инноваций от  внешних 

участников, направленную на создание решений для за-
дач и потребностей, которые стоят перед владельцами 
платформы. В  урбанистическом контексте владельцем 
такой платформы обычно выступает муниципалитет, 
что подразумевает функционирование платформы как 
медиатора между городскими структурами и внешними 
агентами, обеспечивая тем самым синергию их иннова-
ционных усилий. Инновационные процессы в городской 
среде охватывают широкий спектр направлений, вклю-
чая повышение качества жизни граждан, адаптацию 
и внедрение передовых технологий, формирование или 
реформирование экономических возможностей, а  так-
же разработку решений в области цифровизации, устой-
чивого развития и пространственного планирования.

Существующие методы управления и  менеджмента 
на инновационных платформах характеризуются рядом 
существенных недостатков, прежде всего из-за их опоры 

на  бюрократические процедуры и  централизованное 
принятие решений. В результате, такие структуры оказы-
ваются неспособными к эффективному взаимодействию 
с  другими городами и  компаниями, что ограничивает 
их способность интегрировать и  использовать инно-
вационный потенциал внешних источников. Несмотря 
на  наличие базовой инфраструктуры, способствующей 
инновационному сотрудничеству, активность в  этом 
направлении остается низкой. Для преодоления этих 
ограничений необходимы новые управленческие под-
ходы, включающие активное участие и взаимодействие 
всех заинтересованных сторон, коллективное обучение, 
координацию через взаимную корректировку и систем-
ное управление, децентрализацию, разнообразие и экс-
периментирование. Также важно внедрять эффективные 
меры для преодоления системной жесткости и ограни-
чений, препятствующих развитию [6].

Разнообразие функций этих ролей формирует инно-
вационную парадигму принятия решений, обозначае-
мую аббревиатурой DIKI (данные, информация, знание, 
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воздействие). В рамках этого подхода анализ обширных 
массивов генерируемых данных позволяет управляю-
щему агенту получать исчерпывающую информацию 
о  поведении системы и  осуществлять управленческие 
воздействия, основываясь на результатах предиктивной 
аналитики [8].

DIKI-подход активно применяется в  управлении ум-
ными городами, где цифровые технологии создают адап-
тивную городскую среду. Это способствует автоматиза-
ции и  саморегуляции ключевых городских подсистем, 
таких как ЖКХ, транспорт, безопасность, энергетика 
и  здравоохранение. Внедрение инновационных мето-
дов сбора, анализа и визуализации больших данных по-
зволяет оптимизировать взаимодействие между жите-
лями, городскими службами и органами управления.

Однако реализация DIKI-подхода сталкивается с  ба-
рьерами, обусловленными социотехнической слож-
ностью системы, которая включает взаимосвязанные 
социальные агенты, организации и технические устрой-
ства. В  системах, где преобладают инфраструктурные 
и  технические компоненты, интеграция DIKI-подхода 
осуществляется через сенсоры, датчики и распределен-
ные вычисления на базе машинного обучения. Примеры 
таких систем включают умные контейнеры в  логистике 
и транспортировке, а также системы мониторинга энер-
гопотребления и освещения [11].

Социотехнические системы, включающие социаль-
ные и  профессиональные группы, сталкиваются с  про-
блемами организации взаимодействия между участ-
никами, стимулирования их вклада и  обеспечения 
инфраструктурной базы для краудсорсинга и  накопле-
ния коллективного знания. Особое внимание уделяется 
созданию гарантий для рассмотрения гражданских ини-
циатив.

Концепция «Умный город 3.0» представляет собой 
интеграцию передовых цифровых технологий в повсед-
невную жизнь городов, что позволяет создать саморе-
гулируемую и  адаптивную урбанистическую среду. Эти 
города улучшают социальную ценность, предоставляя 
комплексные решения для мобильности, многоканаль-
ной коммуникации и обратной связи между гражданами 
и властями. Внедрение онлайн-сервисов, датчиков и Ин-
тернета вещей позволяет регулировать такие аспекты 
городской жизни, как освещение и энергопотребление, 
а  также использовать интерактивные карты и  искус-
ственный интеллект для анализа больших данных, что 
способствует более эффективному городскому плани-
рованию и управлению.

Примерами успешных умных городов являются Бар-
селона и  Амстердам, где жители активно пользуются 
разнообразными онлайн-сервисами для взаимодей-

ствия с государственными службами и взаимодействия 
друг с  другом. Основными целями «Умного города 3.0» 
являются адаптация новых технологий к  системам по-
дотчетности граждан и содействие участию обществен-
ности в городском планировании [4].

Одним из ключевых аспектов успешной реализации 
концепции умных городов является создание платформ 
открытых данных и платформ участия граждан. Платфор-
мы открытых данных предоставляют централизованный 
доступ к  информации о  городских службах и  данных 
организаций, что улучшает прозрачность и  позволяет 
гражданам активно участвовать в управлении городом. 
Такие платформы эволюционировали в  направлении 
большего вовлечения граждан, предоставляя инстру-
менты для синхронизации городских служб и активного 
участия населения в процессах принятия решений.

В России также наблюдается активное внедрение 
платформ гражданского участия, как показывает при-
мер Москвы с  инициативами «Активный гражданин» 
и «Наш город». Эти платформы стали важным элементом 
в создании умных городов и внедрении цифровых тех-
нологий в  управление городом, что подчеркнуто стан-
дартом «Умный город» от Минстроя России и индексом 
цифровизации «IQ городов».

Современные платформы открытых данных, в основ-
ном организованные в виде порталов, активно исполь-
зуются для агрегации и  диффузии информации, часто 
предоставляемой государственными учреждениями. Та-
кие платформы структурируют информацию по темати-
ческим кластерам и обновляют её в реальном времени, 
используя данные из  различных источников, включая 
геолокационные данные, данные об окружающей среде 
и поведенческие данные, что способствует автоматиза-
ции и улучшению их функциональности.

Открытые данные способствуют координации между 
различными заинтересованными сторонами, снижая 
трансакционные издержки и  повышая экономическую 
эффективность, что может привести к  значительному 
увеличению добавленной стоимости, достигающему 3–7 
триллионов долларов в год в различных «умных» горо-
дах [10].

Преимущества открытых данных также включают 
транспарентность и доступность информации, что спо-
собствует демократизации управления городами. Они 
обеспечивают основу для контроля качества городских 
услуг и способствуют разработке новых инноваций, по-
зволяя использовать анализ больших данных для вы-
явления наиболее эффективных решений. Кроме того, 
открытые данные могут служить платформой для со-
трудничества между гражданами, бизнесом, государ-
ственными структурами и  академическими кругами, 
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тем самым уменьшая риски и повышая обоснованность 
управленческих решений.

В современных условиях происходит эволюция 
от традиционных платформ открытых данных к платфор-
мам активного вовлечения граждан, что отражает изме-
нение фокуса в  управлении городскими процессами. 
Цифровизация и применение технологий в умных горо-
дах трансформируют повседневную жизнь жителей, ко-
торые, используя современные устройства и  интернет, 
постоянно генерируют данные. Эти данные используют-
ся для улучшения городских услуг и  управления через 
цифровые платформы [5].

Платформы вовлечения граждан представляют со-
бой эволюционное развитие открытых данных, где клю-
чевым элементом является интерактивное взаимодей-
ствие. Они обеспечивают синхронизацию городских 
служб, позволяя жителям активно участвовать в город-
ском управлении через интернет-обращения, push-
уведомления и краудсорсинг. Эти платформы не только 
расширяют функционал, но  и способствуют более тес-
ной связи между гражданами и властями.

Основные цели платформ вовлечения граждан вклю-
чают:

1. Повышение открытости доступа к  информации 
и стимулирование активного участия обществен-
ности.

2. Способствование инновационному творчеству 
на индивидуальном и коллективном уровнях.

3. Поддержка интерактивных форм общения и обме-
на информацией между властями и  населением.

4. Содействие интегративной городской политике 
через коллективное решение проблем и  оценку 
результатов [7].

Примеры реализации таких подходов включают раз-
личные формы гражданского участия в городском пла-
нировании, как в Нью-Йорке и Сан-Франциско, где мест-
ные жители активно участвуют в разработке городских 
проектов и  определении приоритетных направлений 
развития. Кроме того, в умных городах функционируют 
инновационные инкубаторы и  акселераторы, которые 
способствуют созданию новых технологий и  решений 
в рамках сетевого взаимодействия и краудсорсинга.

Гражданские платформы вовлечения выступают как 
эффективные инструменты для мониторинга структур-
ных и институциональных изменений в городах, обеспе-
чивая реальное время обратной связи и  коллективное 
принятие решений, что способствует формированию ин-
новационной микросреды. Эти платформы способству-
ют поддержанию города как гибридной самоорганизу-
ющейся системы и  снижению социально-политических 
рисков. Однако успешная интеграция таких платформ 

требует решения проблем, связанных с  информацион-
ной безопасностью и  конфиденциальностью данных 
участников.

В России отсутствует унифицированный стандарт 
для платформ гражданского участия, что позволяет му-
ниципалитетам выбирать инструменты в  зависимости 
от  уровня развития цифровой инфраструктуры и  до-
ступных ресурсов. Это подчеркивает необходимость 
разработки общей модели для оценки и реализации та-
ких платформ в российских умных городах [2].

Отсутствие стандартизации в создании и внедрении 
платформ вовлечения граждан в России предлагает воз-
можность создания универсальной модели функциони-
рования таких платформ, которая будет включать в себя 
компоненты, используемые для оценки городских плат-
форменных решений. Современные платформы стре-
мятся к  максимальной интеграции с  другими платфор-
мами и расширению своего функционала. В российской 
исследовательской практике уже существуют проекты, 
изучающие электронные платформы общественного 
участия, но большее внимание уделяется процедурным 
аспектам. Современные платформы вовлечения граж-
дан превосходят эти ограничения, включая функции 
персональной коммуникации с властями, краудсорсинг 
идей, доступ к  открытым данным, городским сервисам 
и службам, а также использование новых технологий для 
моделирования городских пространств.

Исследование платформ гражданского участия 
в  российских городах выявило ключевые аспекты их 
развития. Инициативы, такие как «Активный гражданин» 
и  «Наш город» в  Москве, стали триггером для распро-
странения подобных платформ в  другие регионы, осо-
бенно в контексте создания умных городов и внедрения 
цифровых технологий в  городское управление. В  2019 
году Минстрой России опубликовал стандарт «Умный 
город», подчеркивающий важность учета мнений граж-
дан при решении муниципальных задач, что предпола-
гает создание и использование платформ гражданского 
участия. Кроме того, индекс цифровизации городского 
хозяйства «IQ городов», представленный в  2020 году, 
включает оценку наличия таких платформ как индика-
тор эффективности городского управления [1].

Анализ существующих платформ показывает две ос-
новные тенденции. Во-первых, большинство платформ 
сконцентрированы на информационном обмене и пре-
доставлении услуг, включая модули для голосования, 
управления инцидентами, и обратной связи жителей. Не-
которые платформы также предлагают доступ к  откры-
тым данным и  возможности краудсорсинга. Во-вторых, 
хотя некоторые платформы ограничены конкретными 
сферами, как, например, платформа «Открытый город» 
в Елабуге для ЖКХ [9], ожидается, что с развитием циф-
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ровой инфраструктуры городов, увеличится интеграция 
платформ с  другими цифровыми сервисами, что по-
требует дальнейшей работы над кибербезопасностью 
и расширением функционала.

Для улучшения платформ гражданского участия 
в российских городах предлагаются следующие направ-
ления развития:

1. Повышение информационного потока и  обрат-
ной связи через интеграцию с крупными платфор-
мами, такими как сервисы Яндекс. Это увеличит 
аудиторию и  создаст сетевой эффект, усиливая 
ценность платформ. Возможные направления 
включают в себя использование Яндекс. Новости 
и Яндекс. Происшествия для новостных лент, Ян-
декс. Карты для интерактивных карт города, а так-
же Яндекс. Кью и Яндекс. Дзен для сбора и оценки 
идей от граждан.

2. Применение геймификационных подходов для 
повышения вовлеченности пользователей и удер-
жания их активности на платформах. Геймифика-
ция, включая элементы, такие как виртуальные 
валюты, рейтинги и системы наград, способствует 
повышению заинтересованности и  мотивации. 
Это может стимулировать регулярное участие 
пользователей в  оценке городских услуг и  полу-
чении обратной связи, что важно для развития 
умных городов и  повышения человеческого ка-
питала. В  контексте умных городов геймифика-
ция может быть реализована через виртуальные 
квесты по  интерактивной карте, предоставляя 
властям данные об  активности и  предпочтениях 
граждан относительно городских пространств [3]. 

В российских городах наблюдается тенденция к рас-
пространению платформ вовлечения граждан, под-

держиваемая институциональными мерами, такими 
как стандарт «Умный город» Минстроя РФ. На  текущем 
этапе функциональность большинства таких платформ 
ограничена возможностями для персональной комму-
никации между гражданами и  властями, а  также голо-
сованием по  городским инициативам. Важным шагом 
для развития будет расширение функционала платформ 
за  счет включения краудсорсинга идей от  жителей, 
а  также интеграции с  другими городскими порталами 
и  сервисами для создания единой виртуальной сети, 
способствующей активному участию граждан в  оцен-
ке и  улучшении урбанистической среды. Тем не  менее, 
такое развитие предполагает необходимость усиления 
компетенций граждан в области использования цифро-
вых технологий и  повышение уровня кибербезопасно-
сти информационных систем.

Подводя итоги исследования, отметим, что в  разви-
тии умных городов нового поколения ключевую роль 
играет гражданское участие, которое включает в  себя 
определение приоритетов и  оценку проектов город-
ского развития. Это требует наличия человеческого ка-
питала и доступа к данным в реальном времени, а также 
сохранения города как гибридной системы. Платформы 
вовлечения граждан, интегрированные с  городскими 
сервисами, предоставляют омниканальное взаимо-
действие между властью и  населением, краудсорсинг, 
доступ к  данным и  моделирование развития города. 
Цифровизация вносит новые принципы управления, 
оптимизируя не только отдельные процессы, но и обще-
городскую среду. В России платформы вовлечения граж-
дан активно внедряются, хотя и различаются по степени 
интеграции и  функциональности. Ожидается, что с  ро-
стом цифровизации, эти платформы будут все больше 
интегрироваться с другими городскими службами.

ЛИТЕРАТУРА

1. Абрамова Д.А. Платформа «Активный гражданин» как пример реализации концепции «Умный город» / Д.А. Абрамова // Вестник магистратуры. — 
2020. — №1–5 (100). — URL: https://cyberleninka.ru/article/n/platforma-aktivnyy-grazhdanin-kak-primer-realizatsii-kontseptsii-umnyy-gorod (дата обра-
щения: 05.06.2024).

2. Васильева Е.И. Платформы гражданского участия как направление цифровизации публичного управления / Е.И. Васильева, А.В. Орфонидий // Муни-
ципалитет: экономика и управление. — 2022. — №3 (40). — URL: https://cyberleninka.ru/article/n/platformy-grazhdanskogo-uchastiya-kak-napravlenie-
tsifrovizatsii-publichnogo-upravleniya (дата обращения: 05.06.2024).

3. Васильева Р. Умные города как будущее пространство для гражданского общества / Р. Васильева // Сканирование горизонтов: роль информационных 
технологий в  будущем гражданского общества. — 2020. — №1. — URL: https://cyberleninka.ru/article/n/umnye-goroda-kak-buduschee-prostranstvo-
dlya-grazhdanskogo-obschestva (дата обращения: 05.06.2024).

4. Дрожжинов В.И. Умные города: модели, инструменты, рэнкинги и стандарты / В.И. Дрожжинов, В.П. Куприяновский, Д.Е. Намиот, С.А. Синягов, А.А. Ха-
ритонов // International Journal of Open Information Technologies. — 2017. — №3. — URL: https://cyberleninka.ru/article/n/umnye-goroda-modeli-
instrumenty-renkingi-i-standarty (дата обращения: 05.06.2024).

5. Кононова О.В. Технологии цифровой экономики в проектах умный город: участники и перспективы / О.В. Кононова, М.А. Павловская // Современные 
информационные технологии и  ИТ-образование. — 2018. — №3. — URL: https://cyberleninka.ru/article/n/tehnologii-tsifrovoy-ekonomiki-v-proektah-
umnyy-gorod-uchastniki-i-perspektivy (дата обращения: 05.06.2024).



66 Серия: Естественные и технические науки № 7-2 июль 2024 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

6. Малхасьян С.С. «Умный город» как перспективный инструмент по внедрению открытых инновационных платформ в городское управление / С.С. Мал-
хасьян Е.А. Кувалдина // Экономика и  бизнес: теория и  практика. — 2022. — №4–2. — URL: https://cyberleninka.ru/article/n/umnyy-gorod-kak-
perspektivnyy-instrument-po-vnedreniyu-otkrytyh-innovatsionnyh-platform-v-gorodskoe-upravlenie (дата обращения: 05.06.2024).

7. Мухаметов Д.Р. Модели платформ вовлечения граждан для создания в  России умных городов нового поколения / Д.Р. Мухаметов // Вопросы инно-
вационной экономики. — 2020. — №3. — URL: https://cyberleninka.ru/article/n/modeli-platform-vovlecheniya-grazhdan-dlya-sozdaniya-v-rossii-umnyh-
gorodov-novogo-pokoleniya (дата обращения: 05.06.2024).

8. Попова Л.В. Исследование современной парадигмы инновационного развития национальной экономики / Л.В. Попова, И.А. Коростелкина, Е.Г. Дедко-
ва // Вестник ОмГУ. Серия: Экономика. — 2018. — №4. — URL: https://cyberleninka.ru/article/n/issledovanie-sovremennoy-paradigmy-innovatsionnogo-
razvitiya-natsionalnoy-ekonomiki (дата обращения: 05.06.2024).

9. Портал «Открытая Елабуга» — онлайн-система диспетчеризации заявок от населения в сфере ЖКХ [Электронный ресурс]. — Режим доступа: https://
openelabuga.ru/ (дата обращения: 05.06.2024).

10. Семячков К.А. Оценка влияния инициатив умного города на трансакционные издержки фирмы / К.А. Семячков // ЕГИ. — 2022. — №43 (5). — URL: 
https://cyberleninka.ru/article/n/otsenka-vliyaniya-initsiativ-umnogo-goroda-na-transaktsionnye-izderzhki-firm (дата обращения: 05.06.2024).

11. Социальная реальность виртуального пространства: материалы V Междунар. науч.-практ. конф. (Иркутск, 25 сент. 2023 г.) / под общ. ред. О.А. Полюшке-
вич. — Иркутск: Изд-во ИГУ, 2023. — 1 электрон. опт. диск (CD-ROM). — Загл. с этикетки диска.

© Груданов Николай Алексеевич (grudanov.nikolay@outlook.com)
Журнал «Современная наука: актуальные проблемы теории и практики»



67Серия: Естественные и технические науки № 7-2 июль 2024 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

РАЗРАБОТКА МОДЕЛЕЙ И МЕТОДОВ АНАЛИЗА 
ДЫХАТЕЛЬНОЙ ДИНАМИКИ И ЧЕЛОВЕКО-КОМПЬЮТЕРНОГО 

ВЗАИМОДЕЙСТВИЯ С ИСПОЛЬЗОВАНИЕМ  
АКСЕЛЕРОМЕТРА И ГИРОСКОПА

Гуляев Иван Владимирович 
Волгоградский государственный  

технический университет 
aioki@outlook.com 

Курляк Дмитрий Владимирович 
Волгоградский государственный  

технический университет 
Шабанова Ирина Николаевна 

Волгоградский государственный  
технический университет 

shabanovaira34@outlook.com 
Зубков Александр Владимирович 

кандидат технических наук, начальник управления 
информационного развития, преподаватель,  

ФГБОУ ВО «Волгоградский государственный медицинский 
университет» Минздрава России; 

старший преподаватель, ФГБОУ ВО «Волгоградский 
государственный технический университет» 

zubkov.alexander.v@gmail.com 
Печенов Иван Павлович 

Волгоградский государственный  
технический университет 

vavilongromov@yandex.ru

Аннотация. В данной статье рассматривается комплексный подход к анали-
зу дыхания и взаимодействию с компьютером. Мы исследуем, как данные 
с акселерометра и гироскопа могут помочь в автоматизированном анализе 
дыхательных паттернов и улучшить взаимодействие с компьютерной систе-
мой. Наши методы позволяют точнее отслеживать движения и связи между 
человеком и  компьютером. Результаты исследования показывают потен-
циал использования этих моделей для улучшения понимания поведения 
человека и создания более удобных и интуитивных систем общения.
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медицинские приложения, экспериментальные исследования, автоматизи-
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Введение

Хроническая обструктивная болезнь легких (ХОБЛ) 
представляет собой серьезное заболевание дыха-
тельной системы, характеризующееся постоянным 

воспалением легких, ограничением воздушного потока 
и  прогрессирующей дыхательной недостаточностью. 
Мировая статистика свидетельствует о  масштабе про-
блемы: около 210 миллионов людей по всему миру стра-

дают от ХОБЛ, делая это заболевание четвертым по ча-
стоте смертельной неинфекционной болезнью. Чаще 
всего ХОБЛ поражает взрослых, причем риск заболева-
ния возрастает с возрастом.

Инсульт, в свою очередь, является одной из ведущих 
причин инвалидности и смертности по всему миру. Бо-
лее 15 миллионов случаев инсульта происходит еже-
годно. Это заболевание может поразить любого в любом 
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возрасте, однако риск значительно возрастает с возрас-
том. Важно отметить, что инсульт может оказать сильное 
влияние на  функциональность верхних конечностей, 
вызывая различные степени нарушения двигательных 
функций, особенно в случае ишемических или геморра-
гических типов инсульта [1].

Для восстановления функций верхних конечностей 
после инсульта требуется комплексный подход к  реа-
билитации, включающий физическую терапию, эрготе-
рапию и  другие методы. Возможности реабилитации 
играют важную роль в  восстановлении двигательных 
навыков и повышении качества жизни пациентов, стол-
кнувшихся с последствиями инсульта. Общая статистика 
по  этим двум заболеваниям подчеркивает необходи-
мость широкого применения мер профилактики, ранней 
диагностики, лечения и  реабилитации для улучшения 
прогнозов и качества жизни пациентов [2].

Анализ предметной области

В последние годы наблюдается растущий интерес 
к  разработке моделей и  методов анализа дыхательной 
динамики и  человеко-компьютерного взаимодействия, 
что связано с возрастающей ролью технологий в обла-
сти здравоохранения и  улучшения качества жизни че-
ловека. Одним из  перспективных направлений в  этом 
контексте является использование акселерометра и ги-
роскопа для анализа дыхательной динамики и человеко-
компьютерного взаимодействия.

С помощью данных с  акселерометра и  гироскопа 
можно анализировать частоту и  амплитуду движений 
пациента, его пульсацию и  вдох-выдох. Эти параметры 
были использованы для оценки состояния пациента 
и эффективности проводимых реабилитационных меро-
приятий.

Человеко-компьютерное взаимодействие было орга-
низовано с использованием специального программно-
го обеспечения, которое позволит пациенту контроли-
ровать свои движения и дыхание, и получать обратную 
связь о качестве и результативности. Это поможет паци-
енту более эффективно выполнять упражнения и  улуч-
шать свои физические возможности [3].

Целью нашей работы является разработка моделей 
и  методов анализа дыхательной динамики и  челове-
ко-компьютерного взаимодействия с  использованием 
акселерометра и  гироскопа. Мы планируем исследо-
вать возможности использования данных, полученных 
с  помощью акселерометра и  гироскопа, для анализа 
дыхательной динамики и человеко-компьютерного вза-
имодействия, а также разработать комплексные методы 
и алгоритмы для обработки и анализа этих данных. В на-
шей работе мы используем интердисциплинарный под-

ход, который объединяет знания из  области биомеди-
цинской инженерии, компьютерной науки и статистики.

Описание метода

Наш метод основан на  применении разнообразных 
упражнений, специально разработанных для восстанов-
ления двигательных функций верхних конечностей. Этот 
комплекс упражнений направлен на укрепление мышц, 
улучшение координации движений и  восстановление 
потерянных навыков. Ключевым элементом является 
индивидуализированный подход, учитывающий воз-
можности каждого пациента.

Для эффективного контроля процесса восстановле-
ния мы внедрили использование мобильного приложе-
ния, взаимодействующего с  гироскопом и  акселероме-
тром. Эти сенсоры позволяют нам получать информацию 
о движениях пациента в реальном времени, что дает воз-
можность корректировать тренировочные программы.

Одним из ключевых преимуществ нашего метода яв-
ляется возможность анализа данных с помощью линей-
ной SVM (Support Vector Machine) и анализа временных 
рядов. Исследование дыхания с помощью ИНС позволя-
ет нам выявлять изменения, связанные с заболеваниями 
легких, включая Хобл. Анализ временных рядов движе-
ний помогает выявлять тренды в процессе восстановле-
ния и  адаптировать программы тренировок для дости-
жения наилучших результатов [4].

Набор данных

Для обучения линейной SVM мобильной программы 
диагностирования хобл необходим набор данных. 

Набор данных содержит информацию о  движени-
ях, записанных с помощью гироскопа и акселерометра. 
Данные были собраны путем проведения эксперимен-
тов с учащимися вуза.

На примере, изображенном на рисунке 1, демонстри-
руется процесс сбора данных. Во время этого процесса 
важно соблюдать определенные правила:

Рис. 1. Процесс сбора данных

1. Настройка мобильного устройства:
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•	 Убедитесь, что мобильное устройство оборудова-
но гироскопом и акселерометром.

•	 Установите приложение для сбора данных/диа-
гностирования.

2. Подготовка к сбору данных/диагностированию:
•	 Поставьте телефон на  горизонтальную поверх-

ность, где плоская сторона экрана будет располо-
жена вверх.

•	 Поместите мобильное устройство на место сбора 
данных (относительно выбранного в  приложе-
ние). Убедитесь, что телефон надежно фиксируется.

3. Запуск сбора данных/диагностирования:
•	 Необходимо оставаться в состоянии покоя в тече-

ние определенного времени (1–2 минуты) для за-
писи данных фонового уровня.

•	 Запустите запись данных в  приложение на  мо-
бильном устройстве.

•	 Тестируемому следует продолжать сохранять го-
ризонтальное положение тела в течение всего се-
анса сбора данных.

•	 Поддерживать равномерное и  спокойное дыха-
ние для минимизации движений торсом.

4. Ожидание окончания записи:
•	 Проиграется звуковой сигнал, когда запись дан-

ных завершится.
•	 Убедитесь, что данные были записаны корректно 

и без помех.
5. Остановка сбора данных:
•	 Проверьте, что данные записаны и сохранены.

Важные моменты
1. Убедитесь, что данные собираются в условиях ми-

нимальных помех и движений.
2. Проведите предварительное тестирование, чтобы 

убедиться, что данные записываются корректно.
3. Конфиденциальность данных сохраняется.

В настоящем исследовании мы использовали данные 
о пациентах с болезнью ХОБЛ, предоставленные колле-
гами из Волгоградского государственного медицинско-
го университета. Эти данные получены в соответствии 
с медицинскими стандартами конфиденциальности и с 
согласия участников исследования, что гарантирует их 
этичность и надежность в контексте нашего исследова-
ния. Аналогично, мы получили доступ к данным пациен-
тов, имеющих проблемы с функцией верхних конечно-
стей, предоставленным также нашими коллегами.

Собрано более 200 записей по каждому из типов ды-
хания и места сбора данных. Всего датасет насчитывает 
4400 записей как людей, имеющих проблемы с дыхани-
ем, так и полностью здоровых. 

Так же были предоставлены данные 1400 тестируемых, 
имеющих проблемы с функцией верхних конечностей.

Формат данных для обучения представляется в виде 
трех основных параметров, схематично данные с гиро-
скопа и акселерометра представлены на рисунке 2: уско-
рение в трех осях (ось X, Y, Z) от акселерометра и скорость 
вращения вокруг этих осей (также по трём направлени-
ям) от гироскопа, добавляя место сбора данных (грудь, 
живот) пометку класса (здоровый, есть отклонения от 
нормы) и типа дыхания (брюшное, грудное, смешанное). 
Пример формата данных представлен в таблице 1.

Таблица 1. 
Формат данных в базе данных

x y z FixingPoint SensorType Class

0.52 -0.32 0.72 chest-thor ACC deviation

0.9 -0.1 9.78 belly-mixed GYRO norm

… … … … … …

Рис. 2. Формат данных в виде графиков
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Выбор модели

При выборе модели мы остановились на  линейном 
SVM по нескольким причинам:

1. SVM хорошо работает на  данных с  высокой раз-
мерностью, что характерно для данных с акселе-
рометра и гироскопа. Он способен обрабатывать 
большое количество признаков и  находить оп-
тимальную разделяющую гиперплоскость между 
классами.

2. SVM хорошо работает с  данными относительно 
небольшого объема.

3. Алгоритм SVM максимизирует разделяющую по-
лосу, которая, как подушка безопасности, позво-
ляет уменьшить количество ошибок классифика-
ции.

4. SVM является устойчивым к  шуму в  данных, что 
полезно в случае наличия шума в сигналах от ак-
селерометра и гироскопа.

5. SVM может быть использован для классификации 
нелинейных данных, что полезно в  случае не-
линейных зависимостей между типом дыхания 
и данными от акселерометра и гироскопа.

6. SVM имеет хорошую обобщающую способность, 
то есть он может хорошо работать на новых дан-
ных, не участвовавших в процессе обучения. Это 
особенно важно для задач классификации забо-
леваний, поскольку точность и обобщающая спо-
собность модели играют критическую роль [5, 6].

Для задачи реабилитации людей с проблемами функ-
ции верхних конечностей было решено применить ме-
тод Dynamic Time Warping (DTW). 

DTW является методом, который позволяет срав-
нивать и  анализировать временные ряды различной 
длины, выявляя их сходство путем динамического вы-
равнивания последовательностей данных. В  контексте 
реабилитации людей с проблемами подвижности верх-

них конечностей DTW может быть использован для ана-
лиза движений и поз, регистрируемых акселерометром 
и гироскопом, что помогает в мониторинге и коррекции 
двигательных навыков [7].

Мы выбрали этот метод по нескольким причинам:
1. Универсальность: DTW эффективен для сравне-

ния динамических движений и  позволяет учесть 
возможные задержки и  различия в  скорости вы-
полнения команд.

2. Способность к  адаптации: DTW позволяет адап-
тироваться к вариациям в движениях, что важно 
для реабилитационных задач, где пациенты могут 
иметь разные темпы и стили движения.

3. Точность: Метод DTW точно вычисляет подобие 
между временными рядами, что важно для опре-
деления изменений в дыхательной динамике и 
движениях верхних конечностей.

При выборе упражнений для реабилитации мы в пер-
вую очередь остановили своё внимание на восстановле-
нии двигательной функции, уменьшении спастичности, 
устранении болевого синдрома и контрактур. Поэтому 
выбрали упражнения на растяжение и укрепление мышц 
верхних конечностей, а также упражнения, направлен-
ные на восстановление координации и равновесия, та-
кие как поднятие рук вверх перед собой, поднятие рук 
вверх через сторону, махи руками и круговые вращения 
в плечевых суставах. Схематичное выполнение упражне-
ний представлено на 3 рисунке.

Реализация метода

Прежде чем обучить модель необходимо преобрабо-
тать данные, а именно:

1. Нужно провести нормализацию входного уско-
рения по времени, основанную на угле вращения 
и  ускорении. На  каждом временном шаге нужно 
вычислить угол вращения оси, зависящий от  те-

Рис. 3. методика выполнения упражнений
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кущего и  предыдущего ускорения, затем норма-
лизовать каждую компоненту ускорения по  это-
му углу. Нормализация разбивается на два этапа: 
вычисление угла вращения (1) и  нормализацию 
компонентов ускорения (2). Эти шаги направле-
ны на нормализацию входного ускорения по углу 
вращения. 

qt t ta a= ( )�
�cos *1

1 ,                             (1)

где a — линейное ускорение, θt — угол вращения оси во 
времени.
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где a — компонент ускорения по времени.

2. Применить функцию окна Хэмминга (3) к нормали-
зованному сигналу, чтобы уменьшить искажения, 
вызванные краевыми эффектами. Определить 
длину окна Хэмминга, зависящую от частоты дис-
кретизации сигнала и ширины требуемой полосы 
пропускания. Для применения окна Хэмминга 
к нормализованному сигналу можно просто умно-
жить каждый элемент сигнала на  соответствую-
щее значение окна (4). Это поэлементное умноже-
ние действует как весовая функция, снижающая 
влияние краевых эффектов и  помогающая смяг-
чить переходы между значениями сигнала.

 w n
Nn = � ж

и
з ц

ш
ч0 54 0 46 2, , * cos ,p                   (3)

где n — номер отсчета, N — длина окна.

y w xn n n= * ,                                      (4)

где xn — нормализованный сигнал.

Для обучения модели был использован алгоритм об-
учения Soft Margin SVM — метод обучения для построе-
ния оптимальной разделяющей гиперплоскости между 
двумя классами данных с учетом возможного шума и вы-
бросов.

Была использована библиотека scikit-learn в  среде 
разработки Jupyter и  DataSpell для реализации алго-
ритма Soft Margin SVM с  выбранным ядром Radial Basis 
Function (RBF), подходящим для задач классификации [8].

Оптимизация параметров алгоритма Soft Margin SVM 
проводилась с использованием метода кросс-валидации 
для определения оптимальных значений параметров C 
(контролирует trade-off между шириной margins и ошиб-
кой классификации) и  γ (влияние ядра на  результаты 
классификации). Для этой цели использовался grid 
search с диапазонами значений C = [0.1, 10] и γ = [0.1, 10].

Мобильное приложение разработано на  Kotlin с  ис-
пользованием архитектуры Model-View-ViewModel 
(MVVM). Для работы с версткой и хранением данных был 
использован ряд библиотек Jetpack [9]. Диаграмма реа-
лизации метода представлена на рисунке 4.

Приложение состоит из ряда окон:
1. Стартовый экран.
2. Экран сбора данных по дыханию и получения ре-

зультата анализа по полученым данным.
3. Экран сбора данных по движению верхних конеч-

ностей и  получения результата анализа по  полу-
ченым данным.

4. Экран просмотра собранных данных.
5. Экран настройки приложения [10, 11].

Изображения всех экранных форм представлены на 
рисунке 5.

Диаграмма классов приложения изображена на  ри-
сунке 6.

Результаты и тестирование

В конце нашего исследования мы сосредоточились 
на  тестировании мобильной программы. Наша цель — 
не только применить эффективный метод дыхательного 
анализа и реабилитации, но и оценить уровень челове-
ко-компьютерного взаимодействия в этом контексте.

Наша методология начиналась с детальной подготов-
ки участников, которым были предоставлены инструк-
ции по установке приложения и правильному использо-
ванию устройства для измерения дыхания.

После установки приложения участники дали доступ 
к  датчикам акселерометра и  гироскопа. Затем после-
довал этап обучения, в  рамках которого проводились 
краткие сессии, на которых участникам представлялись 
базовые навыки дыхательной гимнастики и техники вы-
полнения реабилитационных упражнений, необходи-
мые для точных измерений [12].

Ключевой этап нашего исследования включал два 
эксперимента: 

1. Мы оценивали точность дыхательного анализа, 
где участники выполняли специально разрабо-
танные наборы дыхательных упражнений, по-
зволяющие оценить эффективность программы. 
В  результате мы обнаружили, что программа 
демонстрирует высокую степень точности в  из-
мерении показателей дыхания, хотя некоторые 
ошибки связаны с  некачественными вводимыми 
данными.

2. Во втором эксперименте мы фокусировались 
на  реабилитации функций верхних конечностей. 
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Во время выполнения упражнений участники по-
лучали обратную связь от программы о точности 
выполнения движений. Эта моментальная обрат-
ная связь помогала корректировать паттерны 
движений и  повышать эффективность упражне-
ний. Кроме того, процесс был документирован, 
что позволяло как участникам, так и медицинско-

му персоналу отслеживать прогресс и  корректи-
ровать программу в зависимости от индивидуаль-
ных потребностей пациентов.

После использования приложения участники дели-
лись обратной связью, отмечая интуитивно понятный 
интерфейс и  удобство взаимодействия. Однако ответы 

Рис. 4. Диаграмма реализации подхода
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также подчеркивали необходимость более четких ин-
струкций и  возможности настройки параметров для 
улучшения общего опыта использования приложения.

Заключение

В данной работе мы разработали и  протестировали 
комплексный подход к  анализу дыхательной динамики 
и  человеко-компьютерному взаимодействию с  исполь-
зованием акселерометра и гироскопа. Наш метод осно-

ван на применении разнообразных упражнений, специ-
ально разработанных для восстановления двигательных 
функций верхних конечностей, и использует мобильное 
приложение для сбора данных и обратной связи.

Результаты нашего исследования показали, что наша 
методология может эффективно анализировать дыха-
тельную динамику и  движения верхних конечностей, 
а также обеспечивать высокую степень точности в изме-
рении показателей дыхания. Кроме того, наша програм-

Рис. 5. Экранные формы приложения

Рис. 6. Диаграмма классов приложения



74 Серия: Естественные и технические науки № 7-2 июль 2024 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

ЛИТЕРАТУРА

1. Скворцова В.И. Эпидемиология инсульта в Российской Федерации // Consilium Medicum, Приложение. — 2005. — № 1. — С. 10–12.
2. Немеров Е.В., Языков К.Г., Берестнева О.Г. Жаркова О.С. Анализ темпоральных событий у больных бронхиальной астмой // Информационные и матема-

тические технологии в науке и управлении: труды XX Байкальской Всероссийской конференции и Школы-семинара научной молодежи. — Иркутск, 30 
Июня — 7 Июля 2015. — Иркутск: ИСЭМ СО РАН, 2015. — Т. 3. — C. 241–246.

3. Титов Ю.Н. Математическая модель органа слуха для автоматического распознавания речи // Научно-технический вестник информационных техноло-
гий, механики и оптики. — 2007. — № 37. — С. 307–310. 

4. Гмурман В.Е. Корреляционный анализ Теория вероятностей и математическая статистика // Учебное пособие для вузов. — 10-е издание, стереотип-
ное. — Москва: Высшая школа, 2004. — 479 с.

5. Барский А.Б. Нейронные сети: Распознавание, управление, принятие решений // М.: Финансы и статистика, 2004. — 354 с. 
6. Spieth P.M. Analyzing lung crackle sounds: Stethoscopes and beyond // Intensive Care Med. — 2011. — Vol. 37. — P. 1238–1239. 
7. Новиков Л.В. Основы вейвлет-анализа сигналов // СПб.: Модус, 1999. — 152 с.
8. Kizilaslan R. Combination neural networks forecasters for monthly natural gas consumption prediction // Neural Network World. — 2009. — Vol. 19, № 2. — 

P. 191–199. 
9. Yeğiner M. Feature extraction for pulmonary crackle representation via wavelet networks // Applied Signal Processing. — 2009. — Vol. 39. — P. 713–721.
10. Берестнева О.Г., Немеров Е.В., Языков К.Г., Фокин В.А., Карпенко П.В., Бурцева А.Л. Проблемы формирования базы знаний психогенных форм бронхи-

альной астмы // Конгресс по интеллектуальным системам и информационным технологиям (IS-IT’14): труды конгресса. — Дивноморское, 2–9 Сентября 
2014. — М.: Физматлит, 2014. — Т. 2. — C. 250–252.

ма может помочь в реабилитации функций верхних ко-
нечностей, обеспечивая моментальную обратную связь 
и коррекцию паттернов движений.

Наша работа имеет важное значение для разработки 
новых методов диагностики и  реабилитации заболева-
ний дыхательной системы и  верхних конечностей. Мы 
надеемся, что наша методология будет полезной для 
медицинских специалистов и  пациентов, страдающих 
от таких заболеваний.

Кроме того, данное исследование подчеркивает важ-
ность интердисциплинарного подхода, объединяющего 
знания из  области биомедицинской инженерии, ком-

пьютерной науки и  статистики. Мы надеемся, что наша 
работа будет иметь положительное влияние на развитие 
технологий в области здравоохранения и улучшения ка-
честв жизни человека.

В будущих исследованиях мы планируем расширить 
наши методы и алгоритмы для анализа дыхательной ди-
намики и реабилитации функций верхних конечностей, 
а  также улучшить мобильное приложение для сбора 
данных и  обратной связи. Мы также планируем прове-
сти более масштабные испытания нашей методологии 
на  больших группах населения, чтобы подтвердить ее 
эффективность и надежность.
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Аннотация. В данной статье представлен новый инструмент для визуально-
го анализа сетевых исследований экосистем, демонстрируемый на примере 
изучения землетрясений в районе Байкальского рифта. Описаны специфи-
ческие требования к данному программному обеспечению, которые были 
выведены на  основе характеристик экологических систем. Установлены 
стандарты для оценки инструментов визуализации данных. Разработанное 
web-приложение основано на технологии «deck.gl». Информация о земле-
трясениях была проанализирована и разделена на основные удары с энер-
гетическим классом не менее K ≥ 14 и последующие афтершоки, которые 
визуализированы в форме сетевых графов с применением модели стволо-
вой сети. Также рассмотрены направления для дальнейшего усовершен-
ствования программного продукта.

Ключевые слова: стволовые сети, Байкальская рифтовая зона, сейсмич-
ность, афтершоки, визуализация, веб-приложение, deck.gl.
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RIFT ZONE
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Summary. The article presents a newly developed tool for visual support 
in network research of natural systems, exemplified by the study of 
earthquakes in the Baikal rift zone. The requirements for the software 
product are formulated based on the characteristics of natural systems. 
Criteria for reviewing visualization tools have been defined. The tool is 
a web application developed using the «deck.gl» platform. Earthquake 
data have been declustered into main shocks with an energy class of K ≥ 
14 and their aftershocks and are presented in the form of graphs, using a 
stem network model. Possible directions for the further development of 
the software product are also considered.
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Введение

Использование сетевых графов в  исследованиях 
предоставляет мощный инструментарий для ви-
зуализации и анализа взаимосвязей и взаимодей-

ствий между различными элементами, позволяя выяв-
лять тенденции и закономерности в сложных структурах. 
Этот подход широко применяется в разнообразных сфе-
рах, включая планирование и управление транспортом, 
логистику, оптимизацию производственных цепочек, 
анализ социальных сетей и  больших данных, исследо-
вания в  области биоинформатики и  генетики, а  также 
в управлении компьютерными сетями. В статье уделено 
внимание применению сетевого анализа для изучения 
природной системы.

1. Постановка задачи

1.1. Описание предметной области

Экосистема обычно определяется как географически 
ограниченное сообщество организмов, взаимодейству-
ющих друг с другом и с окружающей их неорганической 

средой, что приводит к  циклу энергии и  обмену веще-
ствам, создавая уникальные закономерности и процес-
сы [1]. Экосистемы подвержены воздействию множества 
различных факторов, которые классифицируются как 
абиотические (неорганические), биотические (органи-
ческие) и  антропогенные (связанные с  деятельностью 
человека). Для глубокого понимания и  мониторинга 
этих сложных взаимодействий, представление экоси-
стем в виде сетевых структур и их визуализация с помо-
щью графов может быть чрезвычайно полезным [2]. Это 
позволяет не только наблюдать за текущим состоянием 
системы, но  и прогнозировать возможные изменения, 
вызванные различными внешними и внутренними фак-
торами, а  также оценивать потенциальное влияние че-
ловеческой активности на природные процессы.

1.2. Определение проблемы

В ходе исследования не было найдено ни одного су-
ществующего программного решения, способного адек-
ватно отображать данные в  формате графов с  учетом 
разнообразных факторов, воздействующих на экосисте-
му [2], которые могут не  иметь прямых связей, а  также 
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с возможностью интеграции и представления этих дан-
ных на  географической карте. В  связи с  этим возникла 
необходимость создания уникального инструмента ви-
зуализации, который бы соответствовал всем этим тре-
бованиям и  позволял бы эффективно анализировать 
и интерпретировать сложные данные, связанные с при-
родными системами. Дополнительно, такой инструмент 
мог бы включать функции для прогнозирования измене-
ний в  системе и  оценки влияния различных факторов, 
что сделало бы его неоценимым ресурсом для исследо-
вателей и экологов.

2. Разработка средства визуализации

2.1. Выбор модели

Для более наглядного представления данных, было 
предложено применить концепцию модели стволовой 
сети. Эта модель включает в себя следующие элементы:

Стволы — это узлы сети, которые обладают различ-
ными характеристиками и соединениями.

Клумбы — это группы стволов, объединённые общим 
происхождением (см. рисунок 1).

Букеты — это ансамбли стволов различного про-
исхождения, которые сгруппированы в  соответствии 
с определённым критерием (см. рисунок 2).

Таким образом, модель стволовой сети представляет 
собой структурированную систему, где каждый элемент 
выполняет свою роль и взаимодействует с другими для 
формирования целостного изображения. Это позволяет 
упростить процесс визуализации сложных данных и об-
легчить их анализ.

Рис. 1. Клумба стволовой сети

2.2. Выбор инструментов разработки

В ходе исследования была проведена оценка различ-
ных инструментов для визуализации графовых структур 
в формате стволовых сетей. Основываясь на установлен-

ных параметрах, были определены ключевые критерии 
для выбора подходящих инструментов, включая способ-
ность к отображению мультиплексных систем, поддерж-
ку трехмерной визуализации и возможности для моди-
фикации и расширения функционала программы.

После тщательного анализа было принято решение 
разработать веб-приложение с  использованием плат-
формы «deck.gl». Этот инструмент обеспечивает созда-
ние объемных моделей на основе географических карт, 
а также эффективную обработку больших объемов дан-
ных. «deck.gl» предоставляет гибкие возможности для 
интеграции с  другими библиотеками и  инструментами, 
что делает его идеальным выбором для создания мас-
штабируемых и адаптивных визуализаций [4].

2.3. Основные результаты

В рамках исследования методов визуализации дан-
ных о  природных процессах были использованы дан-
ные о сейсмической активности Байкальской рифтовой 
зоны, предоставленные Байкальским филиалом ФГБУН 
ФИЦ «Единая геофизическая служба РАН», начиная 
с 1960 года [5]. Эти данные послужили основой для соз-
дания модели стволовой сети, которая позволяет на-
глядно представить сейсмические события в регионе.

В процессе обработки данных была выполнена де-
кластеризация, выделяющая основные сейсмические 
толчки с  энергетическим классом K ≥ 14 и  связанные 
с  ними афтершоки [6]. Это позволило установить вре-
менные связи между основными толчками, а также пре-
доставило возможность фильтрации данных по времени 
событий (см. рисунок 3–4).

Дополнительно, стоит отметить, что Байкальская 
рифтовая зона является одной из  самых крупных и  ак-
тивных тектонических структур на  территории России, 
простирающейся на около 2000 км [7]. Зона характери-
зуется высокой сейсмической активностью и  наличием 
глубинных разломов, что делает её важным объектом 
для изучения сейсмических процессов.

Рис. 2. Букет стволовой сети
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Используя интерфейс, при наведении указателя 
мыши на  элемент, изображающий «ствол», можно по-
лучить развернутые сведения о  конкретном событии, 
включая его дату, магнитуду и  точные координаты (см. 
рисунок 5). Когда пользователь выбирает определенное 
сейсмическое событие, оно, а  также его связи, подсве-

чиваются уникальным цветом для лучшей визуализации 
(см. рисунок 6). Это обеспечивает более интуитивное по-
нимание масштабов и  взаимосвязей сейсмической ак-
тивности в изучаемом регионе.

Дополнительно, система предоставляет подробную 
информацию о  последующих афтершоках [8]. Это по-
зволяет пользователям получить более глубокое по-
нимание о  характере и  последствиях первоначального 
толчка (см. рисунок 7).

Данные функции визуализации помогают исследова-
телям отслеживать последовательность событий и  аф-
тершоков, их магнитуду и  распределение во времени 
и пространстве. Такой подход может быть особенно по-
лезен для оценки рисков и  планирования мер по  пре-
дотвращению и  минимизации последствий будущих 
землетрясений.

Заключение

Разработанная модель стволовой сети и инструмент 
визуализации обеспечивают эффективное представ-

Рис. 3. Толчки с энергетическим классом K ≥ 14 c 1960 года

Рис. 4. Толчки с энергетическим классом K ≥ 14 отфильтрованные по времени

Рис. 5. Отображение детальной информации о событии
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ление данных о  природных системах, что значительно 
упрощает процесс их анализа и  выявления общих тен-
денций. В  будущем планируется расширение функци-
онала программного обеспечения для включения воз-
можности визуализации разнородных данных, которые 

не  связаны напрямую, в  форме «букетов». Кроме того, 

будет реализована функция группировки данных по об-

щим характеристикам в «клумбы», такие как рои земле-

трясений.

Рис. 6. Подсвечивание выбранного события и его связей уникальным цветом

 
Рис. 7. Афтершоки для события
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Дополнительно, новые функции позволят пользо-
вателям не  только наблюдать за  отдельными явлени-
ями, но  и анализировать их взаимосвязи и  влияние 
друг на  друга. Например, будет возможно сравнивать 
сейсмическую активность различных регионов или от-
слеживать изменения в  экосистемах в  зависимости 

от  внешних факторов. Это сделает инструмент ещё бо-
лее ценным для исследователей и специалистов, работа-
ющих с большими объемами сложных данных.

Исследование выполнено при финансовой поддерж-
ке РФФИ и  МОКНСМ в  рамках научного проекта № 20-
57-44002.
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РАЗРАБОТКА АНАЛИТИКО-ПРОГНОСТИЧЕСКОЙ МОДЕЛИ 
ДЛЯ СОЗДАНИЯ СИСТЕМЫ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ 
НА ОСНОВЕ АВТОМАТИЧЕСКОГО ВЫЯВЛЕНИЯ АНОМАЛИЙ 

И ФЕЙКОВЫХ ТЕКСТОВ С ИСПОЛЬЗОВАНИЕМ АЛГОРИТМОВ 
МАШИННОГО ОБУЧЕНИЯ

Золотухина Мария Александровна 
Аспирант,  

МИРЭА Российский Технологический Университет 
rtu_mary@mail.ru 

Аннотация. Система обнаружения аномалий в текстовых данных, разрабо-
танная с использованием современных технологий и алгоритмов, представ-
ляет собой инновационный подход к  выявлению скрытых угроз, включая 
фейковые текстовые данные в  различных источниках информации. Раз-
работка играет ключевую роль в обеспечении национальной безопасности 
государства, предлагая инновационные методы выявления и  предотвра-
щения фейковых данных в  цифровой сфере. Проект охватывает широкий 
спектр угроз, включая фишинговые атаки, дезинформацию, утечку данных. 
Уникальный метод этой системы включает глубокий анализ текстовых при-
знаков с  целью выявления характерных особенностей и  паттернов, свой-
ственных фейковым или манипулированным текстам. Эффективность си-
стемы обеспечивается применением алгоритма обучения ML моделей, что 
обеспечивает точное выявление сущностей, указывающих на фейковый ха-
рактер текста. Интеграция системы с корпоративными информационными 
системами позволяет проводить анализ данных из различных источников, 
включая веб-сайты, социальные медиа и мн. др. Данный подход является 
неотъемлемым компонентом для обеспечения высокого уровня защиты 
компаний(организаций) от  мошенничества и  поддержания доверия, что 
приобретает критическое значение в  условиях современной информаци-
онной среды. Разработка предоставляет высокую адаптивность к  новым 
угрозам и изменениям в текстовых стратегиях, что делает его мощным ин-
струментом в постоянно меняющейся среде борьбы с аномалиями. 

Ключевые слова: ML алгоритмы, nlp-задачи, аномалии, ПО, обеспечение 
безопасности, фейк, автокорреляция, статический анализ, КИС.

DEVELOPMENT OF SOFTWARE SYSTEM 
FOR SECURITY ASSURANCE BASED  
ON AUTOMATIC DETECTION  
OF ANOMALIES AND FAKE TEXTS USING 
MACHINE LEARNING ALGORITHMS

M. Zolotukhina 

Summary. The anomaly detection system in text data, developed 
using modern technologies and algorithms, is an innovative approach 
to identifying hidden threats, including fake text data in various 
information sources. The development plays a key role in ensuring the 
national security of the state, offering innovative methods for detecting 
and preventing fake data in the digital sphere. The project covers a wide 
range of threats, including phishing attacks, disinformation, and data 
leaks. The unique method of this system includes an in-depth analysis 
of textual features to identify the characteristic features and patterns 
inherent in fake or manipulated texts. The effectiveness of the system 
is ensured using an ML model learning algorithm, which ensures the 
accurate identification of entities indicating the fake nature of the text. 
The integration of the system with corporate information systems allows 
the analysis of data from various sources, including websites, social 
media, and many others. This approach is an integral component for 
ensuring a high level of protection of companies (organizations) from 
fraud and maintaining trust, which is of critical importance in the modern 
information environment. The development provides high adaptability to 
new threats and changes in text strategies, which makes it a powerful 
tool in an ever-changing environment to combat anomalies.

Keywords: ML algorithms, nlp tasks, anomalies, software, security, fake, 
autocorrelation, static analysis, EIS.

DOI 10.37882/2223-2966.2024.7-2.11

Введение

Текстовые признаки идентифицирующие, себя как 
аномалии позволяют создать характеристику сооб-
щения, главы книги или статьи, тем самым помогая 

обнаружить скрытые носимые угрозы. Под скрытыми 
угрозами подразумевается нанесение ущерба компании 
в контексте фишинговых писем, фейковых текстов и рас-
крытия конфиденциальной информации, т. е. потенци-
альные риски, которые могут оставаться незамеченны-

ми или недооцененными, но  при этом могут нанести 
серьезный ущерб репутации, финансам или бизнес-про-
цессам компании. Скрытые угрозы могут возникать из-
за различных факторов, и  их выявление и  управление 
являются важными задачами для компаний и предпри-
ятий [1].

Сама методика по  обнаружению скрытых угроз 
в  виде разработки системы для автоматического выяв-
ления аномалий и фейковых текстов дает возможность 
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управления скрытыми угрозами в  организации. Фей-
ковые тексты, созданные с целью навредить, могут вы-
звать различные проблемы и  негативные последствия, 
а именно:

•	 Фейковые тексты искажают аналитические дан-
ные, которые компания использует для принятия 
стратегических решений. Следовательно, это вли-
яет на качество анализа и, как следствие, на каче-
ство решений.

•	 Повышенная нагрузка на  службу поддержки при 
отправке дополнительных запросов клиентов.

•	 Для борьбы с фейковыми рассылками компании мо-
гут потребоваться дополнительные затраты, рас-
следования и  противодействие мошенничеству.

•	 Мошеннические тексты оказывают воздействие 
на решения клиентов о сотрудничестве с органи-
зацией. Клиенты могут отказаться от услуг или про-
дуктов компании, опираясь на  дезинформацию.

•	 Несанкционированное раскрытие конфиден-
циальных данных организаций и  частных лиц. 
Последствия — угроза личной конфиденциаль-
ности, потери репутации компаний, возможные 
правовые последствия.

•	 Фишинговые письма содержащие текстовые ано-
малии скрывают истинное предназначение и во-
дят в  заблуждение, например пользователей по-
чтовых аккаунтов. 

Создать фейковый текст достаточно легко, но  тяже-
лее его обнаружить и поэтому требуются сложные мно-
гофункциональные средства идентификации. Эффек-
тивный метод идентификации фейка включает в  себя 
комбинацию нескольких методов и  средств для макси-
мальной точности и надежности. Данный способ являет-
ся необходимым для анализа, который использует алго-
ритмы машинного обучения с разработанным модулем 
выявления нетипичных, необычных или аномальных 
текстовых данных среди большого объема нормаль-
ных данных. Это важный процесс в различных областях, 
включая безопасность информации, медицинскую диа-
гностику, финансы и многие другие [2]. 

КИС и система для выявления фейковых текстов вза-
имодействуют таким образом, что позволяют компании 
обнаруживать и  управлять фейковыми текстами в  дан-
ных и на веб-сайтах. КИС интегрирует данные из различ-
ных источников, включая веб-сайты компании, онлайн-
платформы, социальные медиа [3]. Эти данные затем 
передаются в ПО для анализа на признаки и составляю-
щие аномалий. 

Материалы и методы

Для организации процесса предварительной работы 
по созданию данных и программы для анализа текстов 
с целью обеспечения безопасности на основе автомати-

ческого выявления аномалий и  фейковых текстов был 
написан алгоритм выполняемых действий, показан в та-
блице 1. Это помогает структурировать этапы работы, 
определить необходимые параметры и задачи, а также 
обеспечивает лучшее понимание промежуточный рабо-
ты, процессов разработки системы и анализа данных.

Таблица 1. 
Алгоритм предварительной работы создания данных 

и программы

Шаг Действие Параметры Результаты

1

Загрузка 
данных 
из различных 
источников.

сайты, веб-приложения, 
социальные сети и т. д.

Набор данных для 
анализа

2
Предваритель-
ная обработка 
данных

Удаление ненужных 
символов и форматиро-
вание, реорганизация 
текста, уникальные 
значения

Обработанные дан-
ные для анализа

3
Создание 
датасета

Тексты с аномалиями, 
описания, сценарии, 
логические схемы, бла-
гоприятные и неблаго-
приятные события,

Датасет с пометками 
рейтинговой систе-
мой, анализ

4

Поиск 
уникальных 
характеристик 
и кластери-
зация

Применение алгоритма 
кластеризации к найден-
ным параметрам

Кластеры общих ха-
рактеристик текстов

5

Определение 
цели програм-
мы и выбор 
технологий

описание цели про-
граммы, выбор языка 
программирования 
и алгоритма машинного 
обучения. Применение 
алгоритма обучения.

Цель программы: об-
наружение аномалий 
и фейков в тексто-
вых данных. Язык 
программирования: 
Python

6
Категории для 
обнаружения 
аномалий

Реорганизация текста 
по категориям:

Категории: тональ-
ность, эмоции, 
лексика, детализация

7

Анализ 
взаимосвязей 
и зависимо-
стей

Применение методов 
машинного обучения 
и статистических 
методов

Аномалии выявлены

8

Исследова-
ние данных 
и дальнейший 
анализ

Анализ данных на пред-
мет структуры, корреля-
ций, зависимостей

Корреляции и зави-
симости выявлены, 
структура и харак-
теристики текстов 
изучены

9 Результаты
Оценка результатов 
алгоритма.

Результаты оценены, 
намечена траектория 
для дальнейшего 
исследования.
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Для корректного анализа текста из различных обла-
стей сайтов, веб-приложений и  социальных сетей сле-
дует создать датасет состоящий из благоприятных и не-
благоприятных описаний естественным языком и  [4]. 
Датасет состоит из  текстов с  аномалиями, описаний, 
логических схем, написанных, интеллектуальным чатом, 
благоприятных и  не благоприятных отзывов, написан-
ных человеком, причем все данные помечены рейтин-
говой системой анализа. Проводится поиск уникальных 
характеристик для данного стиля создания текста. Он за-
ключается в идентификации ключевых слов и терминов, 
которые часто встречаются, применение алгоритмов 
кластеризации по тематическим группам для выделения 
общих характеристик. Необходимо определить класте-
ры, фокусирующиеся на  качестве описанного объекта 
естественным языком так, как они могут содержать опре-
деленные ключевые слова и фразы. Еще один датасет со-
бирается для определения частей речи, который также 
оформляется в  главную программу для распознавания 
аномалий в  отзывах. Теперь соответственно требуется 
определить цель программы, на  каком языке ее целе-
сообразно писать и какие алгоритмы применять чтобы 
результат имел высокую точность идентификации. 

Цель программы и выбор технологий

Цель программы обнаружить аномалии или несоот-
ветствия в тексте по найденным признакам, используе-
мый язык Python имеет большое количество библиотек 
и  фреймворков для алгоритмов машинного обучения 
и  соответственно требуется найти алгоритм, который 
предоставит функции для сравнения, поиска и анализа 
составляющих текст. 

Для обнаружения аномалий и  признаков фейковых 
действий нужно реорганизовать текст по категориям [5]. 
А именно:

•	 Тональность текста — Позитивные аномалии, ко-
торые содержат чрезмерное количество положи-
тельных эпитетов и мало конкретных деталей.

•	 Использование эмоций — Текст, содержащий 
чрезмерное количество эмоций или неадекватно 
сильные выражения.

•	 Лексика и стиль — Нестандартное использование 
лексики, чрезмерная формальность или неесте-
ственность стиля.

•	 Детализация текста — Слишком детализирован-
ные или, наоборот, чрезмерно общие, могут быть 
подвергнуты сомнению.

•	 Синтаксис и грамматика — Тексты с явными нару-
шениями синтаксиса или грамматики могут быть 
аномальными.

•	 Временные аспекты — Сравнение временных 
аспектов в  текстах, таких как слишком быстрые 
изменения тональности и др.

•	 Сравнение или приведение примера с  другими 
текстами — Сравнение структуры и  содержания 

текста с другими о том же виде описываемом объ-
екте поможет выявить аномалии.

•	 Длина — Крайне короткие или, наоборот, чрез-
мерно длинные являются подозрительными.

•	 Оценка качества, рейтинговая система — Если 
рейтинг на  текст является несоразмерно боль-
шим, вероятнее всего здесь присутствует признак 
мошенничества или раскрытия данных, т. к. важно 
чтобы скрытые аномалии не  привлекали внима-
ние со стороны программ для обнаружения.

Отсутствие конструктивной критики означает, что 
в  объекте исследования отсутствует содержательная, 
обоснованная критика или замечания, направленные 
на улучшение ситуации или продукта. Обычно конструк-
тивная критика предполагает не просто указание на не-
достатки, но  и предложение вариантов улучшения или 
рекомендации [6,7,8].

Рис. 1. Пример исследуемого текста

На рис. 1 показан пример сообщения фишинговой 
рассылки, которая подвергается распределению по ча-
стям речи, частоте, количеству и кластерам для каждого 
анализируемого модуля используемые в  качестве объ-
екта исследования на  корреляцию и  автокорреляцию. 
Распределение данных осуществляется с  помощью 
специально написанной программы на  Python и  кон-
структивной особенности Natural Language Toolkit(nltk), 
stopwords, pymorphy2 и т. д.

Метод анализа текстовых данных

Рассмотрим зачем применять анализ частей речи для 
обнаружения фейковых текстов. Данный анализ влия-
ет на  выявление аномалий среди писем в  социальных 
сетях или рассылках, а  именно: первая причина — это 
частота использования негативных слов и конструкций: 
NOUN (существительные), ADJF (прилагательные): если 
в  тексте существенно увеличивается частота использо-
вания негативных существительных и  прилагательных, 
следовательно, это указывает на попытку ухудшить вос-
приятие. Далее синтаксическая сложность и  структура 
предложений: CONJ (союзы), PRCL (частицы), ADVB (на-
речия): Аномалии в структуре предложений или частое 
использование союзов и  частиц свидетельствуют о  по-
пытке искусственного улучшения впечатления или, нао-
борот, создания излишне сложных и запутанных текстов.
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Частота использования глаголов и  наречий: VERB 
(глаголы), ADVB (наречия): чрезмерное использование 
действенных глаголов и наречий служит признаком по-
пытки создать в тексте ощущение активности или дина-
мичности. Оценка синтаксической сложности: NOUN (су-
ществительные), VERB (глаголы), ADJF (прилагательные): 
фейковые тексты либо излишне сложные и  длинные, 
чтобы внушить авторитетность, либо чрезмерно про-
стые и короткие, чтобы не вызывать подозрений. 

Частота и  контекст использования этих частей речи 
варьируется в зависимости от специфики фейковой ак-
тивности, и их анализ требует определенного контекста 
и  подхода. Комбинация методов, таких как анализ сен-
тимента, машинное обучение и  статистические методы 
достаточно эффективны при выявлении аномалий в тек-
стовых данных. Чтобы расширить границы анализа тек-
ста были добавлены в датасет данные, созданные интел-
лектуальным помощником, причем есть обязательная 
пометка кем написаны. Также для данного исследования 
включен модуль анализа текста по  корреляционным 
и автокорреляционным результатам значений [9].

Подробное описание и  разбор фейкового создания 
рассылки или текста используется для максимального 
использования конкретных деталей и более подробного 
анализа текстовой структуры. Данный разбор показыва-
ет необходимость умело оперировать мелкими и неточ-
ными фактами, чтобы сформировать правдоподобный 
текст. Пример фейковой рассылки показан на рисунке 1. 
Текст является фейковым и представляют собой удачную 
подделку, включающую в  себя конкретные детали, тем 
самым создавая впечатление реальности. Примеры фей-
ковых текстов для построения датасета были использо-
ваны из источника [10].

Данный анализ помог найти признаки определения 
аномалий, здесь представлены некоторые признаки 
из  общего числа найденных, которые могут указывать 
на фейковую аномалию, такие:

•	 Присутствие критики: Утверждение о том, что на-
личие критики делает текст более приближенным 
к настоящему, является признаком, того, что автор 
старается создать впечатление реальности, вне-
дряя элементы негативной оценки.

•	 Решение проблемы: Указание на  обязательность 
решения проблемы, даже маленькой, как признак 
поддельности, подчеркивает, что автор стремится 
создать сюжет с  развитием, что не  всегда харак-
терно для настоящих отзывов.

•	 Разделение на части речи: Упоминание о разделе-
нии датасета на части речи может быть признаком 
структурированности текста, что не всегда харак-
терно для естественной речи.

•	 Эмоциональная окраска: Использование слова 
«емко» в описании датасета подчеркивает стрем-

ление автора придать своим данным эмоциональ-
ную окраску, что характерно для выдуманных от-
зывов.

Такие данные позволяют провести качественный 
семантический анализ составляющих текстовую струк-
туру информации. Информативный текст используются 
по структуре эмоционального состава, как положитель-
ные, отрицательные так и нейтральные, но все они могут 
быть неправдоподобные. Существует необходимость 
при анализе частей текста, при распределении тексто-
вых данных и выявлении нетипичных или подозритель-
ных паттернов использовать методы, основанные на ча-
стоте, распределении и статистики [11, 12]. Это позволит 
подготовить количественные и  описательные характе-
ристики для алгоритма машинного обучения. 

Рис. 2. Пример обрабатываемых данных  
для статистического анализа

На рис. 2 показан пример характеристик для анализа 
текстовых данных. Каждое слово в строке помечено кла-
стером, единый кластер относится к одному смыслово-
му тексту. Колонка «col» показывает сколько раз исполь-
зовалась часть речи в  конкретном тексте. Количество 
таких данных только по  модулю «Настоящие тексты» 
представляет 48127 значений, для остальных модулей 
16679 и  17593 соответственно. Чтобы увеличить время 
обработки и представления данных в итоговом виде как 
на рис. 2 была реализована программа для расчета ос-
новных показателей и анализа ядра. Программа подго-
товлена на языке Python и имеет конструктив в виде nltk, 
pandas, stopwords, word_tokenize, MorphAnalyzer. После 
привидения текстовых данных к  табличному виду как 
показано на  рисунке 2, далее необходимо подготовить 
еще одну программу для расчета корреляции между 
входными данными. На рис. 3 продемонстрированы сло-
ва, которые больше всего коррелируют, также показана 
частота появления слова в отзыве и связь с количеством 
слов. 

Поиск уникальных характеристик и кластеризация

Благодаря определению коэффициентов Спирмена 
и  Пирсона были сформированы отдельные текстовые 
выдержки, где собраны количественные данные [13]. 
Здесь они не показаны, т. к. имеют еще более сложную 
структуру. Так колонки частота и  кластеры обозначен-
ных текстов, используемых в отдельном для этого тексте, 
показали, как монотонную зависимость, так и линейную 
корреляцию в  одинаков исследуемых данных. Что по-
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зволяет собрать достаточно мощную первоначальную 
картину объяснения признаков и  аномалий для опре-
деления фейковых рассылок, текстов и информации, пу-
бликуемой злоумышленниками.

Рис. 3. Графики корреляции частоты и идентификатора 
кластера

Были выделены структуры, которые имеют больший 
вес для последующего исследования. После проведен-
ного поиска зависимостей и  получения новых данных 
для трех модулей проведен анализ в направлении при-
менения автокорреляции этих модулей. Результаты, опи-
сание, а также категории показаны на рис. 4 и в таблице 2.

Рис. 4. График автокорреляции модулей

Результаты указывают на  наличие внутренних зави-
симостей по  всем определенным признакам. Автокор-
реляция, проведенная над числовыми значениями для 
модулей, показала признаки с корреляцией и позволи-
ла определить составляющие данных для качественно-
го обучения модели, рис. 4. Выбраны характеристики, 
которые при анализе автокорреляции имели высокое 
значение и соответственно большую связь между ними, 
следовательно такие данные позволяют определить сце-
нарий фейкового отзыва или рассылки и т.д. с точностью 
в 99 %. Данная схема в таблице 2 строиться для каждого 
сценария угрозы подаваемого на вход текста. 

Таблица 2. 
Исследование сценариев и паттернов

1 Корреляционный анализ

1.1 Модель данных «Настоящие тексты»

Отрицатель-
ная корреля-
ция

Выявлены отрицательные корреляции между 
коэффициентами Пирсона и Спирмена и некото-
рыми признаками.

Влияние коли-
чества слов

Наблюдается влияние количества слов и некото-
рых эмоциональных показателей на коэффици-
енты корреляции.

Отсутствие 
корреляции

–

1.2 Модель данных «Фейковые тексты»

Отрицатель-
ная корреля-
ция

Наличие сильной отрицательной корреляции 
между коэффициентом Пирсона и количеством 
слов, указывающее на влияние длины текста 
на его характеристики.

Влияние коли-
чества слов

–

Отсутствие 
корреляции

–

1.3 Модель данных «генеративные тексты»

Отрицатель-
ная корреля-
ция

Наблюдается сильная отрицательная корреляция 
между коэффициентами Пирсона и Спирмена 
с некоторыми признаками, что указывает на вза-
имосвязь между ними.

Отсутствие 
корреляции

Отсутствие явных корреляций с показателями, 
такими как количество слов и знаки препинания.

Влияние коли-
чества слов

–

2 Автокорреляция

2.1 Модель данных «Настоящие тексты»

Внутренние 
зависимости

Внутренние зависимости, выявленные с исполь-
зованием автокорреляции, могут предоставить 
дополнительные сведения о структуре отзывов.

2.2 Модель данных «Фейковые тексты»
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Внутренние 
зависимости

Возможные внутренние закономерности, выяв-
ленные методом автокорреляции, могут служить 
основой для дальнейшего анализа и идентифи-
кации особенностей данного модуля.

2.3 Модель данных «генеративные тексты»

Внутренние 
зависимости

Наблюдаются внутренние зависимости между 
некоторыми признаками, указывает на наличие 
паттернов или структур внутри модуля.

3 Обнаружение аномалий и фейковых текстов

3.1 Аномалии
Высокие значения коэффициентов корреляции.

Необычное количество слов.

3.2
Фейковые 
тексты

Модели обнаружения аномалий выделяют 
информацию с необычными характеристиками.

Сценарии фейковых текстов включают в себя 
попытки манипуляции структурой данных, из-
менение количества слов и корреляций между 
признаками.

Для выявления аномалий и  фейковых текстов не-
обходимо учитывать не  только схему построения, но  и 
внутренние взаимосвязи между характеристиками и их 
зависимостями. Дальнейший анализ и  определение 
сценариев фейковых текстов требуют дополнительных 
исследований и  экспертного анализа, для этого необ-
ходимо задействовать алгоритмы машинного обучения 
и структурное программирование [14].

Результаты

Применение алгоритмов машинного обучения в но-
вой интерпретации, созданной на  основе соединения 
нескольких алгоритмов, позволяет определить иннова-
ционную стратегию поиска аномалий и скрытых призна-
ков фейковых текстов. Для такого поиска потребуются 
исследовательские данные из  п. Материалы и  методы, 
алгоритмы, которые предполагают анализ признаков, 
имеющие сильные отличия в  своих корреляционных 
коэффициентах или количестве слов, также изолиро-
ванные составляющие аномалии в  тексте. Чтобы такие 
аномалии определить с высокой точностью необходимо 
рассмотреть аномальные тексты, которые имеют высо-
кие значения коэффициентов корреляции.

Недостаточно просто идентифицировать признак, 
следует прописать в алгоритме обнаружения сценарий, 
позволяющий описать характеристики таких текстов. 
Используя отклонения, которые были исследованы 
в прошлом пункте и показаны на рис. 3 и 4 можно найти 
определенные значения на основе аномалий для таких 
сценариев.

Например, количество восклицательных знаков — 
сценарий вида:

•	 Провокационных отзывов, которые содержат вос-
клицательные знаки для придания эмоциональ-
ной насыщенности.

•	 Фейковых отзывов для управления репутацией, 
использующие много восклицательных знаков 
для подчеркивания положительных моментов 
или отрицательных если присутствуют знаки от-
рицания.

Данный пример показывает, как один из признаков, 
как количество знаков препинания дает возможность 
приблизиться к  реальному сценарию текста, при кото-
ром он создавался. В  программе для автоматического 
выявления аномальных или фейковых текстов использу-
ется статическая модель машинного обучения, которая 
использовала более 70000 признаков и зависимостей.

Недостоверность метрик успеха приводит к  иска-
жению результатов метрик, таких как уровень удов-
летворенности клиентов или конверсия. Организация 
недооценивает проблемы, с  которыми сталкиваются 
реальные клиенты, и упускать возможности улучшения. 
Также потеря рыночной доли на прямую зависит от ка-
чества результатов, выполненных алгоритмами машин-
ного обучения на основе таких недостоверных данных, 
а именно упущенные возможности улучшения. То же са-
мое касается рекомендательных систем, которые обуча-
ются на  предпочтениях пользователей, следовательно, 
не адекватное построение данных для матрицы алгорит-
мов приведет к неверным результатам [15]. 

Для управления безопасностью и  выявления ано-
мальных или фейковых текстов и  данных аналитики, 
организации могут использовать программное обеспе-
чение, которое реализует защиту, мониторинг, поиск из-
менений в составе данных на основе методов обнаруже-
ния с помощью ансамблевых nlp-алгоритмов [16]. Ниже 
показан фрагмент программы, который входит в  ком-
плекс ПО для автоматического определения аномалий 
в тексте. 

Из данного, рис. 5, показан фрагмент ПО проекта 
можно увидеть модели заключенные в ансамблевый вид, 
также оценку по трем метрикам Precision, Recall и т. д.

Все три модели (обнаружение аномалий, обнаруже-
ние фейковых текстов и  их ансамбль результатов) про-
явили выдающуюся производительность с  точностью 
и полнотой до 99 %, показано на рис. 6. Это свидетель-
ствует об их способности эффективно выявлять анома-
лии и фейковые информационные тексты в представлен-
ных данных. Такие высокие показатели точности делают 
эти модели надежными инструментами для защиты.

Модели анализирует, используя методы NLP для вы-
деления характеристик текста и  алгоритмы машинного 
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обучения для матрицы признаков аномалий. Если мо-
дели обнаруживают текст, который сильно выбивается 
из  статистики, содержит аномальные языковые кон-
струкции или имеет экстремальное количество значе-
ний, то они помечают его как потенциально фейковый. 
Команда безопасности может затем проверить эти поме-
ченные тексты для принятия дополнительных мер.

Рис. 6. Результаты работы программы автоматического 
определения аномалий в тексте

Реальные тексты обычно более сбалансированы 
и  содержат детали, но  также исследование проведен-
ное в п. Материалы и методы на рисунке 1 показало, что 
признаки, определяющие зависимости между фейковы-
ми текстами (почтовыми сообщениями и т. д.) и стадией 
определения такого отзыва сильно размыты. Поэтому 
существует необходимость внести корректировки в пе-
риод тестирования программы, а  именно реализовать 
поиск сценария создания текстовых данных. Для этого 
были введены признаки, которые характеризуют каждый 
сценарий. Для проверки обученных моделей был подан 
на  вход текст с  наибольшими признаками классифици-
рующиеся, как аномальные. Результаты важности при-
знаков для моделей обнаружения аномалий и фейковых 
текстов представлены на  рис. 6. В  «Anomaly detection 
model feature importance», «Fake review detection model 
feature importance» и  «Ensemble model accuracy» наи-
больший вклад вносят признаки, связанные с  эмоцио-
нальной окраской и  структурой текста, такие как vop- 
ros_znaki, voskl_znaki, emostia_minus, emostia_plus и др. 
Обе модели и ансамбль предсказывают, что предостав-
ленные данные соответствуют как сценарию аномалий, 
так и фейку что и требовалось доказать. 

Общий результат проверок моделей указывает 
на высокую точность классификации, показано на рис. 7. 
Метрики precision, recall и  f1-score для каждого класса 
демонстрируют высокие значения, что свидетельствует 
о хорошем балансе между точностью и полнотой клас-
сификации. Значение accuracy также довольно высоко, 

составляя 0.976657329598506, это указывает на  общую 
эффективность модели.

Макроусредненные и  взвешенные средние метрик 
подтверждают высокую производительность модели 
в целом. Взвешенное среднее учитывает различное ко-
личество экземпляров в  каждом классе, а  макроусред-
ненные значения дают общую картину производитель-
ности модели, усредняя результаты для каждого класса 
без учета их размера.

Рис. 7. Проверка модели по стандартным метрикам

Интеграция системы автоматического обнаружения 
в  КИС для последующей работы в  организации может 
быть реализована с использованием библиотек pandas 
и  SQLAlchemy для эффективной обработки и  хранения 
данных. Автоматизация обновления данных должна быть 
организована с  использованием Celery, а  мониторинг 
и уведомления реализованы с использованием Grafana 
или ELK Stack. Также, интеграция с существующими при-
ложениями рассматривается через REST API, используя 
Flask, Django и др. Аспекты безопасности обеспечивают-
ся с помощью SSL и библиотеками для аутентификации 
и  авторизации, такими как Flask-Security. Тестирование 
системы включает как модульные, так и  интеграцион-
ные тесты, реализуемые с  использованием pytest. Для 
поддержки предусмотрены каналы обратной связи, соз-
дание подробной документации для пользователя и ад-
министратора системы.

Исследование аналогов

Одним из  рассмотренных аналогов проекта «Разра-
ботка системы ПО для обеспечения безопасности на ос-
нове автоматического выявления аномалий и фейковых 
текстов с  использованием алгоритмов машинного обу-
чения», является система анализа аномального поведе-
ния пользователей на  основе данных о  перемещениях 
и текстовых данных [17]. Данное исследование также ис-

Рис. 5. Программный код на Python, обученные ансамблевые модели, построенные на матрице признаков,  
оценка точности
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пользует методы машинного обучения и алгоритмы ана-
лиза данных для выявления отклонений от нормального 
поведения пользователей. В отличие от системы анали-
за пользователей, проект поиска аномалий в текстовой 
информации фокусируется на  анализе текстовых дан-
ных с целью выявления фейковых или манипулирован-
ных текстов. Проект предлагает инновационный подход, 
который не  только обнаруживает аномалии в  текстах, 
но и способен определять скрытые коррупционные схе-
мы, предотвращать распространение дезинформации 
и  предоставлять эффективные меры по  поиску утечек 
конфиденциальной информации. Кроме того, разрабо-
танный проект способен анализировать разнообразные 
источники текстовой информации, включая веб-сайты, 
социальные медиа и  онлайн-платформы. Это позволя-
ет более широко охватывать угрозы в цифровой среде, 
такие как фишинговые атаки, дезинформация и  утечка 
данных, что делает проект более универсальным и  эф-
фективным инструментом для обеспечения информаци-
онной безопасности.

Дополнительным преимуществом разработанного 
проекта является его способность к  более глубокому 
анализу текстовых данных и  выявлению характерных 
особенностей, свойственных аномальным или манипу-
лированным текстам. Данная система использует совре-
менные технологии и  алгоритмы машинного обучения 
для обнаружения структурных аномалий, специфиче-
ских лингвистических приемов и других атипичных черт, 
которые могут быть связаны с намеренным искажением 
информации. Это позволяет обученным моделям выяв-
лять угрозы с более высокой точностью и надежностью, 
чем аналогичные методики, описанные здесь [18]. Также 
разработка предоставляет комплексный механизм для 
управления обнаруженными угрозами, что делает его 
не только инструментом для выявления аномалий, но и 
эффективным средством для управления их последстви-
ями. Это важно для компаний и  организаций, которые 
сталкиваются с  различными угрозами в  текстовых дан-
ных и  нуждаются в  инструменте, способном не  только 
идентифицировать эти угрозы, но  и принимать меры 
по их управлению.

Заключение 

Разработанная методика, основанная на  объедине-
нии алгоритмов машинного обучения для определения 
сценариев информационной текстовой составляющей, 
демонстрирует высокую эффективность в  повышении 
вероятности точного обнаружения фейка. Использова-
ние данной разработки позволяет системе более точно 
определить особенности, характерные для неправдо-
подобных сообщений, и выявить их сценарии с высокой 
степенью достоверности. Анализ сценариев по  пред-
шествующей имитационной модели, является ключе-
вым элементом в  применении этой методики. Путем 
внедрения дополнительных сценариев, которые опи-
сывают характеристики фейковых отзывов, алгоритм 
становится более чувствительным и  адаптированным 
к разнообразным техникам создания фейка. Разработка 
предоставляет комплексный механизм для управления 
обнаруженными угрозами, что делает его не только ин-
струментом для выявления аномалий, но  и эффектив-
ным средством для управления их последствиями. Это 
важное решение для компаний и организаций, которые 
сталкиваются с  различными угрозами в  текстовых дан-
ных и  нуждаются в  инструменте, способном не  только 
идентифицировать эти угрозы, но  и принимать меры 
по  их управлению. Применение всех этих аспектов по-
зволяет более эффективно выявлять и  анализировать 
сущности, указывающие на  фейковый характер текста, 
такие как структурные аномалии, использование опре-
деленных лингвистических приемов, иных атипичных 
черт, которые могут быть связаны с  намеренным иска-
жением информации. Программа способна анализиро-
вать разнообразные источники текстовой информации, 
включая веб-сайты, социальные медиа и  онлайн-плат-
формы. Следовательно, позволяет более широко охва-
тывать угрозы в цифровой среде, такие как фишинговые 
атаки, дезинформация и утечка данных, что делает про-
ект более универсальным и эффективным инструментом 
для обеспечения информационной безопасности.
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Аннотация. Разработанный образовательный курс «Разработка ML на  Go: 
теория и практика», предназначен для обучения студентов с опытом в про-
ектировании на языке Python и эффективному переходу на язык програм-
мирования Go. Актуальность курса обусловлена потребностью в инноваци-
онных методах освоения технологий в области машинного обучения, также 
целью курса является предоставление студентам возможности успешного 
освоения нового языка программирования, используя опыт, накопленный 
при работе с Python. Методика курса включает механизм адаптации и пере-
носа навыков с Python на Go через анализ и сравнение концепций и мето-
дов, что позволяет студентам использовать общие и  уникальные особен-
ности каждого языка. Практика переключения между языками в  рамках 
проектов помогает студентам развить гибкость мышления и  навыки ис-
пользования каждого языка по его особенностям. Курс ориентирован на из-
учение материала посредством разработки программного обеспечения для 
управления финансовыми ресурсами организаций с применением методов 
машинного обучения и  анализа данных, что представляет ценность для 
бизнес-лидеров и инвесторов. Программа выявляет финансовые проблемы 
и  предоставляет рекомендации по  их решению, способствуя повышению 
финансовой устойчивости компаний.

Ключевые слова: Python, Golang, линейная регрессия, прогностическая мо-
дель, machine learning (ML), нейронные сети, программное обеспечение 
(ПО), библиотеки машинного обучения, управление финансами, образова-
тельный курс.

OVERCOMING THE SOFTWARE BARRIER: 
A STUDY OF THE TRANSITION FROM ONE 
PROGRAMMING LANGUAGE TO ANOTHER 
IN THE CONTEXT OF SOFTWARE 
DEVELOPMENT FOR FINANCIAL 
RESOURCE MANAGEMENT, FORECASTING 
AND OPTIMIZATION USING MACHINE 
LEARNING METHODS ON GOLANG
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Summary. The developed educational course «ML Development in Go: 
Theory and Practice», is designed to teach students with experience in 
Python design and effective transition to the Go programming language. 
The relevance of the course is due to the need for innovative methods of 
mastering technologies in the field of machine learning, and the purpose 
of the course is to provide students with the opportunity to successfully 
master a new programming language using the experience gained while 
working with Python. The course methodology includes a mechanism for 
adapting and transferring skills from Python to Go through the analysis 
and comparison of concepts and methods, which allows students to 
use the common and unique features of each language. The practice of 
switching between languages within the framework of projects helps 
students develop flexibility of thinking and skills of using each language 
according to its peculiarities. The course focuses on learning the material 
through the development of software for managing financial resources of 
organizations using machine learning and data analysis methods, which 
is valuable for business leaders and investors. The program identifies 
financial problems and provides recommendations on how to solve them, 
contributing to improving the financial stability of companies.

Keywords: Python, Golang, linear regression, predictive model, machine 
learning, neural networks, software, machine learning libraries, financial 
management, educational course.
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Введение

Рассмотрение оптимизация управления финансовы-
ми ресурсами представляет собой важный аспект 
в области финансового управления и бухгалтерии. 

Она олицетворяет стремление организации к эффектив-
ному использованию своих ресурсов для достижения 
устойчивого финансового роста и  успеха. Целью опти-
мизации финансового управления является улучшение 
финансовой структуры организации, оптимизация рас-
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пределения средств, снижение издержек и рисков, а так-
же максимизация прибыли. Это позволяет обеспечить 
финансовую устойчивость, повысить конкурентоспособ-
ность и обеспечить долгосрочную безопасность органи-
зации [1]. Безопасность играет критическую роль в  до-
стижении цели разработки рекомендательной системы 
управления бюджетом организации. Также, целью такой 
системы является усовершенствование управление 
и  эффективное распределение финансовых ресурсов, 
а  также предоставление рекомендаций для принятия 
стратегических финансовых решений организационных 
структурах. В процессе работы с финансовыми данными 
и чувствительной информацией, безопасность становит-
ся приоритетом. Для увеличения производительности 
и  уменьшения затрат решено использовать язык про-
граммирования Golang. Совместная работа обучающего 
курса и разработка на его основе интеллектуальной ин-
формационной системы управления бюджетом для обе-
спечения безопасности данных, позволяет рассмотреть 
подробно модули программного обеспечения данной 
системы, как материал изучения синтаксиса языка про-
граммирования. Метод, который демонстрирует бы-
строе переключение с одного языка на другой, является 
главной составляющей в программном обеспечении для 
интеллектуального управления финансовыми ресурса-
ми в организации [2].

Исследование построено на  анализе элементов до-
несения информации в  процессе создания курса «Раз-
работка ML на Go: теория и практика». В курсе представ-
лен данный проект, как пример разработки собственных 
идей. Проведение параллелей между тонкостями раз-
работки моделей машинного обучения на  Python и  на 
Golang позволяет углубиться в  тему выбора библиотек 
и инструментов для реализации моделей, а в последую-
щем и  рекомендательных систем [3]. Все это требуется 
для перенесения методик разработки на Python на опти-
мизированный и многопоточный язык Golang.

Также, суть метода подготовки курса заключается 
в  наложении главных составляющих, при написании 
кода для машинного обучения, на другой язык и среду. 
Это позволит быстро освоить новую область програм-
мирования, т. е. новую среду программирования. Для 
разработки моделей машинного обучения на  языках 
программирования часто используются специализиро-
ванные библиотеки и фреймворки. 

Материалы и методы

Методика реализации курса и подготовка студентов 
к освоению новой среды разработки и изучению языка 
программирования основывается на главных составля-
ющих программы данного курса, а именно:

1. Показать студентам возможности нового языка 
программирования

•	 программы
•	 узкопрофильные библиотеки 
•	 структуры написания и приоритеты
2. Сравнить архитектуру языков программирования 
•	 модули и пакеты
•	 расширяемость
•	 многозадачность
•	 исполнительный файл
3. Разработать проект на  новом языке программи-

рования с помощью языка аналога
•	 разработка проекта с  использованием разделе-

ния кода написанного на аналоге
•	 изучение операторов
•	 определение переменных 

Для определения этапов, требуется основательно 
провести связь с перечисленными параметрами и язы-
ком аналогом. Язык аналог — это язык программирова-
ния, на котором достаточно плодотворно работает или 
обучается студент, выполняя курсовые, проекты и  т. д. 
Обучающийся должен ориентироваться в  документа-
ции, знать стиль программирования и  определить для 
себя в какой области собирается писать код. 

Главной задачей будет определить у  студента уро-
вень изучаемого языка программирования, следова-
тельно, разработать тестовую систему определения зна-
ний, выявить характерные особенности использования 
студентом знаний в данной области. Для этого требуется 
провести анализ проектов, выполненных в  условиях, 
предоставляемых студентам. Также необходимые шаги 
подойдут и для магистров, специализирующихся в обла-
сти внедрения программ в «продакшн», развертывания 
и масштабирования моделей. 

Для более подробного изучения вопроса о постепен-
ном внедрении нового языка программирования для 
применения в  узкопрофильной области — проведена 
разработка курса по созданию моделей машинного об-
учения на Go. Большое внимание направлено на опре-
деление таких задач, решаемых посредством нового 
языка, как бинарная и  многоклассовая классификация, 
регрессия, кластеризация, обнаружение аномалий, про-
гнозирование временных рядов и  т. д. Прежде всего, 
введем теоретическую базу, а  именно продемонстри-
руем на  примерах параллелизм, производительность 
и  многопоточность нового языка программирования, 
и  связь между собой и  Go [4]. Далее рассмотрим прак-
тически необходимые структуры в  Go для построения 
моделей машинного обучения. Такие библиотеки, как 
Gorgona, Golearn, Golang позволяют выполнять самые 
распространенные команды в  отношении искусствен-
ного интеллекта. Глубокое обучение и  численные вы-
числения используют Gorgona. Построение моделей 
машинного обучения на  основе задач классификации, 
регрессии и кластеризации основываются на библиоте-



91Серия: Естественные и технические науки № 7-2 июль 2024 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

ке Golearn. Ее состав близок к составу библиотеки напи-
санной на Python, scikit-learn. Библиотека Golang для ML 
позволяет реализовать стандартные алгоритмы машин-
ного обучения и больше сконцентрирована на простых 
задачах. Также, для адаптации к  новой среде и  для ра-
боты с другими данными построенные модели требуют 
модернизации, т. е. проведение новых расчетов. Этому 
способствует библиотека Gonum в  языке программи-
рования Go. Она позволяет производить точные стати-
стические расчеты для подготовки к обработке датасета. 
Включает в модули применение линейной алгебры, оп-
тимизации и статистики [5, 6, 7]. 

Чтобы не запутать студента во время подготовки кода 
или расписания теоретических задач для проекта, вво-
дится тестовая часть курса, один из  вопросов показан 
на рисунке 1.

Рассмотрим методику реализации ML моделей 
на  языке программирования более производительном 
и  многофункциональном, показана в  таблице 1. Golang 
часто используется для создания веб-серверов, микро-
сервисов, инструментов для администрирования, в  об-
ласти разработки блокчейн-приложений. Популярность 
его распространилась благодаря своей производитель-
ности, простоте и возможностям параллелизма, и актив-
но применяется в  разработке современных программ-
ных продуктов. Go является языком программирования, 
который можно использовать для написания алгорит-
мов машинного обучения и  нейронных сетей. Описан-
ные преимущества для машинного обучения и нейрон-
ных сетей достаточно действенны и показывают высокий 
процент результата. Благодаря производительности 

Рис. 1. Пример задачи из курса «Разработка ML на Go: теория и практика»

Таблица 1. 
Методика обучения студентов разработке моделей 

машинного обучения на языке Go

Ключевые шаги Описание

Освоение основ 
Go

Студенты начинают с изучения основных концеп-
ций языка Go, таких как синтаксис, типы данных, 
функции, структуры и интерфейсы. Это позволяет 
им уверенно писать код на Go и понимать его 
особенности.

Изучение 
библиотек 
и фреймворков 
для машинного 
обучения

Студентам предоставляется обзор библиотек 
и фреймворков для машинного обучения на Go, 
таких как Gorgonia, Golearn и т. д. Они изучают ос-
новные функции и возможности этих инструментов.

Практические за-
дания и проекты

Студенты выполняют ряд практических заданий 
и проектов, включающих в себя разработку моде-
лей машинного обучения на языке Go. Они решают 
реальные задачи, используя полученные знания 
и инструменты.

Применение 
методики со-
вместимости 
двух языков про-
граммирования

Студенты учатся переносить знания и навыки, 
полученные в разработке на Python, на язык Go. 
Это включает в себя сравнение схожих концепций 
и подходов к решению задач машинного обучения 
на обоих языках.

Практика пере-
ключения между 
языками

Студенты практикуют переключение между языка-
ми программирования Python и Go в рамках одного 
проекта или задания. Это помогает им освоить 
переход от одного языка к другому и использовать 
каждый из них в соответствии с его особенностями.
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Golang обеспечивает высокую многофункциональность, 
что делает его подходящим для обработки больших объ-
емов данных и  выполнения вычислительно интенсив-
ных задач. Это важно, особенно при работе с большими 
наборами данных и обучением сложных моделей. Струк-
тура, которой обладает этот язык программирования, 
предоставляет возможность конструирования эффек-
тивного управления ресурсами, включая память и мно-
гопрофильную обработку [8].

После прохождения курса и  набора опыта студен-
тами, подходит очередь разработать проект. Требуется 
написать программу на Python, следующие этапы пред-
полагают перестановку модулей на язык Golang. К концу 
обучения у студента сформирована тема проекта, цель, 
проблема на которую направлена разработка, также об-
щие понятия и  практика, сформированная с  помощью 
методики совместимости двух языков по  конструктиву, 
пример алгоритма для формирования ПО управления 
финансовыми ресурсами, показан на рисунке 2.

На рисунке 2 обозначены ключевые аспекты разра-
ботки системы экспертного анализа финансовых ресур-

сов, а именно библиотеки, структуры и фреймворки. Сам 
проект «ПО для управления финансовыми ресурсами 
организации, прогнозированием и  оптимизации с  ис-
пользованием методов машинного обучения» разрабо-
тан на основе исследования зависимостей двух структур 
языка программирования Python и  Golang. Новый ме-
тод, на котором разработан курс «Разработка ML на Go: 
теория и практика» реализован посредством наложения 
составных частей программы друг на друга. А именно:

Применение методики совместимости двух языков 
программирования в  обучении студентов включает 
в себя механизм адаптации и переноса понимания и на-
выков, полученных в  контексте разработки на  Python, 
на язык Go. Этот процесс осуществляется путем анализа 
и сравнения аналогичных концепций и методов, приме-
няемых в задачах машинного обучения на обоих языках 
программирования. Таким образом, студенты приобре-
тают способность распознавать и  использовать общие 
и  уникальные особенности каждого языка для эффек-
тивного решения задач в области машинного обучения.

Рис. 2. Алгоритм формирования ПО для управления финансовыми ресурсами
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Практика переключения между языками программи-
рования Python и Go предоставляет студентам возмож-
ность развивать навыки адаптации и  использования 
каждого языка в соответствии с его функциональностью 
и особенностями. В рамках одного проекта или задания 
студенты практикуют переход от одного языка к друго-
му, что способствует углубленному пониманию обоих 
языков и развитию гибкости мышления в выборе опти-
мального инструментария для решения конкретных за-
дач машинного обучения.

Результаты

На примере рассмотренных библиотек и  модулей 
можно сделать вывод о  целесообразности писать ка-
чественный код в  узкоспециализированной области 
используя язык аналог. На рисунке 3 данная задача де-
монстрирует объявление функций, работу с  пакетами 
и  использование цикла. Тем не  менее язык програм-
мирования, на  котором работает студент, должен быть 
на высоком уровне, чтобы реорганизация новой инфор-
мация давала возможность использовать материал для 
построения нового проекта уже на другом языке, все это 
прописано в курсе «Разработка ML на Go: теория и прак-
тика». Соответственно, в материалах приводятся доста-

точно подробные примеры разработки кода на  Golang 
под задачи реализуемые на Python [9].

Сформированный курс, включающий в  себя разра-
ботку моделей машинного обучения и нейронных сетей 
на языке Golang посредством ввода языка аналога, дает 
возможность обратить внимание на новое направление 
в создание и развертывании методов и алгоритмов ис-
кусственных нейронных сетей в общем их понятии [10]. 
Golang можно использовать в машинном обучении для 
разработки и оптимизации алгоритмов, а также для по-
строения инфраструктуры и  сервисов вокруг моделей 
машинного обучения. 

На Go реализовывают алгоритмы машинного об-
учения, такие как линейная регрессия, логистическая 
регрессия, метод опорных векторов (SVM), алгоритм 
k-ближайших соседей с учетом оптимизации производи-
тельности. А  готовая ML модель отлично подойдет для 
внедрения в  микросервисы. Такая стратегия позволяет 
интегрировать машинное обучение в  приложения или 
внутрикорпоративную инфраструктуру. Когда речь идет 
об  искусственном интеллекте, то одновременно сле-
дует решать вопрос с данными [11]. Golang может быть 
использован для обработки больших объемов данных, 

Рис. 3. Пример кода из курса. Код написан на Golang и решает узкоспециализированную задачу:  
Программа, которая вычисляет среднее значение чисел из среза (слайса)
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как уже было написано ранее, и создания инструментов 
для эффективного управления данными в рамках интел-
лектуальной обработки данных. Также данным языком 
и  его инфраструктурой поддерживаются параллелизм 
и  разработка распределенных систем, что применяет-
ся для распределенного обучения моделей машинного 
обучения на кластерах, тем самым уменьшая время об-
работки. Развертывание модели — это последний и от-
ветственный шаг разработки ML моделей, все действия 
проводятся с  помощью создания инфраструктуры для 
производственной среды. Пример обучающей таблицы, 
реализованной на  курсе для подготовки проекта пока-
зан на рисунке 4. Здесь представлен отрывок програм-
мы на  двух языках программирования, выполняющих 
полностью одинаковые задачи и выводы результатов. 

Теперь рассмотрим главную задачу разработки дан-
ного курса, это создание многофункциональной ре-
комендательной системы в  программе на  Python и  на 
Golang. Исследуемая тема является актуальной для 
инфраструктур организаций и  компаний [12]. Следо-
вательно, разработка программного обеспечения для 
управления финансовыми ресурсами организации, про-
гнозированием и оптимизации с использованием мето-
дов машинного обучения на Python и на Golang. Проект 
не  только имеет значимость для решения финансовых 
проблем компаний, но и является продуктом курса «Раз-
работка ML на  Go: теория и  практика», где создавался 
с  помощью методики разработанной и  описанной в  п. 
Материалы и методы, а именно написания узкоспециа-
лизированного кода на основе языка аналога, который 
в  свою очередь является переходным по  отношению 
к другому. На рисунке 4 представлена связь двух языков 
программирования Python и Golang для решения одной 
задачи. Программа для реализации поиска финансовых 
проблем, прогнозирования и  рекомендаций спроек-
тирована с  помощью структур используемых языков 

программирования и  разделена на  пункты обработки 
определенных задач. Вот некоторые из них: предсказа-
ние с  использованием линейной регрессии, сигмоид-
ная функция, пороги для условий, проверка наличия 
проблем и т. д. [13] Пункт работа с файлом представля-
ет собой: открытие, загрузка и  чтение csv-файла. Таким 
образом выполняемые задачи в  программе идентичны 
друг другу, кроме правил написания характерных для 
каждого языка. 

Перейдя от  структуры программы к  актуальности 
и решаемости категорий финансовых проблем в компа-
ниях, разработанное ПО дает возможность прогнозиро-
вать финансовые проблемы таких категорий, как дефи-
цит прибыли, высокие операционные расходы и низкий 
чистый доход от продолжающихся операций. Надстрой-
ка рекомендаций в  зависимости от  вероятности воз-
никновения проблем, программа предоставляет ука-
зания по предотвращению этих проблем или сообщает 
о  конкретных выявленных проблемах. ПО использует 
линейную регрессию для прогнозирования финансовых 
проблем у компаний на основе их финансовых данных, 
предоставленных в CSV-файле. Структура, прописанная 
в коде, к которой обращается пользователь, определят 
проблему, превышает ли чистый доход от  продолжаю-
щихся операций компании заданный порог (в  данном 
случае, net Income Deficit Threshold). Если нет, програм-
ма идентифицирует дефицит прибыли и  дает следую-
щие рекомендации: снижение расходов, увеличение 
доходов или реструктуризации бизнес-процессов для 
улучшения финансового положения. Также програм-
ма выводит вероятность возникновения проблемы, 
предоставляя пользователям количественную оценку 
риска. Пример кода показан на рисунке 5. Для провер-
ки работы и проведения всех циклов в программе были 
даны пользователем на вход отличающиеся показатели 
для реализации на Golang и Python. Для поиска зависи-

Рис. 4. Отрывок таблицы из курса «Разработка ML на Go: теория и практика», слева Python, справа Golang
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мостей в данных применялась линейная регрессия, хо-
рошо смоделировала отношения между показателями 
и  данными, что позволило добиться всестороннего ре-
шения проблемы. Это можно увидеть на рисунках 5 и 6 
в результатах программы(терминал).

Обеспечение безопасности финансовых данных 
и  процессов важно не  только для предотвращения по-
терь и рисков, но и для поддержания доверия клиентов 
и  защиты репутации организации. Таким образом, без-
опасность и  целью оптимизации финансовых ресурсов 
тесно взаимосвязаны и неотъемлемы для успешной реа-
лизации системы управления бюджетом.

Обсуждение

Представленный в  данном исследовании образова-
тельный курс обладает значительным потенциалом для 
оптимизации базы знаний студентов, обладающих опы-
том в  разработке на  Python. Методика, разработанная 
в рамках исследования, позволяет студентам создавать 
полноценные программы на  новом языке программи-
рования, используя все возможности этого языка. Про-
веденное исследование фокусировалось на разработке 
модели машинного обучения на  двух языках програм-
мирования, включая незнакомый для разработчика 
Golang. Этот подход позволяет внедряться в  структуру 
нового языка и успешно писать код на нем. Однако сто-
ит отметить, что использование нового языка програм-
мирования, в данном случае Golang, требует глубокого 
изучения его документации для успешной реализации 
масштабных проектов. Разработанная методика служит 
платформой для усовершенствования навыков, но  для 
работы в  реальных условиях необходимо более тща-
тельное ознакомление с особенностями языка.

Целью методики является не  только ознакомление 
студентов с особенностями каждого языка, но и обуче-
ние их умению переключаться между ними в  зависи-
мости от  поставленных задач. Такой подход помогает 
студентам освоить оба языка программирования и  ис-
пользовать их с учетом их функциональности и возмож-
ностей для решения конкретных проблем в  области 
машинного обучения. Практика переключения между 
языками Python и Go осуществляется в рамках выполне-
ния различных проектов и  заданий, что позволяет сту-
дентам развивать навыки адаптации и  использования 
каждого языка в соответствии с его особенностями. Та-
кой подход способствует углубленному пониманию обо-
их языков и развитию гибкости мышления в выборе оп-
тимального инструментария для решения конкретных 
задач в области машинного обучения.

Таким образом, инновационный подход к  обучению 
разработке моделей машинного обучения, который по-
зволяет студентам эффективно использовать и  адап-
тировать свои знания и  навыки на  различных языках 
программирования в  контексте современных задач 
и  требований информационных технологий представ-
лен в курсе.

ПО предоставляет мощные инструменты для анализа 
финансовых показателей компаний, позволяя пользо-
вателям принимать информированные решения. Про-
грамма, созданная в результате исследования, способна 
определить проблемы в  финансовом положении ком-
пании, такие как дефицит прибыли или высокие опера-
ционные расходы. В  зависимости от  выявленных про-
блем она предоставляет рекомендации по  снижению 
расходов, увеличению доходов или реструктуризации 
бизнес-процессов. Эта разработка не  только выявляет 

Рис. 5. Отрывок программы, где осуществляется обработка файла и создание модели линейной регрессии на Golang. 
В терминале показан результат исследования критериев для компании «firm»
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финансовые проблемы, но и предоставляет ценные ре-
комендации для их решения, повышая эффективность 
работы финансовых аналитиков, бухгалтеров и  управ-
ленцев компаний [14].

В таблице 2 показан сравнительный анализ трех 
образовательных курсов: «Машинное обучение 
и  анализ данных»(openedu), «Программирование 
на  Python»(openedu) и  «Разработка ML на  Go: теория 
и практика». Рассматриваются аналоги, различия и сход-
ства методик, преимущества разработанной методики, 
используемой в  курсе «Разработка ML на  Go: теория 
и практика», и определение результатов, которые достиг-
нуты благодаря данному образовательному материалу.

В таблице 3, продемонстрированы разделы разрабо-
танной методики и их применение в основных рассмо-
тренных курсах. Под числами 1, 2, 3, подразумеваются 
анализируемые курсы: «Машинное обучение и  анализ 
данных», «Программирование на Python» и «Разработка 
ML на Go: теория и практика».

Следовательно, определим научную новизну вне-
дренной методики в данный курс, которая представлена 
в виде обучения студентов создания моделей машинно-
го обучения на языке программирования Go, используя 
опыт, накопленный в разработке на Python. Новый под-
ход к обучению позволяет студентам успешно осваивать 
новый язык программирования, а также применять его 
для решения задач искусственного интеллекта. Теоре-

тической значимостью является перенесение навыков 
программирования и  решения задач ML моделей с  од-
ного языка программирования на другой. Такой подход 
расширяет возможности студентов и обогащает их опы-
том, позволяя им работать в  различных областях и  ис-
пользовать разнообразные инструменты. Практическая 
значимость обеспечивает студентов новыми навыками, 
которые применяются в  реальных проектах и  работе 
над задачей в виде разработки своего проекта на основе 
представленного в курсе «ПО для управления финансо-
выми ресурсами, прогнозирования и оптимизации с ис-
пользованием методов машинного обучения на Golang». 
Демонстрируются новые перспективы для использова-
ния языка Go в  сфере машинного обучения и  анализа 
данных, такой подход приводит к  созданию более эф-
фективных и масштабируемых решений.

Заключение

Разработанный мною курс «Разработка ML на Go: тео-
рия и практика» позволяет реорганизовать базу знаний, 
которую уже имеет студент, имеющий опыт в  решении 
задач и  разработки проектов на  Python. С  помощью 
новой методики студент может написать полноценную 
программу на другом языке программирования исполь-
зуя все атрибуты языка аналога. Исследование велось 
на  основе разработки модели машинного обучения 
на  двух языках программирования, один из  которых 
является незнакомым для разработчика, тем самым по-
зволяя внедряться в  структуру нового языка и  писать 

Рис. 6. Отрывок программы, где осуществляется обработка файла и создание модели линейной регрессии на Python. 
В терминале показан результат исследования критериев для компании «firm»
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на нем код. Чтобы использовать новый язык программи-
рования в данном случае Golang требуется основатель-
но изучить документацию, сам же разработанный метод 

является только платформой для усовершенствования 
навыков и  написания подобных скриптов. Для работы 
модели в  «продакшн», необходимо глубокое изучение 
языка, его слабых и сильных сторон использования для 
большой аудитории. Изучение документации позволит 
реализовывать полномасштабные проекты.

Главной целью курса и  конечным продуктом про-
граммирования является разработка программного 
обеспечения для управления финансовыми ресурсами 
организации, прогнозирования и  оптимизации с  ис-
пользованием методов машинного обучения и анализа 
данных посредством метода реорганизации базы зна-
ний на  другой переводной язык программирования. 
Проект предоставляет мощные инструменты для ана-
лиза финансовых показателей компаний, что позволяет 

Таблица 2. 
Сравнительная характеристика курсов

Курс Машинное обучение и анализ данных (1) Программирование на Python (2) Разработка ML на Go: теория и практика (3)

Целевая 
аудитория

Студенты с базовыми навыками про-
граммирования

Новички в программировании Студенты с опытом в разработке на Python

Цель курса
Обучение методам машинного обуче-
ния, анализу данных и их применению

Освоение основ программирования 
на Python и применение для решения 
прикладных задач

Освоение языка Go для разработки моделей 
машинного обучения, используя опыт разработки 
на Python

Результаты 
обучения

Знание типов задач и методов машин-
ного обучения, работа с библиотеками 
Python, анализ и обработка данных

Освоение основ программирования, 
применение Python для анализа и пар-
синга данных, проект для портфолио

Умение писать ML модели на Go, перенос навыков 
с Python на Go, разработка приложений на Go с ис-
пользованием опыта на Python

Методика 
обучения

Теоретические видео-лекции, практиче-
ские упражнения

Видео-лекции, скринкасты, тестовые 
задания, задания на программирова-
ние с автоматической проверкой

Лекции, семинары, тесты, задания, практические 
работы, программирование

Применение 
в реальных 
задачах

Анализ данных, построение моделей 
машинного обучения, прогнозирование

Анализ данных, визуализация, автома-
тизация бытовых и рабочих задач

Разработка моделей машинного обучения на Go, 
создание инструментов для анализа финансовых 
показателей компаний

Преимуще-
ства метода 
обучения

Глубокое погружение в методы машин-
ного обучения, практика применения 
на реальных задачах

Простота освоения основ программи-
рования, практическая направлен-
ность, автоматическая проверка

Эффективный переход с одного языка на другой, 
углубленное понимание обоих языков, адаптация 
навыков к новым условиям, гибкость мышления

Инновацион-
ный подход

«Проливание света» на современные 
методы и задачи машинного обучения

Пошаговое обучение с акцентом 
на практику и реальные задачи

Методика совместимости двух языков программи-
рования, адаптация и перенос навыков, практика 
переключения между языками, углубленное 
понимание обоих

Отличия 
от других 
курсов

Фокус на методах машинного обучения, 
статистической обработке данных, 
практическом применении

Основы программирования с нуля, 
применение Python для анализа 
данных и автоматизации

Перенос навыков с Python на Go, использование 
нового языка программирования для ML, практи-
ка переключения между языками

Сходства 
с другими 
курсами

Использование Python для обработки 
и анализа данных, включение практи-
ческих упражнений

Обучение программированию 
на Python, практическая направлен-
ность

Обучение языкам программирования, практиче-
ская направленность, использование Python

Чем курс 
лучше других

Глубокое погружение в машинное об-
учение, доступное изложение сложных 
математических концепций

Доступность для новичков, пошаговое 
обучение, практическая направлен-
ность

Инновационная методика совместимости языков, 
адаптация навыков к новому языку, практика 
переключения, углубленное понимание и гибкость 
мышления, адаптация навыков к новому языку 
программирования

Таблица 3. 
Разделы разработанной методики

Методики 1 2 3

Фокус на математических основах Да Нет Частично

Применение на практике Да Да Да

Переключение между языками Нет Нет Да

Перенос навыков с другого языка Нет Нет Да

Использование опыта программирования Нет Нет Да

Адаптация навыков к новому языку Нет Нет Да
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пользователям, включая бизнес-лидеров и инвесторов, 
принимать информированные решения. Программа 
анализирует, превышает ли чистый доход от продолжа-
ющихся операций компании заданный порог. В против-
ном случае экспертная система определяет, что у  ком-
пании есть дефицит прибыли. При ситуации выявления 
дефицита прибыли программа может предложить реко-
мендации по снижению расходов, увеличению доходов 
или реструктуризации бизнес-процессов для улучшения 
финансового положения. Также определяются следую-
щие критерии проблемы и  рекомендации по  устране-
нию: при высоких операционных расходах программа 
предложит стратегии сокращения расходов, оптимиза-
ции бизнес-процессов или пересмотра структуры за-
трат, если присутствует описательная характеристика 

в виде «низкий чистый доход от продолжающихся опе-
раций», следовательно программа предложит страте-
гии увеличения прибыльности, оптимизации доходов 
или пересмотра продуктовой линейки. В  зависимости 
от  вероятности возникновения финансовых проблем, 
данная разработка предоставляет общие рекоменда-
ции по улучшению финансовой устойчивости компании. 
программа не  только идентифицирует конкретные фи-
нансовые проблемы, но  и предоставляет ценные реко-
мендации для их решения. Такое действие плодотворно 
влияет на продуктивность финансовых аналитиков, бух-
галтеров и  управленцев компаний, позволяя им более 
эффективно управлять финансовыми рисками и прини-
мать обоснованные решения для улучшения предпри-
ятия. 

© Золотухина Мария Александровна (rtu_mary@mail.ru)
Журнал «Современная наука: актуальные проблемы теории и практики»
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ОСНОВЫ И МЕТОДЫ ЗАПОЛНЕНИЯ  
ТРЁХМЕРНЫХ МОДЕЛЕЙ ПОЛИГОНАМИ
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Аннотация. Целью исследования является изучение и  систематизация 
основных принципов, методов и  инструментов заполнения трехмерных 
моделей полигонами с целью повышения их качества и производительно-
сти. Результаты исследования могут быть полезны специалистам в области 
3D-моделирования и разработки игр, а также преподавателям и студентам 
соответствующих специальностей. Актуальность темы обусловлена широ-
ким распространением трехмерного моделирования в различных областях, 
таких как архитектура, дизайн, киноиндустрия, игровая индустрия и других. 
Наполнение модели полигонами — важный этап процесса моделирования, 
от которого зависит качество и детализация конечного продукта.

Ключевые слова: моделирование, заполнение полигонами, трехмерные мо-
дели, топология модели, текстурирование.

FUNDAMENTALS OF FILLING THREE-
DIMENSIONAL MODELS WITH POLYGONS

D. Zuev

Summary. The aim of the research is to study and systematize the basic 
principles, methods, and tools for filling three-dimensional models with 
polygons in order to improve their quality and performance. The results 
of the study can be useful for specialists in the field of 3D modeling and 
game development, as well as for teachers and students of relevant 
specialties. The relevance of the topic is due to the widespread use of 
three-dimensional modeling in various fields such as architecture, design, 
film industry, gaming industry and others. Filling models with polygons 
is an important stage of the modeling process, on which the quality and 
detail of the final product depend. Optimization of this process allows you 
to speed up work on projects and increase their competitiveness in the 
market.

Keywords: modeling, polygon filling, three-dimensional models, model 
topology, texturing.

DOI 10.37882/2223-2966.2024.7-2.13

Жизнь в современном мире заставляет человека 
создавать новые объекты и  продукты, каждый 
из  которых основывается на  базовых поняти-

ях из различных сфер жизни человека. Например, ком-
пьютерная графика играет ключевую роль в различных 
сферах жизни, начиная от  развлекательной индустрии 
и заканчивая научными и инженерными областями. Ис-
пользование компьютерной графики проникает во все 
аспекты нашей повседневной жизни, обеспечивая нам 
новые возможности в  визуализации информации, соз-
дании виртуальных миров, моделировании процессов 
и  многом другом. Трёхмерное моделирование играет 
важную роль в различных отраслях, таких как анимация, 
игровая индустрия, инженерное проектирование и ме-
дицинское моделирование.

Трехмерное моделирование является важным ин-
струментом в современной компьютерной графике, ани-
мации, дизайне и других областях. Для создания реали-
стичных трехмерных объектов необходимо заполнить 
поверхность модели специальными полигонами, такими 
как треугольники или четырехугольники. Этот процесс 
играет ключевую роль в  определении внешнего вида 
и поведения трехмерных моделей.

Одним из  ключевых аспектов трехмерного моде-
лирования является разработка способов заполнения 
трехмерных моделей специальными полигонами. Этот 

процесс имеет методологические основания, опреде-
ляющие эффективные подходы к созданию детализиро-
ванных и реалистичных трехмерных объектов, включает 
в себя изучение математических принципов геометрии, 
алгоритмов растеризации, оптимизации и эффективно-
сти вычислений. Этот процесс также задействует в себе 
анализ требований конечного использования моделей, 
учет особенностей отображения на  экране и  другие 
аспекты, необходимые для создания реалистичных и оп-
тимизированных трехмерных моделей.

Заполнение трехмерных моделей полигонами явля-
ется важным этапом в процессе создания реалистичных 
и детализированных 3D-моделей. Полигональное моде-
лирование позволяет аппроксимировать сложные фор-
мы и поверхности с помощью множества многоугольни-
ков, называемых полигонами.

Актуальность заполнения трехмерных моделей по-
лигонами заключается в следующем:

1. Реализм и  детализация: чем больше полигонов 
используется для заполнения модели, тем более 
реалистичной и детализированной она будет вы-
глядеть. Полигональное моделирование позволя-
ет создавать сложные формы с высокой степенью 
детализации.

2. Оптимизация и  производительность: при созда-
нии игр, анимаций или визуализаций важно найти 
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баланс между количеством полигонов и произво-
дительностью. Оптимальное заполнение модели 
полигонами позволяет сохранить высокое каче-
ство изображения при этом не перегружая систему.

3. Возможность работы с  моделью: Заполнение 
трехмерных моделей полигонами облегчает ра-
боту с ними при последующей обработке, тексту-
рировании, анимации и  экспорте в  различные 
форматы.

Целью работы является анализ методической лите-
ратуры, посвященной заполнению объёмных моделей 
специализированными полигонами, рассмотрим основ-
ные принципы и методы разработки способов заполне-
ния трехмерных моделей специальными полигонами, их 
влияние на качество моделей и перспективы использо-
вания данной техники в будущем.

Ранее уже говорилось о  том, что применение тех-
нологии заполнения полигонами трехмерных моделей 
применяется при создании моделей разных направлен-
ностей: анимация, графический дизайн, проектирова-
ние объёмных моделей (интерьерного и строительного 
характера). Это позволяет говорить о  большой востре-
бованности технологии моделирования, а следователь-
но, и заполнения объектов моделей базовыми компози-
циями.

Рассмотрим, что же в  целом можно называть моде-
лью, в  том числе и  трёхмерной, а  также различные ва-
рианты разработки способов заполнения трёхмерных 
моделей специальными полигонами.

Под моделью понимается некоторое приближе-
ние, описывающее с той или иной точностью реальные 
свойства заданного объекта или процесса. Рассмотрим 
модели объектов, к  которым следует отнести разноо-
бразные приборы и системы, их узлы и детали. Модели 
технологических и  производственных процессов будут 
в основном рассматриваться как процессы смены состо-
яний объектов — например, изменение состояния опе-
рационной заготовки при ее обработке или изменение 
состояния изделия при сборке.

Модели могут быть классифицированы по двум кри-
териям. Первым критерием является принадлежность 
модели к классу физических или классу аналитических. 
Физические модели изготавливаются из  реальных ма-
териалов, тогда как аналитические представляют собой 
расчетные или геометрические компьютерные модели, 
которые могут включать в себя также и графические мо-
дели, с которыми удобно работать в теории и практично 
применять при работе с готовыми объектами.

Второй критерий относит модель к классу локальных 
или классу полных. Полная модель отражает большин-

ство свойств объекта или процесса, тогда как локаль-
ная обеспечивает моделирование одного или незначи-
тельного числа свойств. Например, полная физическая 
модель (прототип) изделия может быть передана по-
требителям в целях тестирования основных проектных 
решений (концепции изделия), в  это же время локаль-
ные модели используются для анализа и  отработки от-
дельных проектных решений.

Под 3D моделью объекта понимают его простран-
ственную (трехмерную) компьютерную геометрическую 
модель, которая может включать в  себя также набор 
атрибутов, описывающих объект. 3D модели могут соз-
даваться на  различных этапах жизненного цикла изде-
лия (ЖЦИ). Условно эту схему можно представить в виде 
схемы, содержащие этапы:

1. Идея.
2. Поиск поддержки (спонсоров и компаньонов).
3. Проектирование.
4. Технологическая подготовка производства (ана-

литическая и практическая).
5. Производство (в свою очередь можно разделить 

на  техническое создание, проверка целостности 
системы, оценка адекватности созданной модели, 
проверка на  наличие ошибок внутри производ-
ства и первоначальное тестирование полученно-
го продукта).

6. Реализация.
7. Эксплуатация и  оценка сторонними пользовате-

лями полученного продукта.
8. Ремонт и обслуживание.
9. Усовершенствование.
10. Утилизация.

Первые два пункта этой схемы можно оставить в сто-
роне, так как зарождение идеи появляется в случае по-
лученного спроса на  тот товар или вид деятельности, 
который эта идея способна устранить. Этап поиска спон-
соров является обязательным для реализации любого 
проекта, так как финансовые вложения и влияния долж-
ны поступать из  вне для получения развития запущен-
ного проекта.

Этап проектирования иногда разделяют на  концеп-
туальное проектирование и  рабочее (детальное) про-
ектирование. Концептуальное проектирование форми-
руют и  уточняют технические требования к  изделию, 
осуществляются поиск и выбор принципиальных реше-
ний, обеспечивающих требуемую функциональность. 
При  детальном проектировании выбранные концепту-
альные решения конкретизируются, определяются со-
став узлов и  деталей, точные геометрические размеры 
изделия, а также используемые материалы, формирует-
ся конструкторская документация в том виде, в котором 
её изначально задумывали, пытаясь создать тот продукт, 
который был изначально задуман.
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Этап концептуального проектирования 3D модели 
могут использоваться для представления концептуаль-
ных решений, как, например, при создании некоторого 
механического устройства. Это также позволяет осуще-
ствить анализ и  отбор последующих решений по  про-
движению первоначальной идеи. На  старте рабочего 
продукта использование конструктора 3D моделей по-
зволяет объединять черновой вариант продукта с  усо-
вершенствованными функциями и  объемам, которые 
не  были доступны в  плоскости на  бумаге. Новые пред-
ставления геометрической информации об  изделии 
позволяют производить компьютерные вычисления 
больших массивов данных в  разы быстрее, позволяя 
анализировать даже самые мелкие узлы и детали.

Мысленные образы чертежей с  помощью 3D кон-
структора заменяются образами моделей, что позволяет 
не  только приобрести более глубокое пространствен-
ное мышление, но  также и  проявить свою творческую 
натуру. Это также подкрепляется и свободой в использо-
вании сложных геометрических фигур, которые доступ-
ны в различных модуляторах.

Еще одним преимуществом использования 3D кон-
структоров можно считать работу с готовыми (аналого-
выми) продуктами, которые нуждаются в  некой дора-
ботке. Благодаря широким возможностям современных 
технологий, конструктору не  придется начинать с  нуля 
работу над таким проектом, так как в систему изначально 
заложен анализ того объекта (продукта, товара), над ко-
торым идет работа в диалоговом окне (рабочем режиме).

И самым главным преимуществом, которое можно 
выделить в данном способе, разработки моделей можно 
считать уменьшение количества ошибок за счет автома-

тической проверки: конструктор наглядно может уви-
деть результат своей работы в процессе проектирования, 
виды чертежа формируются на основании модели авто-
матически, поэтому не может возникнуть ситуация кон-
фликта данных. При проектировании сборочных единиц 
имеется возможность проверять собираемость и  вы-
являть ошибки своевременно, если таковые возникают.

Полигональная сетка — это самый распространен-
ный способ создания 3D-моделей из  простых плоских 
фигур, таких как, например, треугольники или четыре-
хугольники. Для моделирования трехмерного ново-
годнего шара на  бумаге нам нужно использовать лишь 
свои школьные знания о стереометрии, пару чертежных 
принадлежностей и бумагу. Но компьютеру может быть 
сложно обрабатывать гладкую сферу в графическом ре-
дакторе, поэтому для упрощения работы он превраща-
ет все изогнутые поверхности в  совокупности плоских 
геометрических фигур, например четырехугольников. 
Каждый из них — это полигон, а все они вместе — поли-
гональная сетка, потому что визуально напоминают сеть 
из нитей. Пример работы с полигонами можно увидеть 
на рисунке 1.

Одним из  методологических оснований разработки 
способов заполнения трехмерных моделей полигонами 
является минимизация числа полигонов при сохране-
нии необходимой детализации и формы. Это позволяет 
оптимизировать процесс отображения модели на экра-
не компьютера или другом устройстве, что особенно 
важно при работе с большими объемами данных.

Один из основных подходов к минимизации числа по-
лигонов — это использование техник сокращения поли-
гонов (polygon reduction techniques). Эти методы позво-

Рис. 1. Пример заполнения объекта полигонами
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ляют автоматически уменьшать количество полигонов 
путем объединения и упрощения геометрических дета-
лей модели. Такие техники особенно полезны при рабо-
те с  высоко детализированными моделями, например, 
при создании персонажей для видеоигр или анимации.

Другой способ минимизации числа полигонов — это 
использование упрощенных версий модели для различ-
ных уровней детализации. Например, для дальних пла-
нов в играх или анимациях можно использовать менее 
детализированные версии модели, что позволит суще-
ственно сократить количество полигонов и  улучшить 
производительность при рендеринге.

Также важно учитывать оптимальное распределение 
полигонов по модели, чтобы сохранить её форму и де-
тализацию, используя минимальное количество полиго-
нов. Это требует баланса между количеством полигонов 
и качеством визуального представления модели.

Минимизация числа полигонов имеет ряд преиму-
ществ, таких как улучшение производительности при 
обработке и  отображении моделей, уменьшение зани-
маемого ими места в  памяти компьютера, а  также по-
вышение эффективности работы с  трехмерными объ-
ектами в  различных программах и  движках. В  целом, 
минимизация числа полигонов при создании трехмер-
ных моделей является важным шагом для оптимизации 
процесса работы с  графикой и  обеспечения высокой 
производительности и  качества визуального представ-
ления моделей в различных приложениях и средах.

Другим важным аспектом является сохранение топо-
логии модели при заполнении полигонами. Правильная 
топология обеспечивает правильное отображение объ-

екта, его анимацию и взаимодействие с другими объек-
тами в сцене. Поэтому разработка способов заполнения 
трехмерных моделей должна учитывать этот фактор для 
обеспечения корректного функционирования модели.

Топология модели определяет структуру её геоме-
трии и  взаимосвязи между вершинами, рёбрами и  по-
лигонами. При заполнении модели новыми полигонами 
необходимо учитывать сохранение этой.

Один из  ключевых аспектов сохранения топологии 
модели при добавлении новых полигонов — это соблю-
дение правил её геометрической структуры. Например, 
при добавлении новых полигонов следует учитывать по-
рядок обхода вершин (вершины должны быть упорядо-
чены по часовой или против часовой стрелке), а также 
правильное соединение рёбер и полигонов для предот-
вращения появления искажений или ошибок в модели.

Так же важным аспектом является сохранение симме-
трии и пропорций модели при добавлении новых поли-
гонов. При  создании дополнительной геометрии необ-
ходимо учитывать равномерное распределение деталей 
по всей модели, чтобы избежать искажений формы и со-
хранить её естественный вид.

Необходимо соблюдать плавность поверхности мо-
дели при заполнении новыми полигонами. Для этого 
рекомендуется использовать инструменты сглаживания 
и подгонки формы, чтобы обеспечить естественные пе-
реходы между существующей и новой геометрией. При-
мер сглаживания можно увидеть на рисунке 2.

При разработке способов заполнения полигонами 
трехмерных моделей ученые и инженеры сталкиваются 

Рис. 2. Пример применения сглаживания при заполнении неровной фигуры полигонами
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с  рядом сложностей, требующих уникальных подходов 
и  инновационных решений. Одной из  основных задач 
является оптимизация производительности алгоритмов, 
чтобы обеспечить быструю и  эффективную обработку 
моделей с тысячами и даже миллионами полигонов.

Создание алгоритмов, способных правильно запол-
нять сложные формы и  сохранять топологию модели, 
является еще одним важным аспектом разработки. Такие 
алгоритмы должны учитывать особенности геометрии 
объектов, правильно соединять вершины и рёбра, а так-
же обеспечивать плавные переходы между полигонами.

Для повышения качества визуализации трехмер-
ных моделей алгоритмы заполнения полигонами также 
должны поддерживать текстурирование и  освещение. 
Это позволяет создавать реалистичные сцены с деталя-
ми и эффектами, приближенными к реальному миру.

В процессе разработки новых способов заполнения 
трехмерных моделей полигонами используются совре-
менные методы машинного обучения, компьютерного 
зрения и глубокого обучения. Эти технологии позволяют 
создавать более точные и эффективные алгоритмы, спо-
собные обрабатывать сложные сцены и объекты с высо-
кой степенью реализма.

Быстрые и оптимизированные алгоритмы позволяют 
работать с трехмерными моделями в реальном времени, 
что особенно актуально для игровой индустрии и вирту-
альной реальности.

Говоря об  эффективности алгоритмов заполнения 
полигонами, можно выделить несколько ключевых мо-
ментов из уже названных ранее:

1. Оптимизация производительности: эффективные 
алгоритмы заполнения полигонами позволяют 
быстро и  эффективно обрабатывать трехмерные 
модели даже с большим количеством полигонов. 
Оптимизированный код алгоритма способствует 
снижению нагрузки на  вычислительные ресурсы 
и ускоряет процесс визуализации.

2. Сохранение топологии: хорошие алгоритмы за-
полнения полигонами учитывают сохранение то-
пологии модели, обеспечивая правильное соеди-
нение вершин, рёбер и полигонов. Это помогает 
избежать ошибок и  искажений в  геометрии объ-
екта. Ранее уже отмечалась важность сохранения 
топологических аспектов в работе с трехмерными 
изображениями, поэтому необходимо отметить, 
насколько легче может стать этот процесс благо-
даря эффективному алгоритму.

3. Поддержка сложных форм: эффективные алгорит-
мы позволяют заполнять полигональные сетки 
с различными формами и сложными геометриче-
скими особенностями. Они способны обрабаты-

вать как простые, так и сложные модели, сохраняя 
при этом высокое качество визуализации. Некото-
рые алгоритмы заполнения полигонами обладают 
возможностью автоматического сглаживания по-
верхности модели и добавления дополнительной 
детализации.

4. Поддержка текстурирования и  освещения: хоро-
шие алгоритмы заполнения полигонами учиты-
вают особенности текстурирования и освещения 
трехмерных моделей. Они позволяют корректно 
отображать текстуры на  поверхности объектов 
и учитывать освещение для создания реалистич-
ных эффектов.

Наконец, при разработке способов заполнения трех-
мерных моделей полигонами необходимо учитывать по-
требности конечного пользователя. Различные отрасли 
требуют различных подходов к моделированию, поэто-
му методология должна быть гибкой и адаптированной 
под конкретные задачи.

Разработки способов заполнения трехмерных мо-
делей специальными полигонами включают в  себя оп-
тимизацию числа полигонов, сохранение топологии, 
эффективность алгоритмов и учет потребностей пользо-
вателей. Правильный подход к этому процессу позволя-
ет создавать качественные и реалистичные трехмерные 
модели, отвечающие требованиям современных отрас-
лей компьютерной графики.

Конечная цель разработки эффективных алгоритмов 
заполнения трехмерных моделей полигонами заключа-
ется не только в создании красивых и реалистичных изо-
бражений, но и в обеспечении интерактивности и плав-
ности отображения в реальном времени. Это особенно 
важно для видеоигр, виртуальной реальности, анима-
ции и других областей, где требуется быстрая обработка 
трехмерных данных.

Важным аспектом является также поддержка раз-
личных форматов файлов для трехмерных моделей, что 
позволяет эффективно обмениваться данными между 
различными программами и  платформами. Стандарты, 
такие как OBJ, FBX, Collada и  другие, играют ключевую 
роль в  обмене трехмерными моделями между различ-
ными приложениями.

В будущем развитие технологий компьютерной гра-
фики будет продолжать улучшать алгоритмы заполне-
ния трехмерных моделей полигонами, делая визуализа-
цию более реалистичной, эффективной и доступной для 
широкого круга пользователей.

Трехмерное моделирование является важным ин-
струментом в  современной компьютерной графике, 
анимации, дизайне и  других областях. В  создании ре-
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алистичных трехмерных объектов необходимо запол-
нять поверхность модели специальными полигонами. 
И именно этот процесс играет ключевую роль в опреде-
лении внешнего вида и поведения трехмерных моделей. 
Полигональные сетки используют для проектирования, 
моделирования и  анализа зданий, мостов, дорог, ме-
трополитена и  других архитектурных объектов. Они 
позволяют визуализировать и  оптимизировать форму, 

структуру, материалы и функциональность сооружений, 
проверять их устойчивость и надежность.

В будущем развитие компьютерных технологий будет 
совершенствоваться, а  значит и  графические приложе-
ния будут становиться мощнее и лучше, продолжая со-
вершенствоваться в том числе и в заполнении трехмер-
ных моделей полигонами.
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Аннотация. В  данной статье представлено исследование безопасности 
мобильных приложений путем выявления шифрованного контента в  их 
составе. В рамках исследования был разработан программный инструмент 
статистического анализа содержимого установочных файлов приложений 
для операционной системы Android. В качестве математического аппарата 
используется пакет статистических тестов c открытым исходным кодом — 
NIST (англ. The National Institute of Standards and Technology). Для реализа-
ции использовалась среда разработки Android Studio, язык программиро-
вания  — Java. Предложенный способ анализа может использоваться как 
дополнение к существующим эвристическим инструментам и алгоритмам, 
применяемым антивирусным программным обеспечением.

Ключевые слова: анализ мобильных приложений, статистический анализ 
файлов, информационная безопасность.

HEURISTIC APPLICATIONS ANALYSIS 
SOFTWARE TOOL DEVELOPMENT  
FOR THE ANDROID OPERATING SYSTEM

S. Kozhemyakin 
A. Selin 

S. Gorelik 
A. Bugaev

Summary. This article presents a study of the security of mobile 
applications by identifying encrypted content within them. As part of the 
study, a software tool was developed for statistical analysis of the contents 
of application installation files for the Android operating system. The 
open-source package of statistical tests — NIST (The National Institute 
of Standards and Technology) — is used as a mathematical algorithm. 
For implementation, the Android Studio development environment and 
Java programming language were used. The proposed analysis method 
can be used as a complement to existing heuristic tools and algorithms 
used by antivirus software.

Keywords: analysis of mobile applications, statistical analysis of files, 
information security.

На сегодняшний день мобильные телефоны ста-
ли неотъемлемой частью нашей жизни. Помимо 
основного средства коммуникации, смартфоны 

используются для покупок, хранения личных данных, 
управления финансами, получения государственных 
и  иных услуг. Вместе с  этим появились новые угрозы 
конфиденциальности и безопасности. Мошенники и ки-
берпреступники активно используют вредоносные мо-
бильные приложения в своих целях.

Защитить от такого рода атак призваны антивирусные 
приложения, а  также системные компоненты защиты, 
предусмотренные производителями. Для операционной 
системы Android таким компонентом является Google 
Play Protect [1]. Также проверки приложений на безопас-
ность осуществляются на этапе публикации в официаль-
ном магазине приложений Play Market. Однако в  связи 

с  многочисленными блокировками российских прило-
жений (в  том числе приложений финансового сектора) 
пользователи всё чаще загружают установочные файлы 
программ на свой смартфон из различных сторонних ис-
точников.

Установочный файл приложения для операционной 
системы Android — это, как правило, файл с  расшире-
нием *.apk, являющийся в  свою очередь ZIP-архивом. 
Помимо скомпилированного кода в  архиве могут со-
держаться различные файлы и  компоненты. Согласно 
отчетам [2–3] исследовательских компаний в  области 
кибербезопасности, зачастую такие файлы представля-
ют собой зашифрованный исполняемый код, который 
динамически расшифровывается во время работы при-
ложения.

DOI 10.37882/2223-2966.2024.7-2.14
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В антивирусном программном обеспечении наибо-
лее распространены два метода обнаружения вредо-
носных приложений — это эвристический и  сигнатур-
ный анализ [4].

Сигнатурный анализ оценивает форму файла, зани-
маясь поиском строк и  шаблонов, совпадающих с  уже 
известными образцами вредоносного ПО. Однако при 
использовании зашифрованного кода такой метод ана-
лиза не демонстрирует достаточной точности.

Эвристический анализ оценивает функционал фай-
ла, используя специальные алгоритмы и  шаблоны для 
отслеживания возможной подозрительной активности 
или поведения. В основе работы эвристического анали-
затора лежит набор предположений или эвристик о ха-
рактерных признаках вредоносного или безопасного 
кода. Каждый признак кода имеет определенный вес 
(т.  е. число, показывающее важность и  достоверность 
этого признака). Таким признаком может являться за-
шифрованный контент в  составе установочного пакета 
приложения.

Антивирусные компании не  раскрывают особенно-
стей алгоритмов работы своих анализаторов, чтобы раз-
работчики вредоносного программного обеспечения 
не  смогли адаптировать свои приложения к  средствам 
защиты. В рамках данной работы предлагается исполь-
зовать математический аппарат с  открытым исходным 
кодом, который позволит расширить возможности 
по  детектированию подозрительного контента и  огра-
ничивать установку приложения до момента его запуска.

Постановка задачи

Целью работы является повышение безопасности 
использования мобильных приложения для операцион-
ной системы Android за  счет разработки специального 
программного решения для статистического анализа 
компонентов установочного пакета формата APK (англ. 
Android Package Kit).

Основные задачи, решаемые в работе:
•	 исследование предметной области;
•	 обзор существующих методов оценки статистиче-

ских свойств файлов;
•	 адаптация алгоритмов оценки статистических 

свойств битовых данных;
•	 создание программного продукта для операци-

онной системы Android на  основе проведенных 
исследований.

Объект исследования — безопасность мобильных 
приложений для операционной системы Android.

Предмет исследования — выявление небезопас-
ных мобильных приложений на  основе статистических 
свойств файлов из состава установочного пакета прило-
жения для операционной системы Android.

Для проведения исследования были подготовле-
ны 2 тестовые выборки. Каждая выборка содержит 100 
мобильных приложений. Первая выборка [5] состоит 
из легитимных приложений для личного использования, 
вторая [6] — из образцов известных вредоносных при-
ложений. Приложения из  обеих выборок содержат до-
полнительные файлы в составе установочных пакетов.

Рис. 1. Распределение битов в файле omsdk-v1.js из состава установочного пакета легитимного приложения
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Особенности существующих методов оценки 
статистических свойств цифровых данных

В результате исследования известных подходов 
к оценке статистических характеристик файла были рас-
смотрены графические и  оценочные тесты, применяе-
мые для анализа цифровых последовательностей на сто-
хастичность.

Графические тесты обладают недостатком с позиции 
точности в  интерпретации результатов. Решение о  сто-
хастичности входной последовательности в  конечном 
счете принимается оператором визуально, что в  ряде 
случаев приводит к ошибкам.

Основным преимуществом, которым обладают оце-
ночные тесты по  сравнению с  графическими, является 
то, что оценочные тесты характеризуются численной 
характеристикой, которая позволяет однозначно опре-
делить, пройден тест или нет.

Простейшим методом оценки статистических свойств 
является подсчет доли битов 1 и 0 в исследуемом фай-
ле. При использовании этого метода на легитимной вы-
борке приложений эксперимент показал большую долю 
ошибки второго рода (β-ошибка) — более 20 %. Некото-
рые файлы из  состава установочного пакета приложе-
ния имеют близкое распределение битов:

То есть, безопасные файлы легитимных приложений 
могут быть отмечены как шифрованные.

Наиболее известные оценочные тесты для анали-
за последовательностей на  случайность: тесты Кнута, 
DIEHARD и тесты NIST. Для тестов Кнута отмечаются сле-
дующие недостатки [7]:

•	 отсутствие рекомендуемых параметров тестиро-
вания;

•	 методика оценки результатов является недоста-
точно четкой.

В результате анализа тестов DIEHARD определены 
следующие недостатки:

•	 отсутствие четко сформулированной методики 
трактовки результатов;

•	 большинство тестов основано на результатах ис-
пытаний;

•	 жесткое задание параметров тестирования.

В ходе анализа тестов, описанных в  руководстве [8] 
NIST, было установлено, что недостатки, присущие иссле-
дованным ранее подборкам, в наибольшей степени были 
устранены. Подборка состоит из  15 различных тестов: 

В тестах введена достаточно простая интерпретация 
алгоритмов, появилась возможность сведения оценок 

полученных результатов для каждого теста в  одну об-
щую оценку и  возможность тестирования последова-
тельностей практически любого размера. В алгоритмах 
тестирования использованы функции математической 
статистики, что позволяет более точно получить на-
блюдаемое значение для критериального сравнения. 
Данные тесты основаны на  различных статистических 
свойствах, присущих только стохастическим последо-
вательностям. Такой подход способен послужить мерой 
оценки случайности цифрового потока для его дальней-
шего анализа.

Адаптация алгоритмов оценки статистических 
свойств битовых данных и разработка 

программного решения

Для разработки программного средства (приложе-
ния) для операционной системы Android адаптирован 
код тестов NIST на  языках программирования Java [9] 
и C++ [10]. Для принятия решения о результате выпол-
ненного теста происходит оценка полученного итогово-
го значения с  плавающей точкой p_value. Корректным 
значением является любое число в диапазоне (0;1]. В ре-
зультате запуска тестов на  двух выборках приложений 
выявлены 11 тестов, показавших наиболее точные и кор-
ректные оценочные величины. Частотный побитовый 
тест, частотный блочный тест, тест на  последователь-
ность одинаковых битов и альтернативный тест на про-
извольные отклонения были исключены вследствие 
нестабильных результатов для приложений из  разных 
выборок.

Исходя из полученных данных, разработано мобиль-
ное приложение, получающее у  пользователя разре-
шение на  установку других пакетов. При  попытке уста-
новить любое приложение (файл APK) разработанное 
программное средство распаковывает указанный пакет 

Таблица 1. 
Список тестов NIST

Частотный побитовый 
тест

Частотный блочный 
тест

Тест на последова-
тельность одинако-

вых битов

Тест на самую длин-
ную последователь-
ность единиц в блоке

Тест рангов бинарных 
матриц

Спектральный тест

Тест на совпадение 
неперекрывающихся 
шаблонов

Тест на совпадение 
перекрывающихся 
шаблонов

Универсальный 
статистический тест 
Маурера

Тест на линейную 
сложность

Тест на периодичность Тест приблизительной 
энтропии

Тест кумулятивных 
сумм

Тест на произвольные 
отклонения

Альтернативный тест 
на произвольные 
отклонения
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Рис. 2. Статистика успешно выполненных тестов для двух типов выборок

Рис. 3. Установка и проверка приложения с помощью разработанного программного средства
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во внутреннюю память, разбивает полученные файлы 
из  состава пакета на  блоки (в  рамках эксперимента — 
100 Кб) и проводит их анализ по 11 выбранным тестам. 
Область принятия гипотезы о  наличии псевдослучай-
ных последовательностей — 6 и более успешно выпол-
ненных тестов. В  таком случае установка приложения 
останавливается и  пользователю отображается инфор-
мирующее сообщение. При отсутствии таких блоков — 
установка продолжается и приложение запускается.

Заключение

В работе рассмотрены проблемы детектирования 
зашифрованного контента в  составе установочных па-

кетов для операционной системы Android, являюще-
гося одним из  отличительных признаков вредоносных 
приложений. Для решения данной проблемы предло-
жен подход к оценке статистических свойств таких фай-
лов с  помощью математического аппарата тестов NIST. 
На основе открытого кода тестов NIST разработано мо-
бильное приложение для демонстрации предложенной 
гипотезы. Данный способ может использоваться как до-
полнительный инструмент к  антивирусным продуктам, 
расширяя возможности эвристического анализа.
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Анотация. В статье описываются исторические характеристика и особенно-
сти развития смарт-контрактов. От истоков развития технологии, разрабо-
танной Ником Сабо, и до примеров применения технологии в современно-
сти. Будут затронуты и такие детали как тонкости работы смарт-контрактов, 
их достоинства и недостатки, а также алгоритмы и дальнейшие шаги, кото-
рые предстанут перед участниками сделки, решившим применить смарт-
контракт. 
Цели. Исследование применения смарт-контрактов и алгоритма его работы 
с целью определения необходимости в проведении автоматизации процес-
са расчётов между несколькими участниками.
Задачи. Провести исследование исторического аспекта смарт-контрактов 
и анализ работы современных умных договоров.
Методы. В  работе использовались сбор, анализ и  систематизация инфор-
мации.
Результаты: Проведены исследование исторического аспекта смарт-
контрактов, анализ логики работы современных умных договоров и их от-
личительные особенности для принятия решения об автоматизации.
Выводы. Сделан вывод о  том, почему компаниям может быть неполезно 
автоматизировать процесс расчётов с использованием смарт-контракта. 

Ключевые слова: смарт-контракт, автоматизация, расчёты, договор, алго-
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THE USE OF SMART CONTRACTS  
AND THE ALGORITHM OF THEIR 
OPERATION

A. Korotkova 

Summary. The article describes the historical characteristics and features 
of the development of smart contracts. From the origins of the technology 
developed by Nick Szabo to examples of the use of technology in modern 
times. Details such as the intricacies of smart contracts, their advantages, 
and disadvantages, as well as algorithms and further steps that will be 
presented to the participants of the transaction who decide to apply a 
smart contract will also be touched upon. Additionally, species were 
identified and described. 
Objectives. To study the application of smart contracts and the algorithm 
of its operation to determine the need for automation of the settlement 
process between several participants. 
Tasks. To conduct a study of the historical aspect of smart contracts and 
analyze the work of modern smart contracts.
Methods. The work used the collection, analysis, and systematization of 
information.
Results. A study of the historical aspect of smart contracts, an analysis 
of the logic of modern smart contracts and their distinctive features for 
making decisions about automation.
Conclusions. The conclusion is made about why it may not be useful for 
companies to automate the settlement process using a smart contract.

Keywords: smart contract, automation, calculations, contract, algorithm.

Считается, что развитие блокчейна делится на  не-
сколько этапов, один из которых связан со смарт-
контрактами. Их эволюция приходится на  2014–

2015 год, когда Виталик Буторин представил Ethereum, 
первую блокчейн-платформу смарт-контрактов, однако 
концепция была разработана задолго до  этого. В  1996 
году американский криптограф Ник Сабо представил 
собственную работу «Смарт-контракты: строительные 
блоки для цифровых рынков», в которой дал определе-
ние понятию «смарт-контракт». Автор пишет, что это на-
бор обещаний, заданных в цифровой форме, в том числе 
протоколы, в  рамках которых проводятся и  контроли-
руются сделки с помощью математических алгоритмов. 
Главные задачи разработки — заключение договорных 
обязательств в  аппаратное обеспечение и  усложнение 
совершения их нарушения. Основных целей четыре: 
наблюдение, то есть возможность отслеживать выпол-
нение условий контракта его участниками, вторая — 
возможность проверки/контроля, позволяющая при 
необходимости предоставить судье те или иные дока-
зательства исполнения/нарушений, третьей является 

конфиденциальность, подразумевающая сохранение 
наиболее важной и  приватной информации от  третьих 
лиц или дополнительных участников сделки, четвёр-
тая  — исполняемость, точнее то, что способствует вы-
полнению условий [1].

В 2014 году, взяв за основу концепцию Нико Сабо, Ви-
талий (более известный, как Виталик) Буторин расширил 
его функционал, создав более подходящий протокол 
для создания синтеза между биткоином, блокчейном 
и смарт-контрактом.

Но что же сейчас, после различных преобразований 
с  момента выхода концепции Сабо, подразумевает под 
собой «умный контракт»? Главный смысл остался тем же. 
Смарт-контракт представляет собой заранее прописан-
ный и  установленный алгоритм, контролирующий вы-
полнение условий и  интегрированный в  код блокчейн. 
Простым примером может выступить процесс оплаты 
кредита. В случае неуплаты в срок установленной суммы 
долга счёт должника блокируется до внесения платежа 
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в банк. Более того, смарт-контракт можно связать с логи-
кой работы умного устройства. В дополнение к примеру 
с  кредитом банк может ограничить или полностью ис-
ключить работоспособность указанного в договоре ин-
теллектуального оборудования, относящегося к IoT [2]. 

Стоит учесть, что необязательно описывать все ста-
дии сделки. Если участники предполагают автоматизи-
ровать только часть, то именно её и  стоит указывать. 
В случае, если границы определены стоит задуматься над 
выбором типа смарт-контракта. Они [смарт-контракты] 
делятся на несколько видов по:

•	 Среде выполнения. В  данном случае выделяют 
централизованные и  децентрализованные плат-
формы смарт-контрактов.

•	 Степени автоматизации. Полностью автоматизи-
рованные и  не предполагающие использование 
бумажного носителя, частично автоматизирован-
ные с  использованием дополнительных бумаж-
ных носителей.

•	 Степени анонимности. Выделяют конфиденциаль-
ные, частично открытые и полностью открытые.

•	 Механизму инициирования. Бывают ограничен-
ными и предустановленными [3].

Смарт-контракты могут реализовать совершенно 
разный функционал: операции с  цифровыми финансо-
выми активами (ЦФА), создание электронных докумен-
тов по поручению клиента и последующая его отправка 
контрагенту, а также расчёты. Стоит отметить, что имен-
но про последний способ использования далее и будет 
идти речь в выпускной квалификационной работе. 

Общая картина взаимодействия между контрагента-
ми выглядит следующим образом: участники согласо-
вывают условия сделки, далее заключают договорную 
конструкцию [4], затем происходят поставка и  расчёты 
(последовательность регулируется участниками), в кон-
це обмен закрывающими документами. И  благодаря 
смарт-контракту автоматизируется процесс списания-за-
числения, обеспечивая сторонам гарантию выполнения 
обязательств. Для наиболее корректного и полноценно-
го исполнения в нём прописываются обязательные рек-
визиты:

•	 Сумма обязательств;
•	 Роль участника (получатель средств/плательщик).

Отдельно стоит отметить, что специфические дого-
ворные конструкции, закрывающие обязательства, на-
ходятся вне рамок расчётов через автоматизирующий 
алгоритм. 

Перед тем, как принимать решение об  автоматиза-
ции блока расчётов в компании, стоит отдельно изучить 
преимущества и недостатки смарт-контракта. К достоин-
ствам относят:

•	 Трудность несанкционированного доступа. С  по-
мощью кодирования документ шифруются так, 
что его почти невозможно будет взломать;

•	 Предотвращение мошеннических операций или 
невыполнения обязательств. Возможность защи-
тить денежные средства либо же товар за счёт ав-
томатизированного алгоритма, не позволяющего 
совершить операцию без наступления прописан-
ных условий; 

•	 Отсутствие возможности оформления/подписа-
ния «задним числом», что является частой пробле-
мой при работе с бумажными версиями договора;

•	 Автоматизация процессов и быстрое исполнение;
•	 Отсутствие посредников при подписании и  до-

полнительных расходов за их работу, кроме слу-
чаев, где участники умышленно привлекают тре-
тью сторону, медиатора [5];

•	 Широкое применение в различных областях: ры-
нок недвижимости, ипотечная и  кредитовая си-
стема, торговая деятельность, IoT и т.д.

Недостатки смарт-контракта:
•	 Необходимы специалисты, которые могут не толь-

ко корректно описать логику работы алгоритма, но и 
при необходимости расшифровать её клиентам;

•	 Необходимо заранее прописать все возможные 
условия, при которых существует вероятность на-
ступления изменений и обновлений, однако то же 
самое можно отнести и к бумажной версии;

•	 Вероятность появления технической ошибки при 
написании кода алгоритма, что может привести 
к несоответствующему исполнению обязательств; 

•	 При неправильной трактовке условий сделки при 
постановке технического задания на исполнителя 
может возникнуть ситуация, когда код не соответ-
ствует действительности;

•	 На  данный момент смарт-контракт не  имеет точ-
ной правовой формы, его интерпретируют как до-
говор по  с.420 ГК РФ, дополняющую договорную 
конструкцию и прочее [2, 6].

Алгоритм работы смарт-контракта чем-то схож с при-
вычным бумажным договором. Стороны прописывают 
условия сделки и санкции в случае невыполнения обя-
зательств, закрепляя в  конце цифровыми подписями. 
Однако на момент наступления срока исполнения про-
слеживается главное отличие — алгоритм принимает 
решение: завершить сделку с  совершением дальней-
ших операций с данными либо применить прописанные 
меры к  не выполнившему. Поэтому главная ценность 
смарт-контракта — самоисполняемость обязательств, 
тем самым снижаются зависимость от контрагента и ве-
роятность невыполнения условий и  возможных даль-
нейших мошеннических операций.

Если компания принимает решение использовать 
смарт-контракты в  своей деятельности либо в  после-
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дующих переговорах с  контрагентами, стоит заранее 
понимать, какие общие этапы работы с  ними [смарт-
контрактами] существуют. При  необходимости иметь 
«на руках» бумажную версию или желании автоматизи-
ровать только определённую часть сделки стороны за-
ключается традиционный договор. Далее начинается 
подготовительный этап, характеризующийся техниче-
ской составляющей, то есть разработка кода с условия-
ми, его тестирование и загрузка в среду для исполнения, 
например в  блокчейн. Следующий шаг — подписание 
договора с указанием ссылки на смарт-контракт, — осу-
ществляется в  зависимости от  особенностей осущест-
вляемой сделки и  автоматизации процесса. Далее на-
ступает этап активации с  целью подтверждения старта 
алгоритма. Следом исполнение. Смарт-контракт начина-
ет регулярно проверять условия сделки для определе-
ния момента, когда необходимо выполнить установлен-
ные шаги. На момент наступления триггерного события 
срабатывает прописанное участниками действие, кото-
рое зависит от  выполнения или невыполнения обяза-
тельств участником.

Отдельно всё же стоит затронуть этап исполнения. 
Как было прописано ранее, он предполагает провер-
ку условий, чтобы в  момент наступления необходимой 
даты, совершить определённое действие в зависимости 
от имеющейся информации. Важно учесть, что для этого 
требуется получить входящие данные. Для этого суще-
ствует 2 способа: ручной и  автономный. Первый пред-
полагает вмешательство человека, которому заранее 

назначаются права на ввод данных и «прожатие» кнопки 
в интерфейсе для подтверждения выполнения этапа, ко-
торое не может быть исполнено по тем или иным причи-
нам машиной, например, проверка качества поступив-
шего товара. Второй не  подразумевает человеческого 
влияния, и вместо него выступают оракулы. Они исполь-
зуются в  качестве посредников для отправки запроса 
и  их последующее получение из  внешнего источника. 
Однако в данном случае возникает трудность с тем, что-
бы проверить достоверность полученной информации. 
В  таком случае принимается решение: либо предусмо-
треть дополнительный процесс проверки идентифика-
ции, либо участникам необходимо заранее установить 
используемые источники [7].

Таким образом, в век цифровых технологий участники 
сделки или отдельные компании могут обезопасить про-
цесс расчётов за счёт использования смарт-контрактов 
и  перевода из  бумажного в  электронный формат за-
ключения договора. Однако перед тем, как осуществить 
переход к  автоматизации данного процесса, необходи-
мо в  обязательном порядке ознакомиться с  особенно-
стями и  алгоритмами работы умных контрактов, чтобы 
заранее определить на сколько необходим данный шаг 
в  конкретном случае. Поскольку в  случае с  процессом, 
где быстрее и  в разы дешевле будет заключить бумаж-
ный договор, а недостатки смарт-контрактов будут пре-
валировать над преимуществами в дальнейшей работе, 
лучшим решением будет отказаться от  использования 
автоматизации. 
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Аннотация. Статья посвящена теме построение онтологии для информаци-
онных объектов. Особое внимание уделяется способу построения онтологии. 
При построении онтологии использовалась программа Ramus. В настоящее 
время очень ценится такой навык, как умение представлять информацию 
о каком-либо объекте в виде концептуальной схемы. Большие объёмы ин-
формации, зачастую, необходимо донести до аудитории за короткий проме-
жуток времени, с этим хорошо справляются различные схемы, графические 
представления и системы. В этом состоит актуальность данной статьи. Це-
лью данной статьи является описание процесса построения онтологий ин-
формационных объектов с применением современных средств и техноло-
гий. Так как онтологии применяются во многих сферах жизнедеятельности 
человека, необходимо знать и обладать навыками построения различных 
схем. Из чего вытекают такие задачи исследования, как: выявление мето-
дов, с помощью которых строится онтология, самостоятельное построение 
онтологии по шагам и сделать выводы по проделанной работе. Результатом 
исследования является структуризация построения онтологии и так же, по-
строенная на выведенном алгоритме собственная онтология. В результате 
исследования были сделаны следующие выводы: при построении онтоло-
гии в  любой предметной области необходимо придерживаться строгого 
алгоритма, а также необходимо детально изучить предметную область, для 
которой будет строиться онтология. 

Ключевые слова: онтология, информационный объект, искусственный ин-
теллект, информационная система, предметная область.

BUILDING ONTOLOGIES  
FOR INFORMATION OBJECTS

E. Kritskova 
M. Kesya

Summary. The article is devoted to the topic of ontology construction for 
information objects. Special attention is paid to the method of ontology 
construction. Ramus program was used for ontology building. Nowadays 
such a skill as the ability to present information about any object in 
the form of a conceptual scheme is very valuable. Large amounts of 
information often need to be conveyed to the audience in a short period 
of time, and various schemes, graphical representations and systems 
cope well with this. This is the relevance of this article. The purpose of 
this article is to describe the process of building ontologies of information 
objects using modern tools and technologies. As ontologies are used in 
many spheres of human activity, it is necessary to know and have skills of 
construction of various schemes. From what arise such tasks of research 
as: identification of methods by which the ontology is built, independent 
construction of ontology by steps and make conclusions on the work 
done. The result of the study is the structuring of ontology construction 
and, built on the derived algorithm own ontology. As a result of the study 
the following conclusions were made when building an ontology in 
any subject area it is necessary to adhere to a strict algorithm, and it is 
necessary to study in detail the subject area for which the ontology will 
be built.

Keywords: ontology, information object, artificial intelligence, 
information system, subject area.

Введение

Под онтологией в информационных системах и тех-
нологиях понимают попытку систематизации неко-
торой области знаний с помощью концептуальной 

схемы, на  основе которой строятся реальные объекты. 
Рассмотрим следующие определения для понимания на-
шей темы:

Онтология — это попытка подробно описать некото-
рую область знаний с помощью концептуальной схемы. 
Обычно такая схема состоит из  структуры данных, их 
связи и правила, принятые в этой области. 

Информационный объект — это описание некоторой 
сущности в виде совокупности логически связанных ин-
формационных элементов. 

Объект исследования — онтология для информаци-
онных объектов. Под процессом понимается последо-
вательность необходимых действий, чтобы представить 
информацию об информационном объекте в виде кон-
цептуальной схемы.

Процесс — это схематическое отображение взаимо-
действий разных объектов между собой.

В научной статье «Подход к построению предметной 
онтологии для портала знаний по  компьютерной линг-
вистике» рассматривается подход к построению онтоло-
гии для портала знаний по компьютерной лингвистике. 
В  результате был построена онтология портала знаний 
по  лингвистике [6]. В  научной статье «Методы и  сред-
ства построения онтологий для визуализации связан-
ных информационных объектов произвольной природы 
в  сложных информационно-аналитических системах» 

DOI 10.37882/2223-2966.2024.7-2.17
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рассматривается онтология МКС. Чтобы наглядно пред-
ставить информацию об информационном объекте или 
процессе, необходимо построить онтологию. Поэтому 
особый интерес вызывает изучение процесса построе-
ния концептуальных схемы (онтологии) различных про-
цессов и  объектов, так как схемы заметно упрощают 
восприятие происходящих в информационной системе 
процессов. Под концептуальной схемой здесь понима-
ется модель, состоящая из взаимосвязанных по опреде-
ленным правилам понятий и концепций. В нашей работе 
было принято решение сделать акцент на  построение 
концептуальных схем на начальном этапе [11].

Материалы и методы 

Для построения онтологии информационного объ-
екта было изучено большое количество научных статей 
и  книг. И  было принято решение использовать EDIEF0 
моделирование так, как именно оно может в элементар-
ном и понятном для нас виде показать подробное опи-
сание процессов [3]. 

Так на рис. 1 мы можем подробно рассмотреть схему 
построения онтологий для информационных объектов.

В качестве ее детализации были подробно изучены 
и  описаны входящие в  нее процессы. Таким образом, 
была реализована декомпозиция контекстной диаграм-
мы и  разобрано детально построения онтологий, и  на 
рис. 2 мы можем рассмотреть алгоритмы, входящие в по-
строение онтологий. 

Из рис. 2 следует, что в начале любой работы необхо-
димо изучить материал и теорию, из которой затем сле-

дует выписать основные детали, которые используются 
в виде пометок. Затем мы приступаем непосредственно 
к  реализации концептуальной схемы. В  итоге мы полу-
чим онтологию для данного информационного объекта.

Результаты

Для построения онтологии информационного объек-
та необходимо выделить 5 главных аспектов: 

 — классы; 
 — свойства;
 — атрибуты;
 — отношения; 
 — процессы.

Во-первых, необходимо выделить классы. Между со-
бой классы связаны множеством отношений, которые 
помогают определить связь между классами онтологии. 
Далее описываются свойства классов, т.е. чем обладает 
данный класс. Затем идут атрибуты и процессы в данной 
информационной системе

В данной статье рассматривается онтология для пор-
тала книжного магазина, которая включает в себя такие 
классы, как автор книги, книга, магазин, раздел магазина, 
издатель. 

Автор:
•	 ФИО

Книга:
•	 Год издания
•	 Формат

Рис. 1. Контекстная диаграмма построения онтологий для информационных объектов.
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•	 Жанр
•	 Стоимость
•	 Раздел
•	 Количество страниц
•	 Магазин

Раздел:
•	 Название раздела

Издатель:
•	 Название издателя

Магазин:
•	 Город

Заключение

В данной статье был рассмотрен принцип построения 
онтологии для информационных объектов. На конкрет-
ном примере мы убедились, что онтология упрощает 
представление информационных объектов и процессов. 
Из этого следует, что навыки построения онтологий важ-
ны в  любой сфере жизнедеятельности человека. Пред-
ставленная в  статье онтология поможет облегчить соз-
дание сайтов для книжных магазинов. 

Рис. 2. Основные процессы создания онтологий
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Аннотация. В  эпоху повсеместной цифровизации и  развития информаци-
онных технологий, приводящих к появлению новых угроз информационной 
безопасности (ИБ), и, в  частности, кибербезопасности, уязвимости про-
граммного обеспечения (ПО) становятся еще более значительной угрозой 
как для организаций, так и  для индивидуальных пользователей. В  статье 
проводится исследование и  анализ ошибок и  уязвимостей ПО в  период 
с 2020 по 2023 год, на основе данных CWE (Common Weakness Enumeration) 
и OpenCVE (Open Source Computer Vision Library) в период с 2020 по 2023 годы, 
и  даётся прогноз тенденций развития уязвимостей ПО. Рассматривается 
идентификация ключевых тенденций уязвимостей ПО, даётся оценка их 
потенциального влияния в будущем, и предлагаются стратегии для эффек-
тивного реагирования на эти угрозы. Методология включает анализ списков 
25 самых опасных программных уязвимостей безопасности и применение 
предиктивной аналитики для оценки рисков. Представлены визуализиро-
ванные данные и аналитические заключения, позволяющие выявить клю-
чевые области рисков, на основе которых предлагаются рекомендации для 
повышения кибербезопасности предприятия.

Ключевые слова: кибербезопасность, уязвимости ПО, предиктивная анали-
тика, оценка рисков ИБ, прогнозирование угроз.

ANALYSIS AND FORECASTING  
OF CYBERSECURITY THREATS

D. Makarov 
A. Tsaregorodtsev 

I. Mukhin 
S. Volkov

Summary. In the era of widespread digitalization and the development 
of information technologies, leading to the emergence of new threats 
to information security (IS), and cybersecurity, software vulnerabilities 
are becoming an even more significant threat to both organizations and 
individual users. The article conducts research and analysis of software 
errors and vulnerabilities in the period from 2020 to 2023, based on data 
from CWE (Common Weakness Enumeration) and OpenCVE (Open-Source 
Computer Vision Library) in the period from 2020 to 2023, and provides 
a forecast of trends in the development of software vulnerabilities. The 
identification of key trends in software vulnerabilities is considered, their 
potential impact in the future is assessed, and strategies for effective 
response to these threats are proposed. The methodology includes the 
analysis of lists of the 25 most dangerous software security vulnerabilities 
and the use of predictive analytics to assess risks. Visualized data and 
analytical conclusions are presented to identify key risk areas, based on 
which recommendations are proposed to improve the cybersecurity of 
the enterprise.

Keywords: cybersecurity, software vulnerabilities, predictive analytics, 
information security risk assessment, threat forecasting.
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Введение

В современном мире, где цифровые технологии 
проникают во все аспекты нашей жизни, без-
опасность программного обеспечения становит-

ся одним из  приоритетов. Уязвимости в  ПО не  только 
создают риски для безопасности данных и  конфиден-
циальности, но  и могут привести к  серьезным эконо-
мическим и  социальным последствиям. С  развитием 
технологий и  постоянно меняющимся ландшафтом 
угроз, важно не  только реагировать на  текущие вы-
зовы, но  и прогнозировать уязвимости ПО. Прогно-
зирование потенциальных угроз в  области кибербе-
зопасности проводилось на  основе анализа ошибок 
и тенденций уязвимостей ПО с 2020 по 2023 годы. Упор 

делался на данные, предоставленные CWE, а в качестве 
дополнительных ресурсов использовалась платформа 
OpenCVE для более углубленного изучения и прогнози-
рования уязвимостей ПО. Для оценки рисков, которые 
эти уязвимости могут представлять в  будущем, были 
применены методы предиктивной аналитики. Деталь-
ный анализ каждой уязвимости, включая оценки со-
общества экспертов, предоставленные через OpenCVE, 
является ключевым аспектом для эффективного про-
гнозирования и  предотвращения будущих угроз. Это 
позволило оценить их потенциальное влияние на буду-
щее развитие уязвимостей ПО и разработать эффектив-
ные стратегии реагирования, адаптированные к посто-
янно меняющемуся цифровому ландшафту.



118 Серия: Естественные и технические науки № 7-2 июль 2024 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

Динамика развития уязвимостей ПО

Современный ландшафт кибербезопасности харак-
теризуется не только количеством угроз, но и их сложно-
стью и  воздействием. Был проведён анализ изменения 
рангов и оценок CWE с углублением в конкретные уязви-
мости, их описания, оценки CVSS (Common Vulnerability 
Scoring System), уровни угроз и  другие связанные дан-
ные за  период с  2020 по  2023 годы. Анализ основан 
на  интеграции рангов и  оценок CWE с  детальным из-
учением связанных с  ними CVE. Для каждой уязвимо-
сти были рассмотрены описания, оценки CVSS, уровни 
угрозы, типы уязвимостей, результаты проверок уровня 
угрозы, системные компоненты, механизмы эксплуата-
ции и функциональность, что позволило создать много-
мерный портрет изменений в уязвимостях.

С 2020 по 2023 год происходили значимые изменения 
в рейтингах CWE, отражающие адаптацию сферы инфор-
мационной безопасности к новым угрозам. Расширение 
векторов атак из-за проникновения новейших техноло-
гий и  сетевых функций в  повседневную деятельность 
приводит к  трансформации и  появлению новых угроз. 
Основываясь на  анализе динамики CWE, видна прямая 
связь этих изменений с  распространенными уязвимо-
стями в ключевых системах и сервисах, таких как Jenkins 
Pipeline, XWiki Platform, Arduino Create Agent, Node.js, IBM 
Cognos Dashboards и  многих других, которые являются 

ключевыми в  разработке ПО, управлении проектами 
и  интернет-вещей (рисунок 1). Это подчеркивает важ-
ность непрерывной оценки и обеспечения мер безопас-
ности, чтобы минимизировать риски в  корпоративных 
и облачных средах.

График демонстрирует динамику рангов для наибо-
лее значимых CWE. Наблюдается рост приоритетности 
уязвимостей, что отражает сдвиги в фокусе кибербезо-
пасности.

Качественный анализ изменения рангов CWE

CWE-22: уязвимости, связанные с  ненадлежащей 
проверкой путей к  файлам, продолжают представлять 
серьёзную угрозу для таких систем, как Jenkins Pipeline, 
XWiki Platform, Arduino Create Agent и Node.js. Эти систе-
мы играют ключевую роль в процессах разработки про-
граммного обеспечения, управления проектами и  ин-
тернет-вещей, что делает их приоритетными целями для 
атак и подчёркивает необходимость их защиты.

CWE-287: уязвимости, связанные с недостаточной ау-
тентификацией, выявленные в таких продуктах как IBM 
Cognos Dashboards, Red Hat Ceph Storage, SALESmanago 
и системах управления идентификацией от Pingidentity 
и  Authentik, подтверждают их распространённость 
в  корпоративных и  облачных средах. На  фоне возрас-

Рис. 1. Изменение рангов CWE за 2020–2023 годы
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тающей зависимости от удалённого доступа и облачных 
технологий, проблемы с  аутентификацией могут иметь 
серьезные последствия для безопасности данных и до-
ступности услуг. Внимание к  этому аспекту безопасно-
сти является критически важным, особенно в  свете не-
давних инцидентов с Mitsubishi Electric, MISP и SICK, где 
атакующие могли обойти аутентификацию и  получить 
доступ к  чувствительным данным или системам управ-
ления.

CWE-306: отсутствие аутентификации для критически 
важных функций в продуктах, таких как Splunk Enterprise, 
SAUTER Controls Nova, PingFederate with PingID Radius 
PCV и IBM Sterling Partner Engagement Manager, отмеча-
ет существующие риски безопасности в корпоративных 
и облачных средах. Проблемы с аутентификацией в этих 
системах поднимают вопросы о защите критических опе-
раций, данных и инфраструктуры, поскольку отсутствие 
должных проверок может позволить неавторизованным 
лицам получить доступ к функционалу и чувствительной 
информации.

CWE-416: уязвимости типа Use After Free (Исполь-
зование после освобождения), обнаруженные в  таких 
продуктах, как Google Chrome, Linux Kernel, Android 
и  macOS, подчеркивают важность защиты от  сложных 
атак, способных привести к выполнению произвольного 
кода. Эти уязвимости могут быть использованы для по-
вышения привилегий или удаленного выполнения кода, 
что делает их критическими угрозами для безопасно-
сти. Своевременное обновление и  строгое управление 
памятью при разработке программного обеспечения 
должны быть обеспечены на высоком уровне.

CWE-434: уязвимость, обозначающая проблему 
«небезопасной загрузки файлов», является значи-
тельным и  повторяющимся риском в  разнообразных 
веб-приложениях и  системах управления контентом 
(CMS). Как показывают данные по  CVE, продукты такие 
как Pandora FMS и  плагин Fancy Product Designer для 
WordPress столкнулись с серьезными уязвимостями, ко-
торые позволяют атакующим загружать произвольные 
файлы на сервер, что может привести к удаленному вы-
полнению кода. Эти инциденты подчеркивают важность 
тщательного контроля за  процессами загрузки фай-
лов пользователями, включая проверку типов файлов 
и ограничения на доступ к загружаемым данным.

CWE-502: десериализация ненадежных данных выяв-
ляет значительные угрозы в широком спектре программ-
ных продуктов и систем, включая, но не ограничиваясь, 
такими как PredictAppаk, PredictApp, Cacti, phpPgAdmin, 
и  Splunk. Этот тип уязвимости также обнаружен в  кри-
тических компонентах систем управления контентом 
и  фреймворках для разработки, включая популярные 
инструменты, такие как Apache Struts и Jenkins. Риск свя-

зан с  тем, что входные данные, контролируемые поль-
зователем, могут быть десериализованы без должной 
проверки и  очистки, что потенциально приводит к  вы-
полнению произвольного кода, злоупотреблению функ-
циями приложений и  в итоге к  компрометации систем. 
Это подчеркивает необходимость строгих механизмов 
безопасности при работе с сериализованными данными 
и актуализирует необходимость своевременного обнов-
ления программного обеспечения для защиты от  из-
вестных уязвимостей.

CWE-798: использование жестко закодирован-
ных учетных данных в  продуктах таких компаний, как 
TIBCO Software, Siemens SICAM PAS и  Cisco Emergency 
Responder, подчеркивает проблемы управления секре-
тами и аутентификацией, которые остаются критически 
важными для программного обеспечения и промышлен-
ных контрольных систем. Эти уязвимости могут позво-
лить злоумышленникам получить несанкционирован-
ный доступ и возможность выполнения произвольного 
кода, что усиливает необходимость своевременного об-
наружения и устранения подобных уязвимостей в целях 
обеспечения безопасности.

CWE-862: Отсутствие проверки разрешений в  раз-
личных компонентах, таких как системы управления до-
ступом Boschrexroth HMI Web Panel, платформы Android 
от Google, плагины для Jenkins и сервисы от Palantir, под-
черкивает риски безопасности, связанные с несанкцио-
нированным доступом и возможными привилегирован-
ными действиями на устройствах и системах. Это может 
привести к локальной и сетевой эскалации привилегий, 
утечке информации и  другим видам атак, что делает 
проверки разрешений важной составляющей защиты 
информации.

CWE-89: Уязвимости SQL-инъекций, обнаруженные 
в ряде плагинов WordPress и других веб-приложений, та-
ких как Demonisblack demon image annotation, Nucleus_
genius Quasar form free, и Daniel Söderström / Sidney van 
de Stouwe Subscribe to Category, а  также в  системах, 
включая Avirtum ImageLinks и  IT Path Solutions Contact 
Form to Any API, подчеркивают важность правильной 
санитизации пользовательского ввода и защиты от вне-
дрения стороннего кода в SQL-запросы. Это критическое 
условие безопасности для веб-приложений, поскольку 
оно может привести к  несанкционированному доступу 
к  базам данных и  потенциальной утечке конфиденци-
альной информации.

Почему уязвимости ПО остаются проблемой

Уязвимости, отнесенные к категориям CWE, продол-
жают быть значимыми и  становятся всё более распро-
странёнными по причине различных факторов.
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CWE-22 (Path Traversal):
 — Рост сложности систем увеличивает риск внедре-
ния уязвимостей, связанных с  обработкой путей 
файлов.

 — Расширение векторов атак происходит из-за вне-
дрения новых технологий.

 — Неуловимость ошибок в  коде, особенно в  боль-
ших и сложных кодовых базах.

CWE-287 (Improper Authentication):
 — Увеличение удаленного доступа и  облачных тех-
нологий увеличивает зависимость от  надежной 
аутентификации.

 — Сложность разработки и поддержки аутентифика-
ционных механизмов, особенно при интеграции 
с разными системами.

CWE-306 (Missing Authentication for Critical Function):
 — Увеличение числа критических систем, подклю-
ченных к Интернету.

 — Сложность обеспечения удобства использования 
при сохранении безопасности.

CWE-416 (Use After Free):
 — Сложность управления памятью в программиро-
вании на низком уровне.

 — Продолжающееся использование устаревших 
технологий.

CWE-434 (Unrestricted Upload of File with Dangerous 
Type):

 — Рост числа и функциональности веб-приложений.
 — Техническая сложность надежного определения 
и блокирования потенциально опасного контента.

CWE-502 (Deserialization of Untrusted Data):
 — Распространенность сериализации данных для 
передачи между системами.

 — Сложность безопасной обработки сериализован-
ных данных.

CWE-798 (Use of Hard-coded Credentials):
 — Простота разработки и отладки с использованием 
жёстко закодированных учетных данных.

 — Недостаток осведомленности о  рисках безопас-
ности.

CWE-862 (Missing Authorization):
 — Сложность управления доступом в  сложных си-
стемах.

 — Расширение функциональности систем управле-
ния доступом.

CWE-89 (SQL Injection):
 — Распространенность SQL-баз данных в  веб-
приложениях.

 — Проблемы с  эффективной защитой от  SQL-
инъекций.

Изменение рангов CWE

Анализ рангов общих слабых мест в  ПО (по  CWE) 
за период с 2020 по 2023 годы выявил важные тенден-
ции и изменения в ландшафте уязвимостей, которые за-
трагивают различные отрасли и продукты. Ниже приве-
дены ключевые результаты.

Веб-приложения и Платформы: такие уязвимости как 
CWE-22 и CWE-89, часто встречаются в веб-приложениях 
и платформах. Они продолжают быть высокоприоритет-
ными из-за их распространенности и  потенциального 
влияния на конфиденциальность, целостность и доступ-
ность данных.

Корпоративные системы и облачные решения: CWE, 
связанные с аутентификацией и авторизацией, такие как 
CWE-287 и  CWE-306, были идентифицированы в  корпо-
ративных решениях. Это подчеркивает уязвимость об-
лачных и корпоративных сред в условиях растущей циф-
ровизации бизнес-процессов.

Браузеры и  популярное ПО: уязвимость CWE-416 
в Google Chrome и других распространенных програм-
мах показывает, что широко используемое ПО остается 
ключевой целью для злоумышленников, что требует по-
стоянного внимания и обновлений безопасности.

Системы управления контентом (CMS): такие CWE, 
как CWE-434, обнаруженные в  Fancy Product Designer 
WordPress и  Pandora FMS, отражают риски, связанные 
с  расширением функционала CMS через плагины и  до-
бавление пользовательских возможностей.

Разработка ПО и  фреймворки: уязвимость CWE-502 
в Apache Struts и Jenkins указывает на важность защиты 
приложений на  этапе разработки, особенно в  отноше-
нии безопасной обработки входных данных.

Промышленные и инфраструктурные системы: CWE-
798 в продуктах TIBCO Software и Siemens демонстриру-
ет необходимость улучшения практик управления учет-
ными данными в критически важных системах.

Эти результаты подчеркивают необходимость сфоку-
сированного внимания на  уязвимостях, которые могут 
иметь значительные последствия для широкого спек-
тра отраслей и  приложений. В  целом, они отражают 
важность обеспечения безопасности в эпоху цифровой 
трансформации и необходимость адаптации к постоян-
но меняющимся угрозам в сфере информационных тех-
нологий.
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Прогнозирование тенденций в области 
уязвимостей ПО

Прогнозирование тенденций в области уязвимостей 
программного обеспечения может быть сложной зада-
чей из-за множества переменных, включая изменения 
в  технологических стеках, методах разработки и  гло-
бальных угрозах безопасности. Однако, анализируя те-
кущие данные и  тенденции в  индустрии безопасности, 
можно предположить, что следующие CWE могут сохра-
нить своё лидерство:

 — CWE-79: учитывая растущую сложность веб-
приложений, XSS остается важной угрозой.

 — CWE-20 и CWE-80: как основа многих других видов 
атак, неправильная проверка входных данных, ве-
роятно, останется проблемой.

 — CWE-200 и  CWE-311 (Information Exposure): с  ро-
стом данных и  требований к  конфиденциально-
сти, уязвимости, приводящие к  утечкам данных, 
могут стать ещё более значимыми.

CWE, которые могут выйти на первый план:
 — CWE-400 и  CWE-776: DoS-атаки становятся более 
изощрёнными.

 — CWE-303 и  CWE-287: сложность аутентификации 
может привести к новым уязвимостям.

 — CWE-668 и CWE-319: с ростом использования ми-
кросервисов и  облачных технологий, нарушение 
доверительных границ может стать более акту-
альным.

Новые или увеличивающиеся CWE.

Облачные технологии и контейнеризация:
 — CWE-89, CWE-12 и  CWE-122: неправильная про-
верка ввода может привести к серьезным уязви-
мостям в  облачных приложениях, таким как SQL 
инъекции или атаки переполнения буфера.

 — CWE-331 и CWE-337: неспособность генерировать 
и  проверять криптографические значения в  об-
лачных сервисах может подвергнуть риск целост-
ности и конфиденциальности данных.

 — CWE-276: неправильно заданные разрешения 
по умолчанию могут дать злоумышленникам нео-
жиданный доступ к облачным ресурсам или данным.

 — CWE-295: недостаточная проверка сертификатов 
может привести к  принятию поддельных серти-
фикатов, что угрожает безопасности шифрован-
ных соединений.

 — CWE-749: использование опасных функций может 
подвергать риск безопасности контейнеризиро-
ванных приложений, которые полагаются на стро-
гую изоляцию.

 — CWE-400: утечка ресурсов в облачных средах мо-
жет привести к  перегрузке системы и  снижению 
производительности.

 — CWE-710: неправильная реализация контроля по-
тока может нарушить предсказуемость и  надеж-
ность облачных операций.

 — CWE-284 и  CWE-94: опасный вызов функции без 
проверки в облачных приложениях может приве-
сти к выполнению произвольного кода.

Искусственный интеллект и машинное обучение:
 — CWE-457: использование неинициализированной 
памяти может вызвать непредсказуемое поведе-
ние моделей и алгоритмов AI/ML.

 — CWE-120 и CWE-122: переполнение буфера может 
повлиять на  целостность данных, что является 
критическим для алгоритмов обработки данных 
в AI/ML.

 — CWE-276 и  CWE-284: неправильное назначение 
разрешений может позволить несанкциониро-
ванный доступ к данным и моделям AI/ML.

 — CWE-704: некорректное преобразование типов 
данных может привести к  ошибочным вычисле-
ниям в алгоритмах машинного обучения.

 — CWE-298: несоответствие в  разделении от-
ветственности может привести к  сложностям 
в управлении зависимостями и модулями AI/ML.

 — CWE-391: ошибки обработки ошибок могут вы-
звать непредвиденные сбои в системах AI/ML, что 
может привести к неправильным результатам.

Влияние глобальных событий.

Геополитические напряженности и  кибервойны мо-
гут привести к росту уязвимостей, связанных с киберш-
пионажем и саботажем:

 — CWE-284: неправильное управление доступом 
обеспечивает возможность несанкционирован-
ного удалённого выполнения кода, что может ис-
пользоваться для кибершпионажа.

 — CWE-77: уязвимости внедрения команд позволяют 
злоумышленникам выполнять команды на  целе-
вой системе, что может способствовать саботажу.

 — CWE-598: утечка информации через URL может 
выдать конфиденциальную информацию, что по-
лезно для разведывательной деятельности.

 — CWE-918: Server-Side Request Forgery (SSRF) позво-
ляет атакующему взаимодействовать с  внутрен-
ней инфраструктурой системы, что может приве-
сти к удалённому саботажу.

 — CWE-22: небезопасный прямой доступ к  файлам 
может облегчить несанкционированный доступ 
к файлам системы.

 — CWE-937: использование компонентов с  извест-
ными уязвимостями — создаёт риски кибершпио-
нажа и саботажа, особенно если злоумышленники 
эксплуатируют неисправленные уязвимости.

 — CWE-94: уязвимости удаленного включения фай-
лов могут привести к  удалённому выполнению 
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произвольного кода, что является существенным 
риском при киберконфликтах.

Важно отметить, что эффективность средств защиты 
и  осведомлённость разработчиков могут сыграть ре-
шающую роль в  изменении тенденций. Компании и  со-
общества, активно внедряющие лучшие практики без-
опасности и своевременно обновляющие программное 
обеспечение, могут повлиять на снижение частоты и се-
рьёзности определённых CWE.

Визуализация анализа данных

Визуализация данных CWE позволяет наглядно пред-
ставить распределение и  частоту различных типов 
уязвимостей. Переходя от  теоретического описания 
к  практическому анализу, можно визуализировать вы-
шеописанную классификацию уязвимостей, чтобы более 
наглядно представить распределение и частоту различ-
ных типов уязвимостей (рисунок 2, рисунок 3). Эта визу-
ализация подчеркивает наиболее критические аспекты 
безопасности, которые были выявлены в  данных CWE 
за последние годы.

На диаграммах представлено распределение уязви-
мостей, в т. ч. наиболее часто эксплуатируемых, класси-
фицированных по  ключевым параметрам: типу уязви-
мости, уровню угрозы, компоненту системы, механизму 
эксплойта и функциональным последствиям.

Представленная визуализация и  анализ подчерки-
вают необходимость постоянного мониторинга уязви-
мостей ПО и принятия активных мер по их устранению 
и  предотвращению. Также они указывают на  области, 
требующие особого внимания при проектировании 
и тестировании программного обеспечения.

На основании проведенного анализа уязвимостей 
ПО по CWE за период с 2020 по 2023 годы, можно выде-
лить следующие ключевые рекомендации:

1. Придерживаться лучших практик безопасности: 
важно внедрять и  соблюдать лучшие практики 
безопасности на  всех этапах жизненного цикла 
разработки ПО. Это включает в  себя как раннее 
обнаружение уязвимостей, так и  их устранение 
до выпуска продукта.

Рис. 2. Распределение уязвимостей ПО по категориям
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2. Обучать и  повышать квалификацию разра-
ботчиков: постоянное обучение и  повышение 
квалификации разработчиков в  области без-
опасного кодирования является ключевым для 
предотвращения внедрения новых уязвимостей 
в программное обеспечение.

3. Инвестировать в  автоматизированное тести-
рование и  анализ кода: рекомендуется инвести-
ровать в  инструменты и  технологии для автома-
тизированного тестирования и анализа кода, что 
позволит обнаруживать и  устранять уязвимости, 
тем самым повышать уровень безопасности раз-
работанных систем.

4. Разрабатывать и  внедрять усовершенствован-
ные системы аутентификации и  авторизации: 
учитывая значительное влияние уязвимостей, 
связанных с аутентификацией и управлением до-
ступом, особое внимание следует уделить разра-
ботке и внедрению усовершенствованных систем 
аутентификации и авторизации.

Эти рекомендации направлены на  усиление общей 
безопасности программного обеспечения и  снижение 

рисков, связанных с  эксплуатацией уязвимостей. Они 
также способствуют повышению уровня осведомленно-
сти и компетенций в области кибербезопасности среди 
профессионалов, занятых в разработке ПО.

Заключение

Проведённое исследование показало, что сфера ки-
бербезопасности постоянно развивается, и  организа-
циям необходимо быть готовыми к постоянному обнов-
лению знаний и  технологий для защиты своих систем. 
По мере развития технологий следует ожидать появле-
ния новых типов уязвимостей. Это требует от организа-
ций гибкости в адаптации к новым угрозам и развитии 
методов защиты. Особое внимание следует уделить 
развитию машинного обучения, технологиям искус-
ственного интеллекта и облачных технологий. Важность 
непрерывного обучения, адаптации и применения ком-
плексного подхода к  безопасности ПО не  может быть 
переоценена. В свете выявленных тенденций организа-
ции должны сосредоточить свои усилия на  разработке 
эффективных стратегий кибербезопасности, которые 
способны адаптироваться к  постоянно меняющемуся 
ландшафту угроз.

Рис. 3. Наиболее часто эксплуатируемые уязвимости CWE за 2020–2023 годы
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Аннотация. В  современном мире человек взаимодействует с  большим 
количеством разнообразной информации с  целью поиска наиболее ак-
туальной для него. Для улучшения эффективности этого взаимодействия 
используются различные рекомендательные системы, обрабатывающие 
многомиллионные массивы элементов и  предлагающие пользователю 
наиболее релевантные. В  данной статье представлены одни из  самых по-
пулярных рекомендательных систем, которые развернуты в  производ-
ственных масштабах и показали свою практическую значимость в реальных 
условиях. Целью работы является обзор ряда существующих исследований 
и анализ функционала представленных в них моделей. В статье решаются 
следующие задачи: обзор ряда рекомендательных систем, описание об-
ластей их применения, выделение основных преимуществ и  недостатков 
каждой модели. В результате сделан вывод об актуальности представлен-
ных рекомендательных систем и их пригодности в контексте использования 
в других отраслях.

Ключевые слова: рекомендательная система, рекуррентные нейронные 
сети, обучение с подкреплением, холодный старт, машинное обучение.

MODERN RECOMMENDER SYSTEMS’ 
REVIEW
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Summary. Nowadays users must sort through large amount of diverse 
information to find the most relevant one. Recommender systems 
improve the efficiency of this process; they deal with huge number of 
items and offer content portion that users would be interested in. The 
paper describes one of the most popular recommender systems used for 
production purposes and of great practical importance in industry. This 
work aims to review the existing research and analyze models’ features 
presented there. The contributions of the paper are the following: analysis 
of mentioned recommender systems, describing their application areas, 
strengths, and weaknesses. The conclusion focuses on the practical value 
of explorations and opportunities for other industries.
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Введение

В настоящее время повсеместно используются ре-
комендательные системы. Они применяются в раз-
личных предметных областях и зачастую нацелены 

на улучшение взаимодействия пользователя с платфор-
мой, будь то интернет-магазин, веб-ресурс для просмо-
тра видео или музыкальный сервис. Рекомендательные 
системы решают задачи обработки большого массива 
разнообразных данных для того, чтобы определить 
предпочтения пользователя и  своевременно предла-
гать ему интересующий его контент, адаптируясь к  из-
менениям в его поведении. Учитывая вышеизложенное, 
основными критериями при разработке таких систем 
является их быстродействие, степень персонализации 
выдаваемых рекомендаций и скорость перестройки под 
меняющиеся предпочтения, что в итоге напрямую влия-
ет на удовлетворенность пользователя.

В рамках данной работы проанализированы две наи-
более известные рекомендательные системы: разработ-
ка компании Google [1], основанная на так называемом 
REINFORCE [8], и  разработка компании Amazon Web 
Services [3] — иерархическая рекуррентная нейронная 
сеть, использующая метаданные. Для каждой из них рас-
смотрена их практическая значимость, подходы к проек-
тированию, методы устранения потенциальных проблем 
и способы повышения их эффективности. В заключении 
оценивается применимость данных разработок в других 

областях деятельности, в  частности, в  сфере лазерных 
технологий.

Существующие подходы к проектированию 
рекомендательных систем

1. Основанная на REINFORCE модель

1.1. Описание применения

В исследовании рассматриваются классические мо-
дели обучения с подкреплением. В результате их анали-
за было выявлено следующее:

•	 существующие алгоритмы непригодны для по-
стоянно разрастающегося пространства действий 
и  состояний, обусловленного изменением пред-
почтений пользователей;

•	 подходы самовоспроизведения и моделирования 
[5] для устранения ограниченности данных не-
применимы для динамической рекомендатель-
ной системы;

•	 большинство алгоритмов рекомендуют только 
один элемент, в  то время как реальные системы 
одновременно предлагают сразу несколько [7].

В предложенном исследовании все эти особенно-
сти учтены при разработке, в  результате разработана 
«Top-K» корректировка «вне стратегии». Эта модель эф-
фективно используется на платформе YouTube для пред-
ложения пользователям актуальных для них видео. 



126 Серия: Естественные и технические науки № 7-2 июль 2024 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

1.2. Архитектура модели

1.2.1. Моделирование

Задача состоит в  том, чтобы каждый последующий 
рекомендованный элемент увеличивал показатель 
удовлетворенности пользователя. Она преобразуется 
в  марковский процесс принятия решений 

S A P R, , , , , ,� � � � �r g0( )  где 
•	 S: непрерывное пространство состояний; 
•	 A: дискретное пространство действий; 
•	 P S A S: � � ®  : функция переходов; 
•	 R S A: � ®  : функция награды; 
•	 r0: распределение начального состояния; 
•	 g : коэффициент дисконтирования.

В качестве архитектуры рекуррентной нейронной 
сети была выбрана Chaos Free RNN [2] за счет ее стабиль-
ности и вычислительной эффективности. Сама стратегия 
моделируется следующим образом: 
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где va
nО   дополнительное вложение для каждого дей-

ствия a в пространстве действий A, а T — коэффициент, 
обычно 1. 

1.2.2. Методы уменьшения погрешности

Для снижения дисперсии градиента ожидаемой 
суммарной награды применяется коэффициент дис-
контирования γ. В качестве дополнительных методов ее 
уменьшения были рассмотрены следующие:

•	 ограничение веса;
•	 нормализованная выборка важности;
•	 оптимизация стратегии доверенного региона 

(TRPO) [4].

При проведении экспериментов по  результатам ре-
грессионных тестов наиболее эффективным оказалось 
ограничение веса, поэтому в  дальнейшем именно этот 
метод был использован в итоговой модели.

1.2.3. Адаптация REINFORCE для выбора K  элементов

Чтобы адаптировать REINFORCE к  предложенной 
модели, использовано скорректированное значение 
градиента, тогда коэффициент поправки на отклонение 
от стратегии равен:
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Особое значение здесь имеет дополнительный мно-
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Пока искомый элемент не  выбран, стратегия с  каж-
дым шагом увеличивает его вероятность. Как только она 
достигает заданного порога, он попадает в набор для ре-
комендации и его вероятность больше не увеличивается, 
что позволяет отбирать другие релевантные элементы.

1.3. Преимущества

Представленный в  исследовании алгоритм характе-
ризуется следующей особенностью: он учитывает как вы-
бранные пользователем рекомендации, так и те, что были 
им проигнорированы. Также он ориентирован на одно-
временную выдачу нескольких подходящих элементов 
так, чтобы получаемая за них суммарная награда была мак-
симальной. Совокупность этих преимуществ позволяет 
говорить об  эффективности разработки, что подтверж-
дается повышением удовлетворенности пользователей.

1.4. Недостатки

Исходя из  представленного описания разработки, 
можно сделать вывод о том, что она обладает рядом не-
достатков. Одним из них является ограниченность дан-
ных: если пользователи мало взаимодействовали с объ-
ектами, нейронная сеть плохо обучится, что негативно 
скажется на  качестве рекомендаций. Кроме того, из-за 
сложностей в оценке вероятностей на основе историче-
ских данных у выдаваемых рекомендательной системой 
предсказаний может быть низкая точность. Еще одним 
недостатком можно считать необходимость тщательной 
настройки гиперпараметров, что требует определен-
ного времени и  экспертных навыков. Также алгоритмы 
подобного рода требуют значительных вычислительных 
ресурсов, что может повлиять на  возможность их мас-
штабирования и  эффективность в  реальном времени. 
Следовательно, при внедрении данной технологии сто-
ит учитывать ее возможные проблемы и продумать пути 
их решения.

Вывод

Рекомендательная система, основанная на алгоритме 
REINFORCE, хорошо показала себя при производствен-
ных испытаниях в  реальных условиях (рекомендация 
видео на YouTube). Несмотря на ряд недостатков, она по-
высила удовлетворенность пользователей и  увеличила 
время и  количество просмотра видео. Таким образом, 
она оказалась особенно эффективной для рекоменда-
ций видеоконтента.

2. Динамическая модель контекстных рекомендаций

2.1. Описание применения

Следующее исследование посвящено разработке ре-
комендательной системы (так называемой ИРНС-мета), 
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способной приспосабливаться к  изменяющимся пред-
почтениям пользователя и  обучаться на  истории его 
взаимодействия с  элементами; она решает проблему 
холодного старта, использует исторические данные для 
прогнозирования и масштабируется для многомиллион-
ных массивов элементов. 

Эффективность разработки демонстрируется в  ходе 
реальных и искусственных экспериментов, а отдельные 
компоненты развернуты в производственных масштабах 
и служат в качестве базового рекомендательного движ-
ка для тысяч веб-сайтов. В  исследовании упоминаются 
следующие области применения данной технологии: 
рекомендация фильмов по  истории просмотра (Netflix) 
и по метаданным при холодном старте (MovieLens), под-
борка тематических сообществ по интересующим поль-
зователя темам и  его активности (Reddit), определение 
наиболее релевантных и актуальных новостей с учетом 
их быстрого устаревания (Outbrain) и прочие сферы, где 
требуется высокая степень персонализации в постоянно 
изменяющихся условиях (Yoochoose, Taobao).

2.2. Архитектура модели

Персонализированные рекомендации основаны 
на истории взаимодействия, где каждая строка — это за-
пись вида {(время, идентификатор пользователя, иден-
тификатор элемента, идентификатор действия)} = 

t u a v k nk k k k, , , : , ,( ) = ј{ }1 . 

Один из  компонентов ИРНС-мета — последователь-
ные модели. Действия пользователей сгруппированы 
в  упорядоченные наборы x x x xi i i ik= ј[ ]1 2, , ,  так, что 

x a t vik ik ik ik= ( ), ,  и  t t k jik ij> >� . Пусть Ak +1 — случайная 

переменная, представляющая следующий элемент ak +1, 
x x xk k1 1: , ,= ј( ) — история взаимодействия, а 

f f f= ј( )1, , m
  — векторная функция оценки для каж-

дого из m элементов, тогда:

a p A x softmax h x xk k k k+ +~ ( ) = ј( )( )( )1 1 1 1| : , ,f ,     (4)

где h h xk k= ( )1:  — полученное в  результате обучения 
представление соответствующей истории взаимодей-
ствия. (4) описывает предсказание одного элемента 
с учетом всей истории пользователя, на практике же для 
всех событий одновременно применяется обратное рас-
пространение во времени.

В иерархических рекуррентных нейронных сетях ис-
пользуются так называемые сеансы, в пределах которых 
интересы пользователя считаются постоянными. Ниж-
ние слои сети отслеживают динамику в пределах одного 
сеанса, в  то время как верхние обучаются на  межсеан-
совых данных. При  объединении слоев возможна та-

кая ситуация, когда верхние слои не могут обновиться, 
так используются более чем одним пользователем. Для 
устранения этой проблемы собираемые от пользовате-
ля отклики объединяются с  контекстной информацией 
(язык запроса, цена товара и пр.).

Также в  ИРНС-мета используются свойства элемен-
тов. Пусть f j — вектор свойств j-го элемента, 

w w fj j j= ( )  — его отображение, b b fj j= ( ) — смеще-

ние. Тогда дешифратор можно представить как модель 
взаимодействия второго порядка между w j и hk и объе-
динить оба представления следующим образом:

f l lj k j k j j k jh w h b w f h b f ( ) = �( ) +( )+ ( ) + ( )( )1  
� , (5)

где w b• , •( ) ( )�  — обучаемые функции, в которые встраи-
ваются свойства элементов, а  0 1���� Ј Јl  — коэффициент 
смешения, предотвращающий повторное обучение [6] 
при произвольном значении и  использующийся в  хо-
лодном старте на метаданных при значении, равном 1. 

2.3. Преимущества

В отличие от многих популярных рекомендательных 
систем, ИРНС-мета может хорошо персонализировать 
рекомендации, основываясь только на  данных послед-
него элемента, с  которым взаимодействовал пользова-
тель. Кроме того, за счет кодирования временных меток 
она показывает результаты, сопоставимые с  результа-
тами других моделей, при значительно меньших вы-
числительных затратах. Еще одной особенностью дан-
ной разработки является внедрение метаданных при 
холодном старте: в  ходе экспериментов на  реальных 
датасетах было продемонстрировано, что такой подход 
существенно повышает качество рекомендаций. Также 
важным преимуществом ИРНС-мета является короткое 
время обучения (<6 часов), обусловленное использова-
нием выборки по  важности, дающей результаты, близ-
кие к эталонным. 

2.4. Недостатки

Архитектура ИРНС-мета подразумевает работу с  се-
ансами; по  этой причине она обладает следующим не-
достатком: при выдаче рекомендаций на основе данных 
предыдущих сеансов значительно снижается эффект 
персонализации, так как модель «забывает» предпочте-
ния пользователя. Более того, на рекомендательную си-
стему одновременно влияет множество источников ин-
формации, поэтому сбой в любом ее компоненте может 
критически сказаться на работе всей системы. Также сто-
ит отметить, что поведение модели изучено не в полной 
мере, так как ее обучение происходило на открытых да-
тасетах, обладающих рядом ограничений и не позволяю-
щих тщательно исследовать взаимодействие между раз-
личными факторами, важными для динамичной среды.
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Вывод

Исходя из проведенного анализа ИРНС-мета, можно 
сделать вывод о том, что она хорошо адаптируется к бы-
стро изменяющимся предпочтениям пользователя и эф-
фективно решает проблему холодного старта за  счет 
использования метаданных, что делает эту рекомен-
дательную систему вполне конкурентоспособной в  на-
стоящее время. При этом стоит учитывать некоторые ее 
особенности (например, сеансы), и применять ее только 
в тех сферах, в которых эти факторы не будут оказывать 
существенного влияния на  ее качество и  производи-
тельность.

Заключение

В статье рассмотрены одни из  самых популярных 
рекомендательных систем, использующиеся в промыш-
ленных масштабах. Они эффективно решают задачи, свя-
занные с  выявлением пользовательских предпочтений 
и выдачей наиболее релевантных рекомендаций. Такая 

ориентация на интересы пользователя делает эти реко-
мендательные системы хорошим решением в тех сферах 
деятельности, которые ориентированы на потребление 
материальных товаров или информационных ресурсов: 
социальные сети, видеохостинги, интернет-магазины, 
музыкальные платформы, различные веб-сайты. Тем 
не  менее, они не  являются универсальными. Так, в  не-
которых предметных областях объект рекомендации 
не  может быть представим в  виде единичной записи 
с уникальным идентификатором, так как включает в себя 
множество компонентов, и  смысловую нагрузку несет 
именно их комбинация. В  частности, в  сфере лазерных 
технологий базовым объектом является набор параме-
тров и их значений. Такие данные в большом количестве 
существуют в лазерной промышленности и набираются 
в результате проведения многочисленных эксперимен-
тов. Рассмотренные в статье модели не приспособлены 
к  обработке таких структур, поэтому проблема подбо-
ра подходящего набора параметров для лазерной про-
мышленности остается открытой. 
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Аннотация. На сегодняшний день использование CI/CD конвейеры является 
актуальным и удобным способом автоматизации процесса сборки и развер-
тывания программного обеспечения (ПО). 
Концепция CI/CD включает в себя не только базовые этапы, такие как полу-
чение исходного кода, его сборка и развертывание, а также может допол-
няться проведением различных автоматизированных тестов, статическим 
и динамическим анализом кода, а также другими инструментами, направ-
ленными на  повышение качества и  надежности разрабатываемого про-
граммного обеспечения.
В данной статье исследуется практический пример реализации базового 
CI/CD конвейера на  популярных и  доступных инструментах Jenkins, Docker 
и Kubernetes.  
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Summary. CI/CD pipelines are a relevant and convenient way to automate 
the process of building and deploying an application now.
The CI/CD concept includes not only basic stages, such as getting source 
code, its compilation and deployment, but can also be supplemented 
by various automated tests, static and dynamic code analysis, as well 
as other tools aimed at improving the quality and reliability of the 
developed software.
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CI/CD pipeline using popular and accessible tools Jenkins, Docker and 
Kubernetes.
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Введение

Для понимания процесса реализации базового 
конвейера непрерывной интеграции и  достав-
ки необходимы как теоретические знания, так 

и практические навыки. В рамках данной статьи мы ста-
вим перед собой задачу на практическом примере рас-
смотреть этапы этого процесса, изучить необходимые 
инструменты для их реализации и  внедрить базовый 
конвейер. Дополнительно осуществим модернизацию 
в  виде внедрения статического анализа кода, с  целью 
обеспечения более надежной разработки и  качества 
программного продукта 

В классическом варианте процессы в CI/CD конвейе-
ре включают в себя два этапа: CI (непрерывная интегра-
ция) и  CD (непрерывная доставка), каждый из  которых 
включает отдельные процессы и  этапы, направленные 
на  автоматизацию различных аспектов разработки 
и развертывания программного обеспечения. [1][2]

Определим исходные условия для нашего примера:
•	 код хранится в репозитории (GitHub),
•	 приложение написано на  языке программирова-

ния Python,   

•	 приложение работает в контейнере (Docker),  
•	 используется публичное хранилище контейнеров 

(Docker Hub),
•	 приложение разворачивается в  оркестраторе 

(Kubernetes).

Для реализации CI/CD конвейера будет использо-
ваться Jenkins. Инструмент был выбран за  его доступ-
ность (бесплатность и  наличие нескольких вариантов 
разворачивания), хорошую документацию, большое со-
общество, и  как следствие, разнообразие расширений 
(плагинов) [3].  

Сборка приложения с помощью контейнеризации

Контейнеризация — это упаковка программного 
кода с  библиотеками операционной системы и  всеми 
зависимостями, которые необходимы для выполнения 
кода. Контейнеры запускаются и  работают абсолютно 
одинаково на  любой инфраструктуре (Linux, Windows, 
кластер K8S и другое), при этом не важно, где он запуска-
ется — результат работы будет одинаковый. 

Одним из наиболее популярных инструмент для кон-
тейнеризации приложений на данный момент — Docker. 
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Docker — это инструмент, помогающий разработчикам 
создавать, распространять и  запускать контейнерные 
приложения. 

Для формирования Docker-образа требуется: устано-
вить Docker, подготовить Dockerfile с инструкциями фор-
мирования образа и запустить процесс сборки через ко-
манду «docker build» с соответствующими параметрами [4].

Основные инструкции Dockerfile: 
•	 FROM — инструкция, указывающая базовый об-

раз для всех последующих инструкций. Каждый 
Dockerfile должен начинаться с  конструкции 
FROM.

•	 WORKDIR — инструкция, указывающая рабочую 
директорию для последующих команд RUN, CMD, 
ENTRYPOINT, COPY, ADD. 

•	 ENV — инструкция, создающая в образе перемен-
ную среды и устанавливающая ей указанное зна-
чение. 

•	 COPY — инструкция, копирующая файлы или ди-
ректории из  указанного источника на  файловой 
системе хоста в образ по указанному пути. 

•	 RUN — инструкция для выполнения указанной 
shell команды. 

•	 CMD — инструкция, указывающая shell коман-
ду, которая выполнится при запуске контейнера 
из этого образа. 

•	 EXPOSE — инструкция о  том, что определенный 
порт должен быть доступен для обмена данными 
в контейнере.

Подробную информацию по  каждой команде 
и остальные команды можно посмотреть в официальной 
документации Docker [4]. 

После сборки Docker-образа его можно использо-
вать локально или разместить образ в хранилище обра-
зов (Registry) с помощью команды «docker push». Docker 
registry — это инструмент, обеспечивающий хранение 
и обмен Docker-образами. По умолчанию Docker исполь-
зует Docker Hub (хранилище образов, созданное для 
разработчиков и  участников с  открытым исходным ко-
дом), но можно использовать и частное хранилище об-
разов или другое готовое хранилище, например, GitHub 
Packages. 

После завершения процесса сборки приложения пе-
реходим к этапу тестирования.

Тестирование ПО

Тестирование ПО может проводиться на  кодовой 
базе приложения, или же на  работающем экземпляре 
приложения.

В рамках статьи рассматривается тестирование кода 
модульными тестами (unit-тесты). Модульные тесты по-
зволяют проверить на корректность отдельные модули 
исходного кода программы в изоляции от других частей 
программы. 

Результаты тестирования, как правило, отображают-
ся в отчете, содержащем информацию о том, прошли ли 
все тесты, если не прошли — то какие и т. п. Также в та-
ком отчете полезно увидеть какой объем кода покрыт 
тестами. Для этого могут использоваться встроенные 
функции в инструменты для тестирования (при их нали-
чии), или же дополнительные инструменты.

Для тестирования приложений на  Python может ис-
пользоваться фреймворк pytest с расширение pytest-cov, 
позволяющим определить покрытие кода тестами. [5]

При запуске тестов Pytest позволяет определить так-
же параметры для плагина pytest-cov, например: 

•	 указание путей или пакетов для измерения по-
крытия, 

•	 указание типа создаваемого отчета (xml/json, 
с  указанием непокрытых тестами строк кода 
и другое) и др.

Следует отметить, что фреймворк pytest и его плагин 
pytest-cov позволяют проверить работу приложения 
и узнать какой объем кода проверяется, но только по за-
ранее написанным тестам. 

Для нахождения возможных уязвимостей в коде без 
написания тестов используется статический анализ кода. 
Выбор инструмента для проведения статического анали-
за кода также зависит от используемого языка програм-
мирования. Например, для Python часто используется 
инструмент Pylint. [6]

Если не  использовать дополнительных параме-
тров Pylint выводит в  консоль сообщения о  найден-
ных недостатках и  итоговую оценку качества кода 
по  10-бальной шкале. Сообщения делятся на  6 катего-
рий: I (Informational)  — информационные сообщения, 
R (Refactor) — сообщения о нарушениях метрики «хоро-
шей практики», C (Convention) — сообщения о нарушени-
ях стандартов кодирования, W (Warning) — предупреж-
дения о стилистических проблемах или незначительных 
проблемах с  программированием, E (Error) — сообще-
ния об ошибках, связанных с важными проблемами про-
граммирования, F (Fatal) — сообщения об ошибках, пре-
пятствующих дальнейшей обработки данных pylint. 

Pylint позволяет передавать множество опций, для 
настройки сканирования, например: 

•	 настроить сканирование только на  определение 
ошибок уровня Error и Fatal, 



131Серия: Естественные и технические науки № 7-2 июль 2024 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

•	 пропустить сканирование указанных файлов, 
•	 указать категории сообщений, при наличии кото-

рых сканирование должно завершаться ошибкой, 
•	 настроить формат выводимого отчета и др. 

В целом Pylint предназначен для более глубокого ана-
лиза кода, выявления потенциальных проблем и обеспе-
чения высокого стандарта качества и читаемости кода. 

После прохождения модульных тестов и статическо-
го анализа кода можно разворачивать приложение. 

Разворачивание приложения

Для запуска и  управления приложениями в  контей-
нерах обычно используют оркестраторы контейнеров. 
Такие инструменты помогают управлять большим ко-
личеством контейнеров и  потребляемыми ресурсами, 
удобно масштабировать их, управлять передаваемыми 
секретами и другое.  

Популярным инструментом для оркестрации являет-
ся Kubernetes (K8s). Для работы с ним необходимо раз-
вернуть кластер, выбрать необходимые ресурсы и под-
готовить для них файлы разворачивания в Yaml формате 
и применить их.  

В рамках данной статьи процесс развертывания K8s 
кластера подробно не рассматривается. При этом следу-
ет отметить, что Kubernetes кластер может быть создан 
следующими способами: 

•	 развернут вручную на виртуальных машинах (хо-
рошие инструкции можно посмотреть в источни-
ках [7], [8]),

•	 выдан с помощью облачных провайдеров, 
•	 создан с помощью minikube (инструмент для запу-

ска Kubernetes кластера из одного узла). 

Kubernetes предоставляет большое количество объ-
ектов для управления, для их описания можно восполь-
зоваться конфигурационными файлами и  создать бук-
вально одной командой. 

После создания объектов Kubernetes будет самостоя-
тельно отслеживать их состояние и при необходимости 
править его для соответствия с заданной конфигураци-
ей (например, если какой-нибудь контейнер завершил 
работу с  ошибкой и  под упал, Kubernetes пересоздаст 
его). K8s имеет широкие возможностей для управления 
разворачиваемыми приложениями, подробнее о  них 
можно узнать в документации [7]. 

Перейдем к  организации CI/CD конвейера, и  описа-
нию рассмотренных этапов в нём. 

Реализация CI/CD конвейера

Для обеспечения непрерывной интеграции и  до-
ставки необходимо автоматизировать процессы сбор-

ки, тестирования и разворачивания приложения, чтобы 
они запускались при каждом изменении в репозитории. 
Для достижения этой цели воспользуемся инструментом 
Jenkins.

Процесс установки и  настройки Jenkins вынесен 
за рамки данной статьи, однако вы можете найти соответ-
ствующие инструкции в официальной документации [9]. 

Определение конвейера записывается в  текстовый 
файл (называемый Jenkinsfile), который может храниться 
в  репозитории проекта или в  самом Jenkins. Jenkinsfile 
может быть написан в  2-х вариантах синтаксиса — де-
кларативный (Declarative) и скриптовой (Scripted). 

Декларативные и  скриптовые конвейеры устроены 
принципиально по-разному. Декларативный синтаксис 
появился позже скриптового, предоставляет больше 
синтаксический функций и  разработан для упрощения 
написания и  чтения кода конвейера. Рассмотрим под-
робнее структуру декларативного конвейера. 

Jenkinsfile в  декларативном варианте представляет 
собой многоуровневую структуру. На  верхнем уров-
не — пайплайн (pipeline), который состоит из  этапов 
(stages). Блок этапа определяет концептуально отдель-
ное подмножество задач (например, сборка, тестирова-
ние и развертывание) и состоит из шагов (steps), шагами 
могут быть как отдельные операторы, вызовы функций, 
так и  скрипты (script) или нестандартные конструкции-
обертки для кода, предоставляемые различными плаги-
нами. 

После описания конвейера есть несколько спосо-
бов запустить его работу: вручную, по расписанию или 
некоторым автоматизированным способом. Классиче-
ский вариант автоматизированного запуска — через 
Webhook, например, из репозитория с кодом при добав-
лении изменений. 

Webhook (вебхук) — это механизм, который позво-
ляет веб-приложению автоматически отправлять HTTP-
запросы на  определенный URL-адрес при наступлении 
определенных событий. В контексте CI/CD, Webhook мо-
жет использоваться для уведомления системы CI о том, 
что произошли изменения в  репозитории кода, после 
чего запускается процесс автоматической сборки, тести-
рования и развертывания приложения.

Для демонстрации реализации CI/CD конвейера 
в  Jenkins рассмотрим конкретный пример, представив 
для наглядности что у нас есть веб-приложение, реали-
зующее мини-игру «камень-ножницы-бумага». Прило-
жение не  имеет аутентификации, нет базы данных или 
хранилища секретов. Оно ожидает на вход запрос с хо-
дом пользователя («rock» — камень, «paper» — бумага, 
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«scissors» — ножницы), проверяет что ход корректный, 
случайным образом выбирает свой ход (из тех же вари-
антов) и  определяет кто выиграл. Помимо основного 
функционала, также реализован метод для получения 
списка доступных ходов, для проверки работы приложе-
ния будут использоваться оба описанных метода. 

Код приложения и дополнительные файлы можно по-
смотреть в репозитории [10].

Ниже представлен реализованный Jenkinsfile, этапы 
которого рассмотрим подробнее. 

def app 
pipeline { 
    agent {label ‘python && kubectl’}

// Параметры конвейера, позволяют передать значе-
ния через UI Jenkins или иным способом для управле-
ния работой конвейера parameters {

string(name: ‘docker_username’, defaultValue: 
‘alexandrafedotova’, description: ‘Username for Docker Hub’)

string(name: ‘app_name’, defaultValue: ‘rps_game’, 
description: ‘Docker image name’)

string(name: ‘branch’, defaultValue: ‘master’, description: 
‘Project branch name’)

string(name: ‘repo_url’, defaultValue: ‘https://github.
com/AlexandraFedotova/RPS_game.git’, description: ‘Git 
repository url’)

string(name: ‘k8s_namespace’, defaultValue: ‘rps-
game-develop’, description: ‘K8s namespaces for resource 
creation’) 
    }

stages {
        // Получение исходного кода приложения из ре-

позитория, код берется из указанного в параметрах 
репозитория и ветки 
        stage(‘Get source code’){ 
            steps { 
                checkout scmGit(branches: [[name: «${branch}»]], 
userRemoteConfigs: [[url: «${repo_url}»]]) 
            } 
        } 
        // Сборка приложения с помощью Docker, ожидает-
ся что в проекте находится корректный Dockerfile 
        stage(‘Build image’) { 
            steps { 
                echo «Build app image: ${docker_
username}/${app_name}:${env.BUILD_TAG}» 
                script { 
                    app = docker.build(«${docker_username}/${app_
name}:${env.BUILD_TAG}») 
                } 
            } 
        } 

        // Прохождение тестов и статического анализа кода, 
команды для установки зависимостей, прохождение 
тестов и  
        // сканирования имеют в себе указания на файлы 
и директории в проекте. Если их не будет команды за-
вершатся с ошибкой 
        stage(‘Run tests and SAST’) { 
            steps { 
                withPythonEnv(‘python3’){ 
                    // Install tests requirements 
                    sh ‘pip install -r requirements-tests.txt’ 
                    // Run pytest 
                    catchError(buildResult: ‘SUCCESS’, stageResult: 
‘FAILURE’) { 
                        sh ‘pytest --cov-fail-under=70 --cov=game 
--cov-report term-missing tests’ 
                    } 
                    // Run pylint 
                    catchError(buildResult: ‘SUCCESS’, stageResult: 
‘FAILURE’) { 
                        sh ‘pylint --fail-under 7 --fail-on E --output-
format json2 game’ 
                    } 
                } 
            } 
        } 
        // Отправка образа в хранилище образов Docker 
Hub (ожидается наличие credentials в Jenkins для под-
ключения к Docker Hub) 
        stage(‘Push image’) { 
            steps { 
                script { 
                    withDockerRegistry(credentialsId: ‘DockerCreds’) { 
                        app.push() 
                        app.push(‘latest’) 
                    } 
                } 
            } 
        } 
        // Разворачивание приложения в Kubernetes, ис-
пользуются файлы конфигурации из проекта, передан-
ное пространство имен K8s,  
        // Для подключения к кластеру используется 
kubeconfig файл, который должен быть заранее добав-
лен в Jenkins credentials 
        stage(‘Deploy app’) { 
            steps { 
                withKubeConfig([credentialsId: ‘KubeConfig’, 
namespace: «${k8s_namespace}»]) { 
                    sh ‘kubectl apply -f k8s/game-service.yaml -f k8s/
game-deployment.yaml’ 
                } 
            } 
        } 
    } 
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    post { 
        always { 
            cleanWs() 
        } 
    } 
}

В разделе pipeline Jenkinsfile-а 4 блока: 
1. agent — указание о  том на  каком узле Jenkins-а 

должен выполняться конвейер. Для всех узлов 
в  Jenkins можно задавать лейблы, любые описа-
ния узлов, по которым с ними можно работать. 

2. parameters — объявленные параметры конвей-
ера, они могут использоваться в  ходе работы 
конвейера. Для всех параметров определены зна-
чения по умолчанию, также их можно переопре-
делить при запуске конвейера. 

3. stages — этапы конвейера, 
4. post — описание действий, выполняющихся по-

сле завершения основных этапов конвейера. 

В реализованном конвейере 5 основных этапов (смо-
три рис. 1): 

1. получение кода из git репозитория, 
2. сборка приложения, 
3. прохождение модульных тестов и  статического 

анализа кода, 
4. отправка собранного артефакта (Docker-образа) 

в Docker Hub, 
5. разворачивание приложения в K8s кластере. 

Помимо 5 основных этапов можно заметить 2 не опи-
санных прямо в блоке stages в  Jenkinsfile-е: Declarative: 
Checkout SCM, Declarative: Post Actions. Первый этап от-
вечает за  получение Jenkinsfile-а из  репозитория, вто-
рой описан в блоке post и в данном случае — очищает 
рабочую область на агенте, на котором выполнялся кон-
вейер. 

Получение кода из  репозитория реализовано с  по-
мощью расширения Jenkins Pipeline: SCM Step и  кроме 

получения данных репозитория и нужной ветки ничего 
не делает. 

При сборке приложения использовался плагин 
Jenkins-а: Docker Pipeline. Плагин предоставляет удоб-
ный способ выполнить наиболее частые операции 
Docker, например, собрать образ, отправить образ в хра-
нилище, выполнить код внутри образа и другое. 

Для сборки Docker образа использовался следующий 
Dockerfile: 

#Dockerfile 
FROM python:3.12-rc 
WORKDIR /app 
COPY requirements.txt requirements.txt 
RUN pip install --no-cache-dir -r requirements.txt 
COPY main.py . 
COPY game.py . 
CMD python main.py 
EXPOSE 5000

Далее полученный образ будет использоваться 
на этапе отправки в хранилище, реализованного с помо-
щью того же плагина. 

На этапе тестирования создается виртуальное окру-
жения в  Python, в  которое устанавливаются зависимо-
сти (помимо основных зависимостей добавлены pytest, 
pytest-cov и pylint). После чего в блоках catchError по от-
дельности выполняются команды по модульному тести-
рованию и  статическому анализу кода. Блок catchError 
используется для того, чтобы даже при упавших тестах 
и  сканировании конвейер продолжил работу и  даль-
нейшие шаги по отправке образа в хранилище и разво-
рачивании были пройдены. Такое поведение допустимо 
в  некоторых случаях (например, в  среде разработки) 
и может контролироваться далее при желании. Однако, 
данный этап будет подсвечен в UI Jenkins-а как упавший 
(при упавших результатах тестирования и статического 
анализа кода). 

Рис. 1. Результаты выполнения конвейера в пользовательском интерфейсе Jenkins-а 
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Для запуска модульных тестов использовалась ко-
манда: 

pytest --cov-fail-under=70 --cov=game –-cov-report term-
missing tests

Команда запускает прохождение тестов, находящих-
ся в директории tests и подсчет покрытия кода тестами. 
В параметрах указан модуль для вычисления покрытия 
кода — game, а  также дополнительные параметры для 
отчета по покрытию, а именно: добавить в отчет указа-
ния о непокрытых участках кода и добавить условия для 
успешного завершения команды — покрытия кода те-
стами должно быть не менее 70 % (см. рис. 2). 

Для запуска статического анализа кода использова-
лась команда: 

pylint --fail-under 7 --fail-on E --output-format json2 game

В данной команде указаны модуль для сканирования 
(game), минимальная оценка для успешного прохожде-
ния анализа (7), а также добавлено ограничение — если 
будут найдены ошибки (Error) — сканирование будет 
считаться неуспешным. Для удобочитаемости результа-
ты сканирования выводятся в json формате. Часть отчета 
Pylint представлена на рисунке 3. 

Рис. 3. Блок statistics из отчета Pylint

Последний этап — разворачивание приложение. Для 
этого используем утилиту kubectl и конфигурационные 
файлы, хранящиеся в  репозитории. Для подключения 
к нужному кластеру используется плагин Kubernetes CLI 
и kubeconfig файл. 

Kubeconfig файл — это файл, использующийся для 
настройки доступа к  кластерам. С  этим файлом любой 
может получить доступ к кластеру, поэтому он является 
секретом и хранится в Jenkins credentials. 

Jenkins credentials — это способ для хранения секрет-
ных данных в Jenkins-е и их использование в конвейерах. 

Файлы, используемые для разворачивания приложе-
ния в Kubernetes представлены ниже: 

# game-deployment.yaml
--- 
apiVersion: apps/v1 
kind: Deployment 
metadata: 
  name  : rps-game-deployment 
  labels: 
    app: rps-game-app 
spec: 
  replicas: 2 
  selector: 
    matchLabels: 
      app: rps-game-app 
  template: 
    metadata: 
      labels: 
        app: rps-game-app 
    spec: 
      containers: 
        — name : rps-game 
          image: alexandrafedotova/rps_game_test:latest 
          ports: 

Рис. 2. Результаты выполнения модульных тестов 
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            — containerPort: 5000

# game-service.yaml
--- 
apiVersion: v1 
kind: Service 
metadata: 
  name  : rps-game-service 
  labels: 
    owner: alexandrafedotova 
spec: 
  selector: 
    app: rps-game-app 
  ports: 
    — port      : 80 
      targetPort: 5000 
  type: LoadBalancer

В результате работы конвейера: 
1. собран Docker-образ и  размещен в  Docker Hub 

под названием «alexandrafedotova/rps_game_test: 
latest», 

2. проведено модульное тестирование приложения 
(покрытия кода составило 38 %, поэтому тесты 
считаются «упавшими»), 

3. проведён статический анализ кода (найдено 2 
уязвимости уровня R и 11 уровня C, общая оцен-
ка — 6.75, поэтому статический анализ кода также 
не считается успешно пройденным), 

4. приложение развернуто в  кластере Kubernetes 
в  пространстве имен «rps-game-develop»: создан 
1 деплоймент, 2 пода и 1 сервис (см. рисунок 4).

Развернутое приложение доступно по  внешнему 
адресу сервиса (95.174.89.32), смотри рисунок 5. 

Несомненно, что предпочтительным подходом яв-
ляется настройка доступа по  DNS-именам, а  не по  IP-
адресам, но это оставляет пространство для последую-
щих улучшений и доработок.

Итоги

CI/CD процессы полностью охватывают цикл разра-
ботки, начиная с написания кода и заканчивая его раз-
ворачиванием в рабочей среде. От того, насколько они 
правильно организованы, зависит удобство его исполь-
зования и эффективность.

В данной статье на практическом примере было рас-
смотрено построение базового конвейера с  использо-
ванием популярных и  бесплатных инструментов. В  до-
полнении к этапам сборки и развертывания, в конвейер 
включены шаги тестирования (только модульные тесты) 
и  прохождения статического анализа кода с  помощью 
Pylint. 

Полученный конвейер достаточно легко модифици-
ровать: можно добавить дополнительные шаги и  про-
верки, например сбор метрик кода, а  также вынести 
запуск тестов и анализа кода в отдельный скрипт, что по-
зволит сделать процесс более унифицированным. 

Рис. 4. Созданные ресурсы K8s

 
Рис. 5. Запросы к развернутому приложению 
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Введение

В современном информационном обществе масс-
медиа и  социальные сети играют ключевую роль 
в  формировании и  распространении контента, 

а также взаимодействии между пользователями. Значи-
тельный объем данных, генерируемый пользователями 
в масс-медиа, представляет собой ценный источник ин-
формации о их активности, предпочтениях, тенденциях 
и социокультурных характеристиках. 

Разработка программных средств, способных соби-
рать и анализировать динамику временных рядов на ос-
нове активности пользователей в  социальных медиа, 
становится предметом все более широкого интереса как 
в академической, так и в прикладной областях. 

Данный подход позволит извлекать информацию 
и метаданные, необходимые для понимания поведения 
пользователей, прогнозирования тенденций и  разра-

ботки эффективных стратегий в маркетинге, социологии, 
политике и других областях. 

В данном контексте организация сбора данных, их 
обработка, анализ, визуализация и  интерпретация ста-
новятся ключевыми этапами разработки программных 
средств, способных эффективно работать с  динамикой 
временных рядов, основанных на активности пользова-
телей в социальных медиа. 

В данной работе будет рассмотрен обзор существую-
щих подходов и методов, а также предложен собствен-
ный подход к  решению данной проблемы с  использо-
ванием современных методов сбора, предобработки, 
хранения данных и прогнозирования временных рядов.

Обзор связанных работ

Статья [1] обращает внимание на  важность эффек-
тивной характеристики само подобных и  регулярных 

1 Работа выполнена при финансовой поддержке Российского научного фонда (РНФ), грант № 23–21–00153 «Анализ и моделирова-
ние динамики нестационарных временных рядов фрактальных процессов с реализацией памяти (последействия) и самоорганизацией 
на основе использования дифференциальных уравнений с дробными производными».
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паттернов во временных рядах, обладающих кратко-
срочной и  долгосрочной памятью, в  различных обла-
стях деятельности в  условиях постоянно меняющегося 
и сложного мирового ландшафта. 

Особое внимание уделяется анализу динамики воз-
никновения временных срезов для точного, эффектив-
ного и  своевременного прогнозирования волатильных 
состояний экономической среды, которая сама по себе 
представляет собой сложную систему. Для эффективно-
го управления выбором данных и достижения надежных 
прогнозов критическое значение имеет характеристика 
сложности и  самоподобия в  финансовом принятии ре-
шений.

Статья [1] предлагает анализ на  основе двух основ-
ных подходов. Первый подход включает использование 
экспоненты Хёрста [2], рассчитываемой методом рескей-
лед-ранга (R/S) и энтропии вейвлет-преобразования для 
улучшения точности прогнозирования долгосрочного 
тренда на  финансовых рынках. Второй подход включа-
ет применение алгоритмов искусственных нейронных 
сетей (ANN) — Feed forward back propagation (FFBP), 
Cascade Forward Back Propagation (CFBP) и алгоритм век-
торного квантования обучения (LVQ) для прогнозирова-
ния целей.

Кроме того, в исследовании [3] авторы отмечают, что 
временные ряды социальных процессов, которые на-
блюдаются на  практике, обладают фрактальные свой-
ства. Они описывают динамику систем, обладающих па-
мятью и способных к самоорганизации. 

Например, [3, 4], анализ зависимости между матема-
тическим ожиданием и  дисперсией амплитуд измене-
ний в этих временных рядах в зависимости от интерва-
ла времени расчета показывает сложные взаимосвязи. 
Дисперсия, например, изменяется в соответствии с раз-
мером «скользящего» окна, следуя закону, аналогично-
му корню дробной степени, что является существенным 
отличием от нормального закона распределения.

А в статье [5] представлен систематический обзор па-
кетов Python с упором на анализ временных рядов. Це-
лью является предоставление обзора различных задач 
анализа временных рядов и  методов предварительной 
обработки данных, а также обзор характеристик разви-
тия пакетов. 

Авторы классифицировали пакеты в  соответствии 
с  реализованными задачами анализа, методами подго-
товки данных и средствами оценки полученных резуль-
татов (методы и доступ к данным для оценки). Мы также 
рассмотрели аспекты документации, лицензий, размер 
сообщества пакетов и используемые зависимости. 

Результаты авторов показывают, что прогнозирова-
ние является наиболее часто реализуемой задачей, что 
половина пакетов предоставляют доступ к  реальным 
данным или позволяют генерировать синтетические 
данные, и что многие пакеты зависят от нескольких би-
блиотек (наиболее используемыми являются numpy, 
scipy и pandas).

Разработка программного обеспечения  
для сбора данных

Разработка программного обеспечения для сбора 
и анализа динамики временных рядов на основе актив-
ности пользователей в массмедиа возможно с использо-
ванием готовых и эффективных инструментов для сбора 
данных. В связи с чем, основным языком для написания 
программного обеспечения был выбран Python [6–8]. 

Один из ключевых компонентов такого программно-
го обеспечения будет парсер, который отвечает за сбор 
и структурирование данных из социальных сетей. 

Преимущества Python для написания веб-скраперов 
заключается в том, что:

1. Python обладает простым и  читаемым синтакси-
сом, что делает его идеальным для быстрого соз-
дания и дальнейшей поддержки веб-скрапера;

2. Python имеет огромное количество библиотек 
для веб-скрапинга, таких как Beautiful Soup [9] 
(bs4), lxml [10], requests [11], Selenium [12] и др;

3. Python легко интегрируется с другими инструмен-
тами и  технологиями, такими как базы данных, 
фреймворки для анализа данных и визуализации.

Более того, в  проектируемой системе каждый этап 
получения, обработки и сохранения информации может 
быть организован как отдельный модуль, функциони-
рующий как самостоятельная единица и  построенный 
на  основе принципов микро сервисной архитектуры 
[13].

К примеру, парсер можно реализовать на основе би-
блиотеки:

1. requests, для отправки HTTP-запросов на  веб-
страницы и получения HTML-кода;

2. BeautifulSoup, для парсинга HTML и  извлечения 
нужной информации из веб-страниц.

А модуль обработки временных рядов, на основе би-
блиотеки:

1. pandas, для работы с данными в формате таблицы, 
представленными в виде временных рядов.

2. numpy, для выполнения математических опера-
ций и  работы с  многомерными массивами, что 
может быть полезно при анализе временных ря-
дов.
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3. matplotlib или seaborn, для визуализации времен-
ных рядов и результатов анализа.

4. statsmodels или scikit-learn, для статистического 
анализа временных рядов, построения моделей 
прогнозирования или выполнения других анали-
тических задач.

Использование баз данных временных рядов

Базы данных временных рядов играют ключевую 
роль в хранении, управлении и анализе данных, которые 
меняются во времени. 

Одни из  самых популярных решений для работы 
с временными рядами: 

1. InfluxDB — является высокопроизводительной, 
распределенной базой данных, специализиро-
ванной на хранении временных рядов.

2. TimescaleDB — является расширением для 
PostgreSQL, предназначенным для работы с  вре-
менными рядами.

3. Apache Cassandra — распределенная NoSQL база 
данных, которая хорошо подходит для хранения 
временных рядов.

Базы данных временных рядов применяют, когда 
есть упорядоченные по времени данные с временными 
метками, такие как метрики от инфраструктуры, данные 
датчиков, различные метаданные и др.

Основные преимущества баз данных временных ря-
дов:

Данные временных рядов всегда собираются на про-
тяжении определенного периода времени;

Данные из рабочих нагрузок являются новыми и за-
писываются как вставки. Существующие данные не  об-
новляются путем замены значений;

Когда данные записываются, они автоматически на-
значаются последнему интервалу времени.

В нашем исследовании было принято решение вы-
брать TimescaleDB, так как она является расширением 
для базы данных PostgreSQL, а также:

1. Обеспечивает возможность использования при-
вычного SQL для работы с  данными временных 
рядов, что упрощает разработку и анализ;

2. Масштабируется вертикально и  горизонтально, 
что позволяет поддерживать большие объемы 
данных и высокую производительность;

3. Имеет встроенную поддержку различных времен-
ных функций и агрегаций, что облегчает аналити-
ку и обработку временных данных;

4. Полностью совместима с экосистемой PostgreSQL, 
что обеспечивает доступ к большому количеству 
инструментов и библиотек для анализа данных.

Структура базы данных для временных рядов приве-
дена на рисунке 1.

Рис. 1. Поля базы данных временных рядов

База данных временных рядов для каждой записи 
собирает следующую информацию: категория (уникаль-
ный идентификатор временного ряда), время (или шаг 
интервала записи), значение.

Анализ временных рядов

Полученные данные из  социальных сетей можно 
представить (визуализировать) в виде временных рядов 
и после провести их анализ. Для примера, с новостного 
портала «РИА Новости» (https://ria.ru/) были взяты, со-
браны и обработаны все реакции пользователей за по-
следние 2,5 года (882 дня), рисунок 2.

С данного портала были получены информации о ре-
акциях: «Нравится», «ХаХа», «Удивительно», «Грустно», 
«Возмутительно», «Не  нравится», которые возможно 
оставить после прочтения новости на  портале внизу 
страницы (рисунок 3)

В качестве первичного анализа динамики временно-
го ряда и определения его особенностей можно исполь-
зовать метод нормированного размаха Хёрста [2].

Этот метод может быть применен для определения 
фрактальной размерности D временных рядов и  одно-
значных самоаффинных кривых [14], а сам метод основан 
на анализе размаха случайной величины и её среднеква-
дратичного отклонения [15]. Данный метод дает возмож-
ность выявить фрактальные характеристики временных 
рядов и классифицировать их тип поведения.

Алгоритм метода Хёрста приведен ниже (Алгоритм 1). 
Результаты приведены на рисунке 4.



140 Серия: Естественные и технические науки № 7-2 июль 2024 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

Алгоритм 1. Алгоритм метода Хёрста (R\S анализ)
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тельствовать о  наличие характерных временных мас-
штабов и/или периодичностей. Величина коэффициента 

Хёртса позволяет дать классификацию временных ря-
дов по характеру их поведения [16].

Так, на рисунке 4, при расчете зависимости логариф-

ма R t
S t

( )
( )

 от логарифма величины выборки уровней вре-

менного ряда (τ) можно получить следующие линейные 
уравнения: 

1. для эмоции «нравится» y = 0,26x + 0,56 со значени-
ем коэффициента корреляции R2 = 0.95;

2. для эмоции «ХаХа» y = 0,21x + 0,77 со значением 
коэффициента корреляции R2 = 0.97;

3. для эмоции «Удивительно» y = 0,26x + 0,57 со зна-
чением коэффициента корреляции R2 = 0.98;

4. для эмоции «Грустно» y = 0,21x + 0,76 со значени-
ем коэффициента корреляции R2 = 0.96;

5. для эмоции «Возмутительно» y = 0,27x + 0,55 со 
значением коэффициента корреляции R2 = 0.98;

6. для эмоции «Не нравится» y = 0,27x + 0,51 со зна-
чением коэффициента корреляции R2 = 0.98;

При H = 0,5 — временной ряд носит случайный про-
цесс с  независимыми приращениями, где события слу-
чайны и некоррелировны.

При 0 < H < 0,5 — временной ряд является антипер-
систентным, и  рост в  прошлом означает уменьшение 

Рис. 2. Временной ряд активности пользователей новостного портала «РИА Новости» за 2,5 года

Рис. 3. Блок реакций под каждой статьей на сайте «РИА Новости»
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в будущем, и наоборот. То есть, временной ряд склонен 
в ближайшее время поменять тренд.

При 0,5 < H < 1 — временной ряд является перси-
стентным, т.е. трендоустойчивым. Если ряд возрастает, 
то вероятно, что он сохранит данный тренд еще какое-то 
время.

Во всех случаях коэффициент Хёрста меньше 0,5 и, 
следовательно, наблюдаемые временные ряды являет-
ся антиперсистентным. Поскольку величины коэффи-
циента Хёрста существенно отлична от  0,5, то из  этого 
следует, что структура данных рядов обладает фракталь-
ностью, а описываемые им процессы имеют краткосроч-
ную память [16].

Из эмпирического закона Хёрста следует, что 
R t
S t

t H( )
( )

 , где: H — показатель Хёрста, связанный с ко-

эффициентом фрактальности размерностью D, связан-
ной соотношением D = 2 – H

Для дальнейшей обработки наблюдаемых времен-
ных рядов можно определить величины амплитуды из-
менения эмоционального отношения пользователей 
сетевых новостных ресурсов, можно использовать алго-
ритм 2. 

Алгоритм 2. Алгоритм определения величины амплитуды изменения 
характеристик

Ввод: x t( ) — временной ряд, при  t О [ ]1,t
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Рис. 4. Определение показателя Хёрста для всех временных рядов эмоций с портала «РИА Новости»
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Исследование зависимости математического ожида-
ния, дисперсии, асимметрии и эксцесса амплитуд откло-
нений активности пользователей позволяет определить, 
являются ли изучаемые временные ряды стационарны-
ми или нестационарными. Результаты приведены на ри-
сунках 5–8.

Помимо анализа активности пользователей с  помо-
щью метода Хёрста, можно применить метод исключе-
ния тренда (алгоритм 3,4) и метод вычисления индекса 
фрактальности (алгоритм 5). Метод исключения тренда 
является еще одним способом, позволяющим рассчи-
тать показатель Хёрста 

Алгоритм 3. Метод наименьших квадратов (LSM)

Ввод: x t( ) — временной ряд, при  t О [ ]1, N
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Алгоритм 4. Алгоритм метода исключения тренда

Ввод: x t( ) — временной ряд, при  t О [ ]1, N ; t — количество ин-
тервалов

1. For x t( )
i-th part in range N

t
 do:
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Строя зависимость logF(τ) и og(τ), методом наимень-
ших квадратов определяется наклон аппроксимирую-
щей прямой полученной зависимости, который оцени-
вает значение показателя Хёрста H. Тогда фрактальная 
размерность временного ряда: D = 2 – H.

Кроме того, фрактальный анализ находит практиче-
ское применение в  изучении взаимосвязей во времен-
ных рядах. Если фрактальная размерность составляет 

Рис. 5. Зависимость величины математического ожидания амплитуд от временного интервала
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Рис. 6. Зависимость величины дисперсии амплитуд от временного интервала

Рис. 7. Зависимость величины ассиметрии амплитуд от временного интервала
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1,5, то приращения в ряду являются независимыми. Зна-
чение фрактальной размерности меньше 1,5 указывает 
на  персистентный ряд с  эффектами «долговременной 
памяти», а значение больше 1,5 соответствует антипер-
систентному поведению временного ряда. [17]

Алгоритм 5. Алгоритм вычисления индекса фрактальности

Ввод: x t( ) — временной ряд, при  t О [ ]1, N

1. Define ωm, m = 2n

2. For each ωm calculate Ai(ε)

3. Ai
i t i i t i

e x x
t t t t
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� Ј Ј � Ј Ј
max min

1 1

4. V Ax i
i

m

e e( ) = ( )
=
е

1

5. draw log , logVx e e( )

6. a, b = FSM()

7. m mm= � = +a D, 1
 

Кроме того, можно построить гистограммы распре-
деления величин амплитуд изменения активности поль-
зователей для скользящего окна, равного одному дню 
(рисунок 9), 10 (рисунок 10), 50 (рисунок 11), 100 (рису-

нок 12). 

Амплитудные распределения демонстрируют резкие 
пики, высота которых остается практически постоянной 
независимо от  интервала времени анализа. Даже при 
увеличении длительности интервала времени ширина 
гистограммы может возрастать, однако высота пиков 
и их положение относительно нуля остаются практиче-
ски неизменными. Это поведение типично для стацио-
нарных распределений.

Заключение

Выводы по обработке данных.

Обработка и анализ наблюдаемых данных позволяет 
сделать ряд выводов: 

1. Временные ряды, описывающие рассмотренные 
процессы — являются нестационарными;

2. Анализ наблюдаемых временных рядов показы-
вает, что описываемые ими процессы обладают 
краткосрочной памятью (H < 0,5);

3. В распределении амплитуд наблюдается неболь-
шая величина асимметрии и  распределение ам-
плитуд является почти симметричным.

В итоге, в  представленной работе была приведена 
архитектура сбора данных временных рядов и их после-
дующий анализ, так, была изучена активность пользова-

Рис. 8. Зависимость величины эксцесса ожидания амплитуд от временного интервала
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Рис. 9. Гистограммы распределений амплитуд для скользящего окна в 1 день

Рис. 10. Гистограммы распределений амплитуд для скользящего окна в 10 дней
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Рис. 11. Гистограммы распределений амплитуд для скользящего окна в 50 дней

Рис. 12. Гистограммы распределений амплитуд для скользящего окна в 100 дней
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телей по  комментированию новостей, были построены 
и обработаны методом нормированного размаха Хёрста 
временные ряды активностей пользователей.

Исследование методом Хёрста показало, что ряды 
являются антиперсистентными.

При анализе математического ожидания амплитуд 
выявлена зависимость от  интервала времени расчета 
этих амплитуд, кроме того, зависимости величин дис-
персии от интервала времени имеют сложный нелиней-
ный характер.
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Введение

Современная строительная индустрия сталкивается 
с вызовами, связанными с необходимостью повы-
шения производительности проектов, улучшения 

эффективности управления данными и  обеспечения 
прозрачности процессов. В связи с этим актуальной про-
блемой становится внедрение инновационных техноло-
гий, способных решить эти проблемы. 

Внедрение децентрализованных систем в  разные 
сферы экономики набирает обороты начиная с  2015 
года. Строительная сфера — не исключение. Управление 
проектами и цепочками поставок часто связаны с про-
блемами прозрачности и добросовестного выполнения 
работ. Блокчейн в строительстве помогает сделать про-
цесс более эффективным. Данные в  децентрализован-
ной сети неизменны. Все участники проекта способны 
отслеживать каждый этап реализации.

Интеграция блокчейн в  BIM может обеспечить про-
зрачность и безопасность данных, улучшить управление 
ресурсами и скоординировать деятельность участников 
проекта. 

Цель данной работы заключается в  рассмотрении 
технических аспектов интеграции блокчейн и BIM, опре-
делении методик интеграции и  оценке потенциальных 
преимуществ, которые может принести совместное ис-
пользование этих технологий.

1. Анализ состояния вопроса

Информационное моделирование зданий (BIM) пред-
ставляет собой интегрированный процесс, который по-
зволяет участникам проекта эффективно управлять 
информацией о  здании на  протяжении всего его жиз-
ненного цикла. Это включает в себя создание цифровой 
модели, содержащей всю необходимую информацию 
о  физических и  функциональных характеристиках зда-
ния. Однако, существует некоторые проблемы, связан-
ные с  безопасностью, централизованным хранением 
данных и недостаточной прозрачностью в процессе со-
вместной работы участников проекта.

Технология блокчейн, с другой стороны, представля-
ет собой распределенную систему баз данных, состоя-
щей из последовательно выстроенной цепочки цифро-
вых блоков, в каждом из которых хранится информация 
о  предыдущем и  следующем блоках. Это своеобразная 
цифровая тетрадь, в  которой записи неизменны благо-
даря механизму хеширования — уникальному набору 
буквенных и цифровых символов, где изменение одно-
го символа влечет изменение в  других блоках. Главное 
преимущество блокчейна в  его прозрачности, потому 
что каждый может ознакомиться с информацией внутри 
блоков, но никто не в силах ее изменить или уничтожить, 
плюс она зашифрована.

Это технология, которая питает криптовалюты, такие 
как Биткоин, но  ее применение выходит за  рамки фи-
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нансов. Технология блокчейн внедряется в  различных 
отраслях, таких как здравоохранение, цепочки поставок 
и недвижимость, и это лишь некоторые из них. 

В сети блокчейн множество участников, которые со-
трудничают между собой для обработки и подтвержде-
ния операций. Каждая запись в базе данных называется 
блоком и содержит такие сведения, как временная метка 
транзакции и ссылки на предыдущий блок. Эта характе-
ристика делает невозможным для кого-либо ретроспек-
тивное изменение информации о  записях. Кроме того, 
поскольку одна и та же транзакция регистрируется в не-
скольких системах распределенных баз данных, техно-
логия безопасна в разработке.

Схема работы блокчейн

В связи с этим, блокчейн становится общедоступной 
и безопасной структурой данных.

Интеграция BIM в  технологию блокчейн может при-
вести к  ряду преимуществ для строительной отрасли. 
Во-первых, блокчейн может обеспечить безопасное 
и  прозрачное хранение и  передачу данных, что по-
высит уровень конфиденциальности и  устойчивости 
информации в  процессе проектирования, строитель-
ства и эксплуатации зданий. Во-вторых, интеграция BIM 
и блокчейн позволит создать единую информационную 
среду для всех участников проекта, что способствует по-
вышению координации и  сотрудничества между ними. 
В-третьих, блокчейн может устранить проблемы цен-
трализованного хранения информации, обеспечивая 
доступ ко всей истории изменений в  BIM модели, что 
повысит прозрачность и  ответственность за  действия 
участников проекта.

Технические особенности интеграции включают 
в  себя анализ возможностей блокчейн технологии 
в контексте BIM процессов, сопоставление технических 
характеристик обеих систем и разработку модели инте-
грации, включая определение структуры данных, про-
ектирование процессов взаимодействия и  интеграцию 
существующих приложений.

2. Определение проблемы и решения

Процесс BIM по-прежнему сталкивается со следую-
щими проблемами:

•	 взаимодействие данных;
•	 безопасность;
•	 совместная работа. 

Возведение зданий и  сооружений — это процесс, 
в  котором участвуют эксперты из  разных областей. Им 
необходимо сотрудничать и  обмениваться данными, 
чтобы разрабатывать, реализовывать и эксплуатировать 
проекты. 

В отрасли, где преобладает бумажная работа (заявки, 
тендеры, контракты, разрешения, претензии и  другие 
административные дела), децентрализованные системы 
помогут автоматизировать и  оптимизировать многие 
процессы. Менеджеры проектов будут способны ин-
тегрировать данные информационной модели здания 
(BIM) в блокчейн. На децентрализованной комплексной 
платформе можно одновременно выполнять операции 
по  проектированию, администрированию и  управле-
нию.

По оценкам архитектурной компании Aon, 95 % ин-
формации о проекте теряется при переходе к владельцу 
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завершенного объекта. Блокчейн в строительстве может 
хранить сведения о  жизненном цикле каждого актива, 
созданного в процессе работы. Записи подлежат данные 
о гарантиях, сертификатах и заменах.

Все эти проблемы требуют эффективных решений, 
чтобы обеспечить согласованность, прозрачность 
и  управление рисками, а  также эффективное взаимо-
действие между участниками проекта. Одним из  при-
меров такого решения является блокчейн-платформа 
BTU Protocol, которая предоставляет инфраструктуру 
для управления строительными проектами, где можно 
легко и быстро создавать и отслеживать контракты, со-
глашения и  финансовые транзакции, обеспечивая про-
зрачность и автоматизацию процессов управления про-
ектами.

Другой проект — Builderium — использует блокчейн 
для создания протокола, который соединяет заказчиков 
и  подрядчиков в  строительной отрасли. Это упрощает 
процессы выбора подрядчиков, заключения контрактов 
и  управления проектами, обеспечивая прозрачность, 
безопасность и эффективность всех процессов.

Используя технологию управления информацией 
о здании (BIM), в цепочке блоков создается неизменяе-
мая цифровая копия проекта. Мониторинг жизненного 
цикла отдельного актива и планирование обслуживания 
становятся автоматизированными процессами. Они свя-
заны с  искусственным интеллектом и  выполняются без 
участия человека.

Блокчейн в  строительстве приведет отрасль к  стан-
дартам «Индустрии 4.0». В  основе лежит промышлен-
ный интернет вещей (IoT) — концепция автоматической 
передачи данных между физическими объектами. На-
пример, система позволяет открывать дверь квартиры 
через смартфон, соединяться с  домофоном или умным 
замком. 

Этот подход приведет к единому и однозначному по-
ниманию каждым работником всех процессов, а  также 
позволит использовать более экологичные методы про-
изводства.

Цифровые документы. Вместо традиционных бумаж-
ных документов все документы, связанные с  процес-
сом строительства, могут быть переведены в цифровой 
формат и храниться в реестре блокчейна. Каждый доку-
мент может быть представлен в виде уникального токе-
на, который содержит информацию о  его содержании, 
времени создания и статусе. Это позволяет участникам 
процесса строительства легко обмениваться данными 
и  проверять документы, а  также автоматически отсле-
живать историю изменений и версий.

Подтверждение подлинности и целостности. Блок-
чейн может быть использован для записи хэшей доку-
ментов в  блокчейн, что обеспечивает неизменяемость 
и подлинность документов. При каждом изменении и / 
или добавлении документа хэш будет автоматически 
обновляться и записываться в блокчейн. Это позволяет 
легко проверять целостность и / или подлинность каж-
дого документа, минимизируя риски подделки или по-
тери данных.

Децентрализованное согласование. Блокчейн также 
может обеспечить децентрализованное согласование 
и  подписание документов в  процессе строительства. 
Заинтересованные стороны могут использовать соб-
ственные уникальные цифровые идентификаторы для 
подписания документов, а запись о каждой подписи бу-
дет надежно сохраняться в блокчейне. Это значительно 
упрощает процесс согласования документов, уменьшает 
необходимость в  физической бумажной подписи и  по-
вышает эффективность процесса.

Технология блокчейн, с  ее децентрализованным 
и  безопасным функционированием, обладает потенци-
алом для решения этих проблем и революционизирует 
способы использования BIM в строительстве.

3. Методика интеграции блокчейна в bim процессы

Процесс интеграции BIM и блокчейна, разрабатыва-
емый в этой главе, включает в себя последовательность 
шагов, каждый из  которых является критическим для 
успешной реализации проекта.

В начале подхода стоит анализ строительных проек-
тов. Это не просто обзор, а глубокое погружение в осо-
бенности каждого проекта. Необходимо выявить, объем 
работ, какие данные используются в BIM, как они взаи-
модействуют, какие проблемы возникают в  процессе 
обмена информацией между участниками проекта. Этот 
этап направлен на  выявление ключевых требований 
и  особенностей каждого проекта, что станет основой 
для дальнейшей интеграции. 

Второй этап — разработка структуры блокчейн-
смарт-контракта. Это сердце системы, где определяется, 
как эффективно будет управляться информация. Необ-
ходимо обеспечить не  только безопасное и  эффектив-
ное хранение данных, но и создать механизмы для авто-
матизации определенных процессов, а  также контроля 
за доступом к информации. Необходимо провести ана-
лиз уязвимых мест в  процессе интеграции и  разрабо-
тать соответствующие меры безопасности. Это включает 
в себя управление доступом к данным, шифрование ин-
формации, проверку целостности данных и предотвра-
щение возможной фальсификации информации. Также 
целесообразно использовать смарт-контракты для опти-
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мизации процессов управления правами доступа и авто-
матизации проверок целостности данных, что позволит 
создать надежную и  безопасную среду для обмена ин-
формацией между участниками проекта.

Третий шаг — выбор подходящей блокчейн-плат-
формы, который зависит от  требований проекта. Учи-
тывается масштаб проекта, уровень конфиденциально-
сти, необходимость в  децентрализации и  выбирается 
соответствующая платформа. Здесь решаем, будет ли 
это Ethereum с широкими функциональными возможно-
стями, Hyperledger с акцентом на конфиденциальность, 
Corda с открытым исходным кодом, которая не исполь-
зует глобальное вещание или иная платформа, соответ-
ствующая специфике проекта. 

Четверый этап — разработка программного обеспе-
чения для интеграции. Здесь адаптируются существую-
щие BIM-инструменты и создаются «мосты» для обмена 
данными с  блокчейн-сетью. Важно выявить необходи-
мость изменений в  существующем программном обе-
спечении, а также разработать новое ПО для поддержки 
интеграции. Для успешной интеграции необходимо про-
работать аспекты взаимодействия с API и протоколами 
обмена данными, а  также обеспечить совместимость 
существующих приложений с  новой инфраструктурой, 
что позволит минимизировать технические проблемы 
и обеспечить эффективное функционирование системы.

Процесс переходит к пятому этапу — этапу тестиро-
вания и оптимизации, где система подвергается различ-
ным сценариям использования. Анализируется её про-
изводительность, выявляются узкие места и проводится 
оптимизация для обеспечения эффективности работы 
в реальных условиях.

Последний этап — внедрение системы в  реальные 
строительные проекты и обучение персонала. Это вклю-
чает в  себя переход от  традиционных методов управ-
ления данными к  новой интегрированной модели, ос-
нованной на  BIM и  блокчейне. Система интегрируется 
в реальные строительные проекты, а персонал обучает-
ся новым методам работы, уделяя внимание особенно-
стям блокчейна и управлению данными в интегрирован-
ной среде.

Этот этап становится последним, но  важным шагом 
в этом процессе.

Таким образом, с позиции Блокчейна, мы формируем 
цепочку блоков — набора растущих по мере интеграции 
проектных решений, вплоть до готовых проектов зданий 
и  сооружений с  конкретными параметрами. Вероятно, 
что присутствующие в новых блоках, ранние блоки пред-
ставляются там во все более упрощенном виде, в  том 
числе и  в разных уровнях LOD (Level Of Development), 
что системно упрощает последующие блоки. Например, 

исходные элементы в LOD-100, формируют блок в LOD-
200, который входит в  следующий блок как LOD-300, 
в  следующий блок как LOD-350 и  становится наконец 
LOD-400, с тем, что остается в таком виде во всех даль-
нейших интегральных блоках.

4. Примеры интеграции блокчейна

В мире было несколько реальных случаев исполь-
зования децентрализованных цепочек в  строительной 
сфере. Например, Provenance разработали платформу, 
которая позволяет создавать цифровые отчеты о проис-
хождении материалов, сертификатах качества и  других 
документах. Velox.RE запустили систему для автомати-
зации процесса управления документами, которая по-
зволяет создавать и обмениваться цифровыми докумен-
тами, упрощает процесс подписания и  согласования, 
а также обеспечивает аутентификацию документов.

А подрядчик Gardner Builders из Миннеаполиса с по-
мощью платформы Briq предоставил владельцу недви-
жимости цифровую копию здания на  блокчейне. Там 
была создана запись о каждом компоненте, используе-
мом в структуре проекта.

Платформа Briq также помогла австралийской стро-
ительной компании Probuild подтвердить оригиналь-
ность происхождения панелей, изготовленных в  Китае, 
путем записи всех взаимодействий в цепочке поставок. 
Это шаг к  предотвращению подделок и  обеспечению 
контроля качества материалов.

Вот несколько примеров практического применения 
технологий блокчейна и токенизации для оптимизации 
строительных контрактов и платежей:

Builderium предоставляет платформу для управ-
ления строительными контрактами с  использованием 
технологии блокчейн. Они создают цифровые контрак-
ты, которые автоматически выполняют все условия 
контракта и  обеспечивают прозрачность и  надежность 
в процессе строительства.

ShelterZoom разработала платформу на  основе 
блокчейна для заключения и  управления строитель-
ными контрактами. Их решения позволяют участникам 
контракта электронно подписывать и выполнять сделки 
в  режиме реального времени, обеспечивая прозрач-
ность и безопасность сделки.

Cobuild использует блокчейн для упрощения про-
цесса платежей в строительной индустрии. Их платфор-
ма позволяет автоматизировать и ускорять процесс под-
тверждения и  выплаты платежей между участниками 
проекта, снижая риски задержек и споров.



152 Серия: Естественные и технические науки № 7-2 июль 2024 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

Вот несколько компаний, которые используют блок-
чейн в BIM / IPD:

Autodesk использует блокчейн для реализации 
смарт-контрактов, прогнозируемого обслуживания ак-
тивов, проактивного контроля третьих сторон и  мгно-
венного сотрудничества между всеми участниками IPD.

DB Systel GmbH применяет блокчейн в BIM для токе-
низации активов интеллектуальной собственности. Ком-
пания также участвует в разработке стандартов и реко-
мендаций по использованию блокчейна в BIM.

Brickschain разработали блокчейн-решение для 
управления и анализа данных в строительной отрасли. 
Они предлагают свой протокол, который позволяет от-
слеживать и  подтверждать изменения в  BIM-моделях, 
управлять документооборотом и обеспечивать безопас-
ный обмен информацией.

Topaz также имеет платформу на  основе блокчейна 
для совместной работы и  управления строительными 
проектами. Платформа включает инструменты для соз-
дания и  обмена BIM-моделями, отслеживания измене-
ний и  автоматического утверждения проектных реше-
ний.

5. Преимущества и недостатки

Преимущества

Децентрализация. Блокчейн работает на  основе 
сети, где нет единого центра управления. Это обеспечи-
вает большую безопасность и устойчивость к атакам. 

Безопасность данных. Блокчейн использует крипто-
графические методы, чтобы защитить данные. Каждая 
транзакция или запись в  блокчейне хранится в  виде 
хэша. Это делает блокчейн надёжным и  защищенным 
от  несанкционированного изменения или мошенниче-
ства и доступа злоумышленников.

Прозрачность. Полезен в  областях, где важно про-
следить и подтвердить историю транзакций. Например, 
в  сфере поставок и  логистики блокчейн может помочь 
отследить путь товара от производителя до потребителя.

Недостатки

Неподвижность данных. Как только данные записаны 
в сеть, их сложно изменить и практически невозможно 
удалить. Например, если в  блокчейне хранится непра-
вильная информация о правах собственности на недви-
жимость, её будет сложно исправить без вмешательства 
большинства участников сети.

Отсутствие стандартов. Блокчейн-проекты разра-
батывают на разных языках и консенсусах. При этом все 
они обособлены друг от друга. Перенести активы из од-
ного блокчейна в другой в разы сложнее, чем перевести 
деньги между вкладами в разных банках. 

Выводы

Таким образом, интеграция блокчейн в BIM представ-
ляет собой комплексную задачу, требующую вниматель-
ного анализа целей, технических аспектов и организаци-
онных аспектов внедрения. 

Схема реализации автоматизации документооборота в строительстве



153Серия: Естественные и технические науки № 7-2 июль 2024 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

После интеграции BIM и  блокчейна можно ожидать 
целого ряда выгод. Улучшение управления данными 
и  документацией проектов, повышение доверия к  ин-
формации и уменьшение риска подделки данных. 

Осуществление данных выгод позволит повысить эф-
фективность работы над проектами и уменьшить риски, 
связанные с ошибками в данных. В завершение, на осно-
ве проведенного анализа и разработанных методик ин-
теграции можно сделать вывод о целесообразности ин-
теграции блокчейн и  BIM и  обозначить потенциальные 
направления для будущих исследований и  разработок 
в этой области.

Реализация такой интеграции может привести к  бо-
лее эффективному управлению проектами, повышению 
безопасности и  целостности данных, и, как следствие, 
к  улучшению процессов проектирования и  строитель-
ства.

Статистика по  использованию блокчейна в  разных 
бизнесах показывает, что в будущем его будут использо-
вать чаще. Например, согласно исследованию PwC, еще 
в  2018 году 84% компаний исследовали блокчейн или 
активно работали с ним. IBM, Walmart, Maersk и JPMorgan 
Chase уже внедрили блокчейн-решения в свои процес-
сы. Аналитики ожидают, что в 2024 году на блокчейн бу-
дут тратить почти в три раза больше, чем в 2023-м.
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Аннотация. В  данной статье рассматривается возможность и  важность 
создания и  использования баз данных для хранения и  поиска смазочно-
охлаждающих жидкостей (СОЖ) по заданным характеристикам в контексте 
производственного процесса, обучения и  автоматизации. Показаны пре-
имущества существования таких баз данных в  оптимизации использова-
ния СОЖ, управлении запасами, улучшении контроля качества, а  также 
соблюдении стандартов безопасности. Описаны возможности для обучения 
и повышения квалификации сотрудников, а также для разработки учебных 
программ на основе созданных баз данных. Особое внимание уделено инте-
грации баз данных с производственными системами и автоматизации про-
цессов, что способствует анализу данных, прогнозированию и  поддержке 
принятия решений. Также рассматривается влияние создание баз данных 
на эффективность управления производственными процессами. 

Ключевые слова: смазочно-охлаждающая жидкость, база данных, оптими-
зация, автоматизация, планирование производства, анализ данных, обуче-
ние. 
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Введение

В современном мире, где технологии и  производ-
ственные процессы постоянно развиваются, одним 
из  ключевых факторов успеха становится эффек-

тивное управление информацией. Системы смазочно-
охлаждающих жидкостей (СОЖ) играют важную роль 
в различных производственных процессах, обеспечивая 
охлаждение, смазку и  удаление отходов, в  виде струж-
ки и  металлической пыли, при обработке материалов 
[2]. СОЖ, как правило, наносится на  зону резания ме-
таллов и  отлично вымывают стружку из  рабочей зоны. 
К свойствам таких материалов относится: значительная 
теплопоглощающая способность, антикоррозионные 
свойства, высокая температура воспламенения, хоро-
шие смазывающие свойства, что уменьшает силу трения, 
хорошо сказывается на работоспособность и долговеч-
ность оборудования на  производстве. Также такие ма-
териалы устойчивы к  окислению на  воздухе [4, 9]. Для 
эффективного управления и  использования СОЖ необ-
ходимы надежные и функциональные базы данных. 

Оптимизация использования СОЖ

Одним из ключевых преимуществ использования баз 
данных для хранения информации о СОЖ является воз-
можность оптимизации их использования [1]. А в общем 
это может включаться в  оптимизацию производствен-
ных процессов, в том числе повышение эффективности 
производства и  сокращению затрат. В  производствен-
ных процессах, особенно на крупных предприятиях, ис-
пользуется множество различных видов СОЖ, каждая 
из которых имеет свои уникальные свойства и области 
применения. База данных позволяет систематизировать 
эту информацию, обеспечивая быстрый доступ к  дан-
ным о составе, свойствах и применении каждой жидко-
сти. Это помогает выбрать оптимальный тип СОЖ для 
конкретного процесса, что повышает эффективность 
и снижает затраты.

Управление запасами и логистика

Эффективное управление запасами СОЖ (систем ох-
лаждающе-смазочных жидкостей) является ключевой 
задачей для производственных предприятий, стремя-
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щихся поддерживать непрерывность и  эффективность 
своих процессов. Правильная организация этого про-
цесса позволяет избежать простоев и непредвиденных 
затрат, связанных с нехваткой или избыточными запаса-
ми. Рассмотрим более подробно, как базы данных спо-
собствуют достижению этих целей.

Учет текущих запасов. Одной из основных функций 
базы данных является ведение учета текущих запасов 
СОЖ. В  базе данных хранится информация о  наличии 
каждого типа жидкости, ее объеме и состоянии. Это по-
зволяет менеджерам в реальном времени отслеживать 
уровень запасов и  своевременно реагировать на  из-
менения. Например, если уровень запасов какого-либо 
вида СОЖ падает ниже определенного порога, система 
может автоматически уведомить ответственных сотруд-
ников о необходимости пополнения.

Планирование закупок. Базы данных играют важную 
роль в планировании закупок СОЖ. Система может ана-
лизировать данные о расходе жидкостей на основании 
предыдущих периодов, учитывая сезонные колебания 
и особенности производственного процесса. Это позво-
ляет более точно прогнозировать потребности и  фор-
мировать заказы на  закупку, избегая как дефицита, так 
и  излишков. Кроме того, интеграция базы данных с  си-
стемой управления закупками позволяет автоматизиро-
вать процесс создания и отправки заказов поставщикам, 
что существенно снижает трудозатраты и  вероятность 
ошибок [6].

Отслеживание срока годности. СОЖ имеют ограни-
ченный срок годности, после которого их эффективность 
может значительно снизиться. База данных помогает 
отслеживать срок годности каждой партии жидкостей, 
хранящейся на  складе. Система может автоматически 
напоминать о  необходимости использования или ути-
лизации жидкостей с истекающим сроком годности. Это 
позволяет избежать использования просроченных мате-
риалов, что может негативно сказаться на качестве про-
изводственных процессов и конечной продукции.

Минимизация издержек. Эффективное управление 
запасами с  использованием баз данных позволяет су-
щественно снизить издержки. Во-первых, это уменьша-
ет вероятность простоев производства из-за нехватки 
СОЖ, что может приводить к серьезным финансовым по-
терям. Во-вторых, оптимизация запасов позволяет сни-
зить затраты на хранение и уменьшить риски, связанные 
с порчей или потерей материалов. В-третьих, автомати-
зация процессов управления запасами и закупками сни-
жает трудозатраты и  повышает общую эффективность 
управления ресурсами.

Интеграция с  логистическими системами. Совре-
менные производственные предприятия используют 

различные логистические системы для управления по-
ставками, складированием и  распределением матери-
алов. Интеграция баз данных СОЖ с  этими системами 
позволяет обеспечить непрерывный обмен информа-
цией и синхронизацию данных. Это способствует более 
точному планированию и  координации действий всех 
участников логистической цепочки, повышая общую эф-
фективность и надежность поставок.

Примеры внедрения. Реальные примеры внедрения 
баз данных для управления запасами СОЖ на производ-
ственных предприятиях демонстрируют значительные 
улучшения в управлении запасами. Например, крупные 
машиностроительные компании, внедрившие системы 
автоматизированного учета и  планирования закупок 
СОЖ, отмечают сокращение издержек на 15–20 % и сни-
жение простоев на 30-40 %. Эти результаты подтвержда-
ют высокую эффективность использования баз данных 
в данной области [5].

Эффективное управление запасами и логистика с ис-
пользованием баз данных СОЖ позволяют производ-
ственным предприятиям существенно повысить свою 
конкурентоспособность. Точные данные о запасах, авто-
матизация планирования закупок и отслеживание срока 
годности жидкостей способствуют непрерывности про-
изводства, снижению издержек и  улучшению качества 
продукции. Интеграция с  логистическими системами 
обеспечивает комплексный подход к управлению ресур-
сами и повышает общую эффективность предприятия.

Контроль качества и безопасность

Использование баз данных также способствует улуч-
шению контроля качества производственных процес-
сов. Систематизированная информация о  СОЖ позво-
ляет проводить регулярные проверки и  тестирования 
жидкостей, а  также отслеживать их воздействие на  ка-
чество продукции. Кроме того, базы данных помогают 
обеспечивать соблюдение стандартов безопасности 
и  экологических норм, что особенно важно в  условиях 
строгих законодательных требований [3, 10].

Роль баз данных в обучении

Доступ к знаниям и опыт. Базы данных, содержащие 
информацию о  СОЖ, являются ценным инструментом 
для обучения и повышения квалификации сотрудников. 
Они позволяют получить доступ к накопленным знаниям 
и опыту, что способствует более глубокому пониманию 
свойств и применения различных жидкостей. В резуль-
тате специалисты могут принимать более обоснованные 
решения, что положительно сказывается на  эффектив-
ности производственных процессов.

Разработка учебных программ. Использование баз 
данных также облегчает разработку и обновление учеб-
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ных программ. На основе систематизированной инфор-
мации о СОЖ можно создавать учебные материалы, про-
водить тренинги и  семинары, что способствует более 
качественной подготовке кадров. Это особенно важно 
в условиях быстрого технологического прогресса, когда 
требования к знаниям и навыкам сотрудников постоян-
но меняются.

Автоматизация процессов с использованием  
баз данных

Интеграция с  производственными системами. Со-
временные производственные предприятия все чаще 
используют автоматизированные системы управления 
производственными процессами. Интеграция баз дан-
ных СОЖ с такими системами позволяет автоматизиро-
вать многие рутинные операции, связанные с управле-
нием и  использованием жидкостей. Например, можно 
настроить автоматическое уведомление о необходимо-
сти замены СОЖ или проведении регулярных проверок, 
что повышает общую эффективность и снижает вероят-
ность ошибок [7].

Анализ данных и прогнозирование. Базы данных пре-
доставляют широкие возможности для анализа и  про-
гнозирования. Собранные данные о  СОЖ можно ис-
пользовать для проведения различных аналитических 
исследований, выявления тенденций и  закономерно-
стей. Это позволяет не только улучшать текущие произ-
водственные процессы, но  и разрабатывать прогнозы 

на будущее, что способствует более эффективному пла-
нированию и управлению ресурсами [11].

Поддержка принятия решений. Автоматизация про-
цессов с  использованием баз данных способствует бо-
лее быстрому и  обоснованному принятию решений. 
Системы на  основе баз данных могут предоставлять 
рекомендации по выбору и использованию СОЖ, анали-
зировать последствия различных решений и предлагать 
оптимальные варианты. Это особенно важно в условиях 
высокой конкуренции и  необходимости оперативного 
реагирования на  изменения в  производственных про-
цессах.

Заключение

Создание и использование баз данных для хранения 
и  поиска СОЖ является важным элементом эффектив-
ного управления производственными процессами. Они 
способствуют оптимизации использования ресурсов, 
улучшению контроля качества и  безопасности, повы-
шению уровня подготовки кадров и  автоматизации ру-
тинных операций. В  результате предприятия получают 
возможность более эффективно использовать свои 
ресурсы, снижать издержки и  повышать качество про-
дукции. В условиях современного производства, где ин-
формационные технологии играют ключевую роль, базы 
данных становятся незаменимым инструментом для 
достижения конкурентных преимуществ и  устойчивого 
развития.
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Реалии современной жизни всё убедительнее свиде-
тельствуют о трансформации постиндустриального 
общества и  экономики в  эпоху цифровизации, ос-

нову которой составляют передовые информационные 
технологии. Поэтому внедрение информационных тех-
нологий сегодня является одним из  ключевых этапов 
развития подавляющего большинства организаций. 

Внедрение и умелое использование на предприяти-
ях информационных технологий позволяет автоматизи-
ровать процессы, существенно повысить эффективность 
их деятельности, что выражается в улучшении качества 
обслуживания населения, увеличении прибыли, сокра-
щении производственных и  иных затрат, завоевании 
лидирующих конкурентных позиций на рынке. При этом 
важная роль отводится формированию и  реализации 
действенной стратегии информационных технологий 
(ИТ- или IT-стратегии), которая должна ориентироваться 
на достижение поставленных организацией целей.

В настоящее время уже сложилось определённое по-
нимание сущности ИТ-стратегий как научной категории, 
однако вопрос, касающийся видов и  классификации 
этих стратегий, остаётся пока открытым, так как в  дан-
ном аспекте существует огромный разброс мнений спе-
циалистов.

В частности, А.В. Михайлов предлагает рассматри-
вать следующие виды (список типовых тематик) ИТ-
стратегий: консолидации; импортозамещения; создания 
цифровой платформы бизнеса; информатизации бизнес-
процессов; цифровой трансформации бизнеса; развития 
инфраструктуры ИТ; развития ИТ-сервисов; развития ИТ-
процессов и др. [1]. 

Безусловно, эти стратегии имеют право на существо-
вание, однако они отражают только специфические 
аспекты развития архитектуры предприятия, то есть 
не учитывают его масштабы деятельности, фактическое 
состояние (например, фирма может интегрироваться 
с  другими компаниями, диверсифицировать свою дея-
тельность, находиться в предкризисном или кризисном 
состоянии и т.д.), возможности деловой организации, её 
стратегическую политику в целом.

Ф. Краснов на основе анализа мнений ИТ-директоров 
выделяет три достаточно распространенных типа стра-
тегий [2]:

ИТ-стратегию «аккуратных библиотекарей», основан-
ную на жесткой регламентации применения существую-
щих информационных технологий;
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ИТ-стратегию экономии на  издержках, связанных 
с использованием информационных технологий;

ИТ-стратегию наращивания капитализации, базиру-
ющуюся на  необходимости внедрения дорогостоящих 
информационных систем.

Правда, по  мнению Ф. Краснова, эти ИТ-стратегии 
не  способствуют развитию информационных техноло-
гий, хотя могут соответствовать целевым ориентирам 
компании, поэтому применение таких стратегий неэф-
фективно.

Солозобов О.А. рассматривает ИТ-стратегию, как до-
кумент, включающий миссию, цели, задачи, способы 
и ресурсы для развития в компании ИТ-инфраструктуры, 
ИТ-службы и  ИТ-проектов. При  этом в  зависимости 
от  размеров и  уровня развития предприятий он вы-
деляет три основных вида ИТ-стратегий: минимальную 
(краткую) стратегию; среднюю стратегию; максимальную 
(подробную) стратегию. 

Такое представление ИТ-стратегий не  позволяет, 
на  наш взгляд, понять без дальнейшей конкретизации 
структуры и  содержания рассматриваемого документа 
их сущность. Иными словами, при этом документально 
представлен алгоритм разработки конкретной страте-
гии, но её видовая формулировка фактически отсутствует.

Документальное представление или детальный план 
информатизации является, скорее всего, конечным про-
дуктом планирования будущей деятельности компании, 
которое должно базироваться на  чётко сформулиро-
ванных миссии, целях и  стратегиях, в  том числе и  ИТ-
стратегиях, её развития. Кроме того, виды ИТ-стратегий, 
классифицированные по объёмно-временному призна-
ку их разработки, никак не увязаны с общей и функцио-
нальными стратегиями развития компании.

Достаточную известность в области информатизации 
приобрели сегодня и такие (основные) подходы к разра-
ботке ИТ-стратегий компании, как [3,4]: 

 — отсутствие ИТ-стратегии или концепции; 
 — ИТ-стратегия планирования технических и  про-
граммных средств; 

 — ИТ-стратегия «авангардизма»; 
 — ИТ-стратегия, ориентированная на ключевые фак-
торы успеха; 

 — ИТ-стратегия, определяемая стратегией бизнеса;
 — ИТ-стратегия «выравнивания» со стратегией биз-
неса и др.

Проблема реализации данных специфических ИТ-
стратегий состоит в том, что они фактически автономны, 
то есть не  привязаны к  периодически изменяющимся 
целям и общей стратегии развития компании. 

Отметим также, что, например, в  компании «КОРУС 
Консалтинг» выделяют 3 основных вида ИТ-стратегий [5]: 

 — полной замены или создания ИТ-инфраструктуры 
с «нуля»; 

 — цифровизации одного или нескольких направле-
ний бизнеса; 

 — оптимизации существующей ИТ-инфраструктуры.

Это достаточно конкретное представление разно-
видностей ИТ-стратегий, однако оно не учитывает всего 
многообразия стратегий цифровизации фирмы. Напри-
мер, реализация специфических стратегий может носить 
комплексный характер, то есть речь идёт о комплексном 
применении предлагаемых ИТ-стратегий в  интересах 
цифровизации архитектуры предприятия.

Широкий разброс мнений о  трактовке ИТ-стратегий 
не позволяет в полной мере уяснить их сущность и со-
держание, роль и место этих стратегий на основе видо-
вых и  иных, не  противоречащих друг другу признаков, 
применяемых в современной концепции стратегическо-
го менеджмента.

В настоящее время существует два специфических под-
хода к пониманию ИТ-стратегии как научной категории.

При первом подходе такая стратегия рассматрива-
ется как детальный план внедрения и развития на пред-
приятии информационных технологий, направленных 
на  достижение определённых целей, что находит своё 
выражение в разработке формализованного документа, 
например, в форме проекта, программы, плана миграции.

Второй подход рассматривает ИТ-стратегию не  как 
строго формализованный и конкретный план действий, 
а  как определённое направление развития (концеп-
цию, включающую политику, совокупность принципов 
и  правил организационного характера) предприятия 
в  сфере информационных технологий, формулируемое 
в  достаточно общих выражениях. Такая формулировка 
стратегии не  требует значительных временных и  иных 
затрат ресурсов, и, в зависимости от изменений условий 
(появления новых, в том числе и непредвиденных обсто-
ятельств) функционирования организации, может быть 
быстро скорректирована в интересах обеспечения уточ-
нённых целей и  достижения требуемого уровня конку-
рентоспособности компании. 

Появление новых непредвиденных обстоятельств 
может не только открыть новые возможности и страте-
гические перспективы развития для улучшения хозяй-
ственной деятельности предприятия, но  и заставить 
его отказаться от  первоначально выбранной политики 
и плана действий. 

В настоящее время ИТ-стратегия чаще всего ассоции-
руется с разработкой подробного плана действий в сфе-
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ре цифровизации предприятий, однако между стратеги-
ей и планом можно выделить, на наш взгляд, несколько 
принципиальных отличий;

 — план — это разработанный документ, в  котором 
детально отражаются основные мероприятия, 
сроки их реализации, выделяемые ресурсы и от-
ветственные исполнители, а  стратегия — это 
сформулированная концепция, в которой излага-
ются ключевые принципы (правила), набор ори-
ентиров и  управленческих решений, направлен-
ных на достижение целей организации;

 — формулирование стратегии лежит в  основе раз-
работки плана, предшествует ему, при этом созда-
ние плана является, своего рода, целью разработ-
ки стратегии;

 — стратегия определяет целесообразные перспек-
тивные направления действий компании и  не 
имеет жёстких временных рамок, а план предпо-
лагает выполнение мероприятий в  строго уста-
новленные временные интервалы;

 — если в плане действий необходимо ответить на во-
прос, что следует сделать в интересах достижения 
поставленной цели, то при формулировании стра-
тегии важно чётко определить, каким из возмож-
ных способов и каким образом организация будет 
идти к намеченной цели.

Таким образом, ИТ-стратегию можно определить как 
концепцию предполагаемого плана действий, направ-

ленную на создание и развитие информационных техно-
логий в  организации с  целью повышения эффективно-
сти её функционирования. Она показывает направление 
развития ИТ-систем в  соответствии с  целями, задачами 
и  стратегией развития компании, а  также определяет, 
каким образом может быть реализована эта стратегия 
в аспекте ведения бизнес-процессов. 

ИТ-стратегия не должна содержать излишних подроб-
ностей технологического характера, так как она предна-
значена не  только для специалистов по  информацион-
ным технологиям, но и ко всем причастным к разработке 
и реализации стратегии должностным лицам организа-
ции, включая её руководство.

Технические детали, организационные процедуры 
и спецификации элементов инфраструктуры, необходи-
мые для разработки и реализации ИТ-стратегий, должны 
содержаться в  соответствующих проектах, программах 
и планах развития ИТ-инфраструктуры предприятия.

По классификации стратегического менеджмента 
ИТ-стратегии относятся к  функциональным стратегиям, 
роль которых заключается в ИТ-поддержке общей и де-
ловой (конкурентной) стратегий развития организации, 
а также в обеспечении бизнес-процессов или функцио-
нальных направлений ведения бизнеса (инновационная 
деятельность, производство, коммерция, маркетинг, фи-
нансы, сервисное обслуживание, управление персона-
лом и пр.).

Рис. 1. Классификация ИТ-стратегий
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Поэтому ИТ-стратегии целесообразно классифици-
ровать на  общие и  частные (специфические) стратегии 
(рис. 1).

Общие ИТ-стратегии охватывают все ключевые эле-
менты и сферы компетенции инфраструктуры предпри-
ятия (архитектуру информации и  приложений, а  также 
технологическую архитектуру) и  направлены на  созда-
ние, развитие и  поддержание системной архитектуры 
в состоянии, обеспечивающем требуемый уровень реа-
лизации бизнес-процессов в организации.

К общим ИТ-стратегиям, на наш взгляд, следует отнести:

Стратегию проектирования и  внедрения инфор-
мационных технологий (создание ИТ-инфраструктуры 
«с  нуля»), целью которой является принятие ключевых 
решений по  разработке проекта и  созданию на  пред-
приятии системной архитектуры для повышение конку-
рентоспособности бизнес-процессов. 

В аспекте проектирования системной архитектуры 
данная стратегия должна учитывать:

 — политику организации (принципы, миссию и цели 
организации, видение архитектуры предприятия, 
стратегию её развития на долгосрочную перспек-
тиву, критические факторы успеха и т.п.);

 — организационный дизайн;
 — особенности протекания деловых процессов 
(бизнес-процессов) и др.

Создание IT-инфраструктуры «с  нуля» может осу-
ществляться:

•	 силами самой организации при наличии или 
включении в  её штат профильных специали-
стов, обладающих достаточными компетенциями 
и способных самостоятельно реализовать данную 
стратегию;

•	 силами профильной организации, привлекаемой 
со стороны, и  имеющей опыт проектирования 
и создания ИТ-инфраструктуры;

•	 совместными усилиями сотрудников предпри-
ятия с привлечением отдельных профильных спе-
циалистов со стороны.

Стратегия создания ИТ-инфраструктуры «с  нуля» 
может осуществляться путём приобретения на  рын-
ке и  внедрения готовых информационных технологий 
(программных продуктов) посредством реализации сле-
дующих субстратегий:

 — постепенного (поэтапного) внедрения отдель-
ных компонентов информационных технологий 
(при отсутствии достаточных инвестиций на про-
ектирование и  создание полноценной техноло-
гической инфраструктуры). При  этом основные 
усилия компании после разработки ИТ-проекта 

сосредоточиваются на  цифровизации ключевых 
процессов ведения бизнеса. Такая субстратегия 
применима для любых компаний. При этом орга-
низации развиваются постепенно, внедряя новые 
технологии.

Поэтапное внедрение ИТ-систем позволяет компа-
ниям распределять связанные с этим затраты на более 
длительные сроки, что с  точки зрения экономической 
выгоды может быть более оправданным действием. 
Кроме того, поэтапные действия позволяют выявлять 
и устранять возникающие проблемы на ранних стадиях 
реализации ИТ-проекта, что обеспечивает снижение не-
которых рисков для бизнеса;

 — оперативного внедрения спроектированной си-
стемной архитектуры в  полном объёме и  сразу 
(в  форме одноразовой акции). Применение дан-
ной субстратегии может потребовать от  компа-
ний первоначального вложения существенных 
инвестиций, поэтому данная субстратегия ис-
пользуется гораздо реже предыдущей и  в боль-
шей мере целесообразна к применению крупны-
ми и, в меньшей мере — средними компаниями.

Данный подход позволяет организации достичь су-
щественных конкурентных преимуществ путём быстрого 
и резкого развития собственных ИТ-систем и процессов. 
Благодаря этому организация может занять лидирую-
щие позиции на рынке, используя новейшие технологии 
быть впереди своих конкурентов;

Стратегию оптимизации информационных техноло-
гий, осуществляемой с  целью дальнейшего совершен-
ствования существующей системной инфраструктуры 
предприятия и повышения эффективности одного или не-
скольких направлений его бизнеса (бизнес-процессов). 

Необходимость использования данной ИТ-стратегии 
обусловлена изменчивостью среды функционирования 
организации и  появлением на  рынке более совершен-
ных информационных технологий, позволяющих обе-
спечивать требуемый уровень конкурентоспособности, 
занятие лидирующих позиций на рынке. 

При этом каждый последующий шаг внедрения бо-
лее совершенных информационных технологий реали-
зуется на базе уже существующих достижений. 

Оптимизация предусматривает выбор одного или 
одновременно нескольких направлений действий:

 — совершенствование (оптимизация, модерниза-
ция) компонентов архитектуры данных (напри-
мер, баз и хранилищ данных, систем управления 
ими или средств санкционированного доступа 
данных и др.);
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 — совершенствование компонентов архитектуры 
приложений, которое может предусматривать 
оптимизацию портфеля прикладных систем пред-
приятия и области применения этих систем;

 — оптимизацию технологической архитектуры, 
в  рамках которой могут обновляться сервисы 
данных и  безопасности, сетевые и  прикладные 
сервисы, промежуточное программное обеспече-
ние, вычислительная инфраструктура и т. п.

В целом, стратегия оптимизации является достаточно 
эффективным подходом к  постоянному совершенство-
ванию применяемых на предприятии информационных 
технологий, позволяет минимизировать риски и  не-
уклонно повышать адаптивность и качество ИТ-системы;

Стратегию диверсификации информационных техно-
логий, целью которой является обеспечение новых на-
правлений ведения бизнеса предприятия компонентами 
системной архитектуры. Это обусловлено расширением 
масштабов деятельности компании за счёт вхождения её 
в новые отрасли путём поглощения или покупки других 
фирм, либо создания новых хозяйственных подразделе-
ний с  нуля, либо путём создания совместных предпри-
ятий. 

Реализация данной стратегии потребует разработки 
специального проекта, позволяющего интегрировать 
новые бизнес-направления в общую ИТ-инфраструктуру 
компании, а также значительных финансовых вложений. 
Однако в  перспективе эти усилия позволят улучшить 
конкурентные позиции, добиться повышения эффектив-
ности функционирования компании;

Стратегию стабилизации информационных техноло-
гий, которая реализуется в  условиях, когда компания 
нуждается в  сокращении затрат, осуществляет долго-
срочное изменение границ ведения бизнеса в  период 
спада экономики, находится в кризисной ситуации и т. п. 

Возможными путями реализации данной стратегии 
являются:

 — поиск возможностей сокращения издержек на со-
держание информационных технологий; 

 — ликвидация некоторых ИТ-систем и  процессов 
в связи, например, с продажей отдельных направ-
лений бизнеса, не  соответствующих стратегиче-
ским целям организации;

 — утилизация неэффективных компонентов систем-
ной инфраструктуры с целью последующей их за-
мены.

Существуют и другие ситуации, когда целесообразно 
применение стратегии стабилизации информационных 
технологий;

Комплексную (смешанную) ИТ-стратегию, цель кото-
рой может заключаться в  создании интегрированной 
IT-системы (например, на базе единого интерфейса), эф-
фективно поддерживающей многие или все бизнес-про-
цессы организации.

Такая стратегия подразумевает одновременное 
внедрение нескольких компонентов системной инфра-
структуры. При необходимости компания может осуще-
ствить полную замену существующей инфраструктуры 
на более перспективную информационную технологию. 
Поэтому комплексная стратегия целесообразна к  при-
менению, когда имеющаяся инфраструктура не в полной 
мере охватывает существующие бизнес-процессы либо 
устарела и  перестала соответствовать возрастающим 
требованиям организации. 

Таким образом, данная стратегия более эффективна 
с  позиции оптимизации бизнес-процессов, однако для 
её реализации требуются значительные инвестиции.

Рассмотренные ИТ-стратегии хорошо коррелируют 
с корпоративными и общими (эталонными) стратегиями 
развития бизнеса [6]. 

Так, для общих стратегий узкоспециализированных 
фирм в качестве стратегий ИТ-поддержки могут, напри-
мер, применяться:

•	 для группы стратегий концентрированного роста: 
стратегии создания ИТ-инфраструктуры «с  нуля» 
или оптимизации информационных технологий;

•	 для группы стратегий интегрированного роста: 
стратегия оптимизации информационных техно-
логий или комплексная ИТ-стратегия;

•	 для группы стратегий диверсифицированного ро-
ста: стратегии оптимизации или диверсификации 
информационных технологий, либо комплексная 
ИТ-стратегия;

•	 для группы стратегий сокращения: стратегия ста-
билизации информационных технологий.

Такую же аналогию (с позиции ИТ-поддержки) можно 
привести и для корпоративных стратегий, характерных 
для многопрофильных компаний, и предусматривающих:

 — широко распространённые способы диверси-
фикации (стратегии вхождения в  новую отрасль; 
стратегии диверсификации в  родственные и  не-
родственные отрасли);

 — стратегии для усиления позиций диверсифициро-
ванных компаний (свёртывания и ликвидации биз-
неса; реструктуризации, восстановления и  эко-
номии; многонациональной диверсификации).

Специфические ИТ-стратегии направлены на форми-
рование и развитие различных элементов системной ар-
хитектуры и хозяйственной деятельности предприятия. 
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Они отражают цели, принципы и  решения по  ИТ-
поддержке конкретных функциональных направлений 
деятельности компании (исследования и  разработки, 
производство, маркетинг, кадры или управление персо-
налом, инновации, финансы, ресурсообеспечение и др.) 
и предназначены для повышения эффективности управле-
ния бизнес-процессами, реализуемыми на предприятии. 

Специфические ИТ-стратегии во избежание проблем-
ных ситуаций должны быть жёстко увязаны с  соответ-
ствующими функциональными стратегиями компании.

Поэтому, формируя ИТ-стратегию, целесообразно 
уяснить:

 — существующее состояние системной инфраструк-
туры компании;

 — цели и задачи ИТ-инфраструктуры;
 — инструменты, позволяющие достигнуть эти цели;
 — критерии оценки ИТ-стратегии. 

В настоящее время существует множество методо-
логий (нотаций), применяемых для описания и  моде-

лирования бизнес-процессов. Поэтому ключевая роль 
в  определении и  рациональном использовании ИТ-
стратегий должна отводиться специалистам в сфере ин-
формационных технологий.

Таким образом, ИТ–стратегии, являясь функциональ-
ными, обеспечивают ИТ-поддержку остальных видов 
стратегий (корпоративных или эталонных, деловых, 
функциональных и  др.), и  не являются строгим описа-
нием алгоритма системной архитектуры предприятия. 
Они определяют направления развития информацион-
ных технологий и рациональные способы их реализации 
в  соответствии с  целями, задачами и  бизнес-стратегия-
ми предприятия.

Следует отметить, что представленные в данной ста-
тье трактовка и  классификация ИТ-стратегий являются 
лишь субъективным мнением её авторов и  могут слу-
жить для продолжения дальнейших дискуссий по  рас-
сматриваемой проблеме.
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Аннотация. Постоянно развивающийся ландшафт веб-технологий и  необ-
ходимость поддерживать старые браузеры для доступности всем возмож-
ным пользователям ставит инженерному сообществу серьезные задачи 
по  обеспечению универсальной поддержки в  различных браузерах. Учи-
тывая, что не все современные интернет-пользователи выходят в интернет 
с новейших браузеров, у приложений могут возникать проблемы кроссбра-
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Введение

С развитием веб-технологий стало очевидно, что 
поддержка веб-приложений представляет собой 
одну из  наиболее сложных задач в  области раз-

работки. В  отличие от  стандартных приложений, пред-
назначенных для конкретных операционных систем, 
веб-приложения должны быть доступными для широко-
го круга пользователей независимо от их используемой 
операционной системы или браузера.

Традиционные приложения, устанавливаемые 
на  компьютеры или мобильные устройства, часто раз-
рабатываются с  учетом конкретной операционной 
системы, что делает их оптимизацию и  тестирование 
относительно предсказуемыми. Веб-приложения же 
сталкиваются с гораздо большим разнообразием пере-
менных, таких как разные версии браузеров, различные 
разрешения экранов и разнообразные настройки поль-
зовательских устройств. Эти особенности делают зада-
чу поддержки веб-приложений особенно актуальной 
и сложной.

Основное предназначение веб-приложений — 
предоставление одинакового уровня сервиса для всех 

пользователей. Это означает, что разработчики должны 
уделять особое внимание тому, чтобы приложение было 
не  только функциональным, но  и корректно работало 
в разных браузерах и на разных устройствах. Современ-
ные средства автоматизации сборки позволяют решать 
эту проблему с  помощью полифилов и  транспиляции, 
но в результате мы получаем несколько более тяжелую 
и медленную в исполнении сборку.

Результаты и обсуждение

Архитектура браузеров и совместимость.

На текущий момент рынок браузеров проходит 
этап доминирования браузера Google Chrome с  его 
JavaScript-движком V8 [1, с. 232]. Этот факт облегчает 
поддержку для разработчиков, так как большинство со-
временных браузеров, а также Node.js — универсальная 
платформа для JavaScript — строится на  основе этого 
движка, что обеспечивает высокую степень совместимо-
сти JavaScript-приложений.

Несмотря на  преобладание браузеров на  основе 
Chromium среди современных браузеров, некоторые 
известные браузеры используют собственные, уникаль-
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ные движки для обработки и отображения веб-контента 
[3]. Эти движки могут интерпретировать и  выполнять 
код по-разному, что порой приводит к различиям в ото-
бражении и  функционировании веб-сайтов. Разработ-
чикам важно понимать эти различия и учитывать их при 
создании кросс-браузерных приложений.

Одним из ключевых преимуществ большинства брау-
зеров является их обратная совместимость [4]. Это озна-
чает, что если определенная функция языка поддержана 
в определенной версии браузера, то она будет поддер-
живаться и  в последующих версиях. Такой подход не-
сколько упрощает задачу разработчикам, но  требует 
также знания об устаревших функциях и технологиях.

Использование старых версий JavaScript может ка-
заться привлекательным решением для достижения 
максимальной совместимости, однако такой подход 
не лишен недостатков. С одной стороны, это гарантирует 
работу приложения на большинстве устройств, но с дру-
гой стороны, это может привести к увеличению объема 
кода, повышению времени загрузки, увеличению расхо-
дов мобильного трафика, замедлению работы приложе-
ния и ухудшению пользовательского опыта.

Методы обеспечения совместимости.

ES6 — это спецификация языка JavaScript 2015 года, 
вторая большая его ревизия — которая в среднем пред-
лагает более быструю скорость в современных браузе-
рах [5], которая представила множество современных 
функций в  языке [6] и  поддерживается подавляющим 
большинством используемых браузеров.

JavaScript спецификации ES6 полностью поддер-
живается 95,4 % по  глобальной статистике browsersl.
ist [7, с.  212]. Также в  разделе preset-env документации 
транспилятора Babel можно посмотреть какие именно 
функции языка поддерживаются в разных его специфи-
кациях, откуда видно, что спецификация ES6 привнес-
ла наибольшее количество функций в  язык JavaScript 
в  сравнении со всеми остальными, поэтому, с  учетом 
глобальной статистики использования браузеров с под-
держкой ES6, разделение поддержки веб-приложения 
по этой спецификации имеет наибольший смысл.

 — Первый метод обеспечения совместимости за-
ключается в  полной транспиляции приложения 
в  устаревшую версию JavaScript. Это можно гру-
бо сравнить с  установкой приложения, предна-
значенного для старой версии операционной 
системы, на новое устройство. Хотя такой подход 
обеспечивает более широкую совместимость, 
и  поэтому является выбором большинства веб-
приложений с  большим посещением, он имеет 
определенные недостатки, такие как увеличен-
ный объем кода и замедленное выполнение;

 — Второй метод не  вполне помогает достичь уни-
версальной совместимости, но  это один из  пу-
тей, который выбирают многие команды, разра-
батывающие веб-приложения. Он заключается 
в полном отказе от поддержки устаревших брау-
зеров. Это может быть обосновано статистикой, 
где большинство выходят в  сеть через браузеры 
современных версий, нативно поддерживаю-
щих ES6. На  момент написания статьи это 95,4% 
по  глобальной статистике browsersl.ist [7, с. 211]. 
Локальная статистика может отличаться. Напри-
мер, browsersl.ist уведомляет что в  России спец-
ификация ES6 поддерживается лишь 80,3% про-
центами посетителей, т. е. для каждого пятого 
пользователя региона, веб-приложение будет 
работать некорректно [8]. Такой компромисс для 
веб-приложений с  высокой посещаемостью не-
допустим, поскольку лишает их заметной доли 
интернет-трафика и, как следствие, предположи-
тельно столь же заметной доли прибыли.

Такой подход может исключить определенную часть 
пользовательской аудитории, особенно в  регионах 
с большей долей использования устаревших браузеров 
или в  корпоративном секторе, где корпоративный ре-
гламент диктует использование браузера с устаревшей 
версией движка JavaScript;

 — Третий метод был сформулирован в  ходе иссле-
дования. Он, возможно, самый оптимальный, 
но требует больше работы со стороны разработ-
чиков. Он включает в  себя сборку двух разных 
пакетов кода: одного для современных браузеров 
и другого для устаревших. В зависимости от бра-
узера пользователя загружается и  исполняется 
соответствующий пакет. Это обеспечивает бы-
стродействие и  современные возможности для 
большинства пользователей, а также гарантирует 
работоспособность сайта для тех, кто использует 
старые браузеры.

Из недостатков этого метода следует отметить, что 
в  устаревших браузерах запустится только устаревшая 
сборка, но  загружена будет и  устаревшая, и  современ-
ная. Этот компромисс заденет небольшую часть аудито-
рии, предоставив подавляющему большинству пользо-
вателей лучший опыт в сравнении с другими подходами, 
сохраняя поддержку всех пользователей.

Третий метод — создание двойной сборки — яв-
ляется оптимальным для веб-приложений с  высокой 
посещаемостью, поскольку предлагает современным 
браузерам легкую и  современную сборку приложения, 
при этом, поддерживая устаревшие браузеры сборкой 
с устаревшим же JavaScript.
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Описание конфигурации.

В ходе исследования был выявлен способ достиже-
ния такой конфигурации, основывающийся на несколь-
ких инструментах, повсеместно используемых в  совре-
менных веб-приложениях:

 — Сборщик Webpack;
 — Транспилятор Babel;
 — Файл управления версиями и  регистрации зави-
симостей проекта `package.json`;

 — Webpack-плагин `HtmlWebpackPlugin`;
 — Встроенная в браузер поддержка разделения со-
временных и устаревших скриптов документах.

Поскольку большинство современных веб-
приложений используют одинаковые инструменты 
создания и  сборки проекта, предположим, что проект 
инициирован с  помощью NPM и  что он уже использу-
ет Webpack, HtmlWebpackPlugin и  Babel для создания 
сборки [9, с. 117]. Для того чтобы использовать Webpack 
и  Babel для создания двух различных сборок — одну 
для современных браузеров и другую для старых брау-
зеров — необходимо следовать нижеуказанным шагам. 
На рис. 1 схематично изображен процесс создания двой-
ной сборки.

1. В файле `webpack.config.js` получить доступ к ар-
гументам, считывая параметр argv в  функции, 
возвращающей конфигурацию проекта. Это при-
годится далее для проверок на  то, какая версия 
сборки запущена в конкретный момент.

2. Ниже, в поле конфигурации `output`, означающем 
куда Webpack будет выводить сборки, проверить, 
равно ли поле argv.mode строке `modern`. Если 
равно, значит это современная сборка, задать имя 
файла современной сборки (например, `modern.
js`), а если нет — указать имя устарев-шей сборки 
(например, `legacy.js`). Этот шаг определяет назва-
ние и расположение соответствующего варианта 
сборки.

3. Далее, в разделе загрузчиков, среди загрузчиков 
для файлов с расширением ̀ js` найти ̀ babel-loader` 
и  сконфигурируйте для него пресет `@babel/
preset-env` таким образом, чтобы там было поле 
`target`, а  его значение снова зависело от  поля 

argv.mode. Если оно равно строке `modern`, то 
передаем значение ` {esmodules: true} `, что гаран-
тирует, что Babel будет транспилировать код для 
современных браузеров, которые поддерживают 
ES6-модули. Если не равно — передаем ` {ie: "11»}`, 
чтобы включить в сборку функции, которые под-
держивались бы устаревши-ми браузерами.

4. В файле `package.json` добавить три новых скрип-
та: “build:modern” со значением `webpack --mode 
modern` и  `build:legacy` со значением `webpack 
--mode legacy`. Этот шаг нужен для разделения 
процессов современной и  устаревшей сборки. 
Именно здесь мы определяем аргумент mode, 
на который мы опираемся для определения име-
ни файла сборки и  определения состава сборки 
в предыдущих трёх шагах. Также добавить скрипт 
`build`, который последовательно запустит дру-
гие два — `npm run build:modern && npm run 
build:legacy`.

5. В итоге требуется добавить полученные файлы 
в  `index.html`. Для этого, либо вручную добавьте 
туда строки ` <script type="module" src="modern.
js"></script>` и  `<script nomodule src="legacy.
js"></script>`, либо воспользуйтесь шаблонизаци-
ей для динамического добавления скриптов в до-
кумент как на рис. 2.

6. Помимо прочего, браузер Safari версии 10.1 под-
держивает атрибут `type="module"`, но  не под-
держивает `nomodule`. Для того, чтобы исправить 
это, потребуется также добавить в документ поли-
фил показанный на рисунке 3.

Для обеспечения максимальной совместимости 
я  воспользовался сочетанием двух сборок. Несмотря 
на  некоторые недостатки, такой подход обеспечивает 
оптимальный пользовательский опыт для подавляюще-
го большинства посетителей веб-приложения.

При желании можно построить больше версий сбо-
рок для разных поколений браузеров и  на сервере, 
анализируя значение заголовка User-Agent, возвращать 
соответствующую сборку, поскольку браузеры не имеют 
встроенной возможности работать с разными версиями 
сборки помимо `type="module"` и `nomodule`.

 
Рис. 1. Схема процесса создания двойной сборки
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Заключение

В современной веб-разработке обеспечение совме-
стимости с  различными браузерами является одним 
из  основных вызовов. Спецификация ES6 внесла мно-
жество современных функций в язык JavaScript, однако 
не  все браузеры ее поддерживают. В  этой статье были 
рассмотрены различные методы обеспечения совмести-
мости: полная транспиляция, отказ от  поддержки уста-
ревших браузеров и  создание двух отдельных сборок 
для современных и  устаревших браузеров. Исследова-
ние показало, что третий метод, хотя и требует больше 
усилий со стороны разработчиков, предоставляет оп-
тимальное сочетание производительности и  совме-
стимости. Практическое руководство, представленное 
в  данной статье, предоставляет возможность получить 
следующие преимущества при разработке приложений:

 — широкий охват аудитории. Разные люди пред-
почитают различные браузеры и  платформы, 

поэтому оптимизированный веб-сайт будет до-
ступен для большего количества пользовате-
лей;

 — улучшенный пользовательский опыт. Когда веб-
сайт или приложение работает надежно и отобра-
жается правильно на любом браузере, пользова-
тели чувствуют себя комфортно и удовлетворены 
использованием продукта;

 — увеличение продаж и  конверсий. Если пользо-
ватели могут легко просматривать и  покупать 
товары на  вашем веб-сайте независимо от  ис-
пользуемого ими браузера, это может привести 
к  большему количеству продаж и  увеличению 
конверсий;

 — улучшение репутации бренда. Если веб-сайт ото-
бражается и работает хорошо на различных плат-
формах и  браузерах, это создает положительное 
впечатление о вашей компании и может укрепить 
репутацию бренда;

Рис. 2. Шаблонизация для динамического добавления скриптов

Рис. 3. Полифил для поддержки nomodule в Safari 10.1
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 — удобство для разработчиков. Оптимизация крос-
сбраузерной эффективности может также упро-
стить разработку и поддержку веб-сайтов и при-
ложений, так как разработчику необходимо будет 
уделять меньше времени исправлению ошибок 
и приведению кода в соответствие с различными 
браузерами. В  целом, оптимизация кроссбрау-
зерной эффективности позволяет достичь более 
высокой производительности и удовлетворенно-
сти пользователей, что, в  конечном счете, может 
привести к увеличению прибыли и успеху вашего 
веб-сайта или приложения.

Используя комбинацию инструментов, таких как 
Webpack, Babel, и  HtmlWebpackPlugin, разработчики 
могут эффективно строить и  поддерживать обе вер-
сии своих приложений. Помимо прочего, была учтена 
особенность нативной поддержки такого разделения 
браузером Safari 10.1 и применено решения для обеспе-
чения и его поддержки. Таким образом, несмотря на не-
которые сложности, данная стратегия представляет со-
бой оптимальный выбор для большинства современных 
веб-приложений с высокой посещаемостью, стремящих-
ся к предоставлению лучшего пользовательского опыта 
посетителям с любыми известными браузерами.

ЛИТЕРАТУРА

1. Варданян В.Г. Методы оптимизации программ на языке JavaScript, основанные на статистике выполнения программы / В.Г. Варданян // Труды Института 
системного программирования РАН. — 2016. — Т. 28, № 1. — С. 5–20. — DOI 10.15514/ISPRAS-2016–28(1)–1. — EDN WAPNKT.

2. Движок JavaScript / [Электронный ресурс]. URL: https://ru.wikipedia.org/wiki/Движок_JavaScript (дата обращения: 12.09.2023).
3. Денисова Н.Н. Оптимизация информационной системы «Аргументатор стоимости» / Н.Н. Денисова, Е.П. Мельник, Т.В. Тюпикова // Анализ, моделиро-

вание, управление, развитие социально-экономических систем (АМУР-2022): сборник научных трудов XVI Международной школы-симпозиума АМУР-
2022, Симферополь-Судак, 14–27 сентября 2022 года. — Симферополь: Индивидуальный предприниматель Корниенко Андрей Анатольевич, 2022. — 
С. 139–144. — EDN PQLMWY.

4. Кайл Симпсон. You Don’t Know JS / [Электронный ресурс]. URL: https://github.com/getify/You-Dont-Know-JS/blob/2nd-ed/get-started/ch1.md#backwards--
forwards (дата обращения: 12.09.2023).

5. Красильников И.С. Методы оптимизации и повышения скорости работы клиентской части веб-приложения / И.С. Красильников // Научные труды маги-
странтов и аспирантов: Сборник научных трудов / Отв. редактор Д.А. Погонышев. Том Выпуск 17. — Нижневартовск: Нижневартовский государственный 
университет, 2020. — С. 174–178. — EDN DOGVCH.

6. Летон Г. Исследование методологии оптимизации рендеринга компонентов на примере Svelte / Г. Летон, П.Е. Глазько // XI Конгресс молодых учёных: 
Сборник научных трудов, Санкт-Петербург, 04–08 апреля 2022 года. — Санкт-Петербург: федеральное государственное автономное образовательное 
учреждение высшего образования «Национальный исследовательский университет ИТМО», 2022. — С. 231–234. — EDN TJCBNX.

7. Мельников М.О. Оптимизация Django веб-приложений с помощью пулера соединений pgbouncer / М.О. Мельников // Системы управления, сложные 
системы: моделирование, устойчивость, стабилизация, интеллектуальные технологии: материалы VII Международной научно-практической конферен-
ции, Елец, 22–23 апреля 2021 года. — Елец: Елецкий государственный университет им. И.А. Бунина, 2021. — С. 211–214. — EDN GCRRGE.

8. Шенгелия А.Р. Веб-аналитика как инструмент повышения эффективности бизнеса / А.Р. Шенгелия, А.Н. Норкина // Финансовая безопасность. Совре-
менное состояние и перспективы развития: Материалы VIII Международной научно-практической конференции Международного сетевого института 
в сфере ПОД/ФТ, Москва, 14–15 декабря 2022 года. Том 1. — Москва: Национальный исследовательский ядерный университет «МИФИ», 2022. — С. 116–
121. — EDN EWVLSA.

9. Node.js / [Электронный ресурс]. URL: https://ru.wikipedia.org/wiki/Node.js (дата обращения: 12.09.2023).
10. Robert Dempsey. ES5 vs ES6+ JavaScript Performance Comparisons / [Электронный ресурс]. URL: https://medium.com/javascript-in-plain-english/es5-vs-es6-

performance-comparisons-c3606a241633 (дата обращения: 12.09.2023).
11. Statcounter Global Stats. Browser Market Share Worldwide / [Электронный ресурс]. URL: https://gs.statcounter.com/browser-market-share (дата обращения: 

12.09.2023).
© Присяжный Александр Олегович (a.prisazhny@yandex.ru)

Журнал «Современная наука: актуальные проблемы теории и практики»



168 Серия: Естественные и технические науки № 7-2 июль 2024 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

ЛИТЕРАТУРНЫЙ ОБЗОР: ПРИМЕНЕНИЕ 
АВТОМАТИЗИРОВАННЫХ ЦИФРОВЫХ ПРОИЗВОДСТВЕННЫХ 

СИСТЕМ НА ОСНОВЕ ЦИФРОВЫХ ДВОЙНИКОВ

Султан Небрас 
аспирант, Московский государственный 

технологический университет «СТАНКИН» 
nebras.sultan88@gmail.com 

Петров Валерий Евгеньевич 
кандидат технических наук, доцент, преподаватель, 

Московский государственный технологический 
университет «СТАНКИН» 

cu58@mail.ru 

Аннотация. В статье рассматривается концепция цифровых двойников и их 
роль в  содействии внедрению автоматизации в  производственные про-
цессы, а также выделяются мнения видных ученых, изучающих технологии 
цифровых двойников. В  данной статье представлен литературный обзор 
применения автоматизированных производственных систем на  основе 
цифровых двойников. Концепция цифровых двойников, предполагающая 
создание виртуальных копий физических объектов, привлекла значитель-
ное внимание в  различных отраслях, в  том числе и  в промышленности. 
В  данном обзоре литературы рассматривается, как цифровые двойники 
используются для повышения эффективности, точности и  производитель-
ности промышленных процессов, на  современном этапе развития науки 
и  техники. В  работе освещаются преимущества и  проблемы, связанные 
с внедрением исследуемых автоматизированных систем.

Ключевые слова: цифровой двойник, моделирование, анализ, модели, 
управление, системы, автоматизация.
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Summary. The article examines the concept of digital twins and their role 
in facilitating the introduction of automation into production processes 
and highlights the opinions of prominent scientists studying digital twin 
technologies. This article presents a literary review of the application of 
automated production systems based on digital twins. The concept of 
digital twins, involving the creation of virtual copies of physical objects, 
has attracted considerable attention in various industries, including 
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По определению руководства НАСА, цифровой 
двойник — это интегрированная симуляция, вос-
производящая транспортные средства или систе-

мы с  помощью вероятностных моделей, включающих 
различные физические и размерные элементы. Этот тип 
моделирования зависит от  сложных физических моде-
лей, текущей информации, обновляемой датчиками, 
и предыдущих оперативных данных [3].

Однако, по мнению М. Гривза, цифровой двойник — 
это коллекция виртуальных информационных структур, 
которые полностью характеризуют физический объект, 
независимо от  того, был ли он ранее создан или нет, 
вплоть до  атомной структуры и  геометрических харак-
теристик в  любом масштабе — от  микроскопического 
до макроскопического [12].

В работе [16] подчеркивается важность использо-
вания данных как из  реального, так и  из виртуального 
пространства, а  также их взаимодействия. Согласно 
[15], цифровые двойники — это цифровые копии живых 
и  неживых объектов, которые помогают максимально 

использовать возможности всех физических объектов 
и  постоянно вносят свой вклад в  повышение уровня 
жизни и  общего благосостояния. В  определении [14], 
подчеркивается, что данные в  реальном времени ис-
пользуются цифровым двойником для функционирова-
ния на  протяжении всего его жизненного цикла. В  [13] 
уточняется, что цифровой двойник — это соответству-
ющим образом синхронизированная коллекция реле-
вантных данных о  физическом объекте в  виртуальной 
области, информационные потоки которой обеспечи-
вают конвергенцию между виртуальным и  физическим 
состояниями.

В работах [17, 18] дано более точное описание, кото-
рое помогает понять реальное применение цифрового 
двойника. В  данном описании «цифровым двойником» 
называется семейство сложных междисциплинарных 
математических моделей, которые являются высокоточ-
ными представлениями реальных материалов, вещей, 
структур, машин, устройств, технических и киберфизиче-
ских систем. Трехмерные нестационарные нелинейные 
уравнения с частными производными используются для 
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представления механических и  физических процессов, 
включая технические и  производственные процессы.

Более современное определение цифрового двойни-
ка в литературе дано Старком и Дамерау в 2019 году, оно 
звучит как «...цифровое представление активного уни-
кального продукта [...] или уникальной системы продук-
тов и услуг [...], которое включает в себя его выбранные 
характеристики, свойства, условия и поведение с помо-
щью моделей, информации, а также данных в рамках од-
ного или даже нескольких этапов жизненного цикла» [5].

Кун (Kuhn, 2017) [6] утверждает, что цифровой двой-
ник может включать нефизические «сущности», такие 
как услуги, в дополнение к реальным предметам. Неко-
торые ученые заходят так далеко, что определяют циф-
ровой двойник как систему в целом. Некоторые рассма-
тривают активы компании как реальное пространство, 
а некоторые даже видят четкую связь между реальным 
пространством и  конкретными продуктами. В  отноше-
нии виртуального пространства существует консенсус, 
однако мнения о том, как понимать реальное простран-
ство, расходятся. Большинство исследований придер-
живаются определения цифрового двойника, данного 
NASA, которое гласит, что одна из  основных функций 
цифрового двойника — создание максимально реали-
стичного виртуального клона настоящего физического 
объекта.

Семераро и  другие [19] проводят тщательный ана-
лиз литературы, уделяя особое внимание внедрению 
цифровых двойников в  промышленных организациях. 
В их исследовании тщательно рассматривается ряд важ-
ных аспектов, таких как точное определение цифровых 
двойников, различные области, в которых они использу-
ются, когда имеет смысл внедрять их стратегически, мо-
тивы их принятия и различные трудности, возникающие 
при их использовании в  реальных сценариях. Авторы 
особо выделяют промышленные предприятия в  каче-
стве основных победителей, которые имеют все шансы 
воспользоваться преимуществами технологии цифро-
вых двойников.

Аналогичным образом Бао и  другие [3] исследуют 
сложное взаимодействие между традиционными пара-
дигмами моделирования трафика и цифровыми двойни-
ками, объясняя различия между ними. Они предлагают 
трехуровневую технологическую архитектуру и  прово-
дят глубокое исследование ключевых технологий, под-
держивающих цифровых двойников, особенно в  отно-
шении создания сложных дорожных ситуаций.

В рамках тщательного исследования, направленного 
на  выявление элементов, которые либо способствуют, 
либо препятствуют интеграции цифровых двойников 
в  перерабатывающую промышленность, Перно и  кол-

леги [8] классифицировали широкий спектр влияний 
на стимулирующие факторы и препятствующие барьеры 
путем применения методологии описательного кодиро-
вания первичных литературных источников.

Стрельцов Г.Р. поясняет что, цифровой двойник пред-
ставляет собой набор виртуальных информационных 
конструкций, которые полностью описывают потенци-
альный или реальный физический объект или систему. 
В транспортно-логистических системах, какую представ-
ляет собой дорожное движение, цифровые двойники 
используются для моделирования и оптимизации логи-
стических процессов, маршрутизации транспорта, про-
гнозирования трафика и  управления транспортными 
системами [4].

Методология цифровых двойников активно разви-
вается в  последние несколько лет в  трудах множества 
ученых, таких как, Симченко Н.А., Бизингер Ф., Мейке Д., 
Созинов П.А., Андреев Г.И. [1, с. 5; 2, с. 15; 3 с. 18].

По нашему мнению, одно из  главных преимуществ 
цифрового двойника — это возможность отражать из-
менение состояния во времени. То есть цифровой двой-
ник не является обычной статической моделью, а изме-
няется (или точнее сказать отражает изменения объекта) 
с  учётом телеметрии сенсоров интернета вещей, син-
хронизируя данные, полученные от них. Не уходя дале-
ко от  примера с  банковской сферой (которая является 
самым активным, но  далеко не  единственным пользо-
вателем данной технологией), можем указать на то, что 
с помощью DToC компании отслеживают изменения вку-
сов и предпочтений клиентов. Таким образом, цифровой 
двойник клиента поможет подобрать персональное ус-
ловие вклада, основываясь на данных о том, что потре-
бителю важна возможность пополнения/снятия средств.

Альфонсо Велоса отмечает самое важное, это пред-
сказательные способности цифровых двойников — от-
личительная черта от  технологий мониторинга только 
текущего состояния. «Цифровые двойники усиливают 
влияние Интернета вещей (1оТ) на  бизнес, предлагая 
мощный способ мониторинга и  управления активами 
и процессами», — говорит Альфонсо Велоса, вице-пре-
зидент Gartner по  исследованиям [9]. Умная модель 
на  основе машинного обучения и  искусственного ин-
теллекта, используя данные, полученные от  множества 
сенсоров, способна предсказывать поведение объекта, 
процесса или системы в  будущем. Оставаясь в  рамках 
примера с банком и вкладом, цифровой двойник клиента 
поможет ответить на вопрос «Когда клиенту может пона-
добиться другая услуга, основываясь на его предыдущих 
выборах или замеченной заинтересованности в чем-то?»

Майкл Гривз описывает что, существует несколько 
классификаций цифровых двойников в  зависимости 
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от того, где они задействованы. Рассмотрим одну из них, 
а  именно классификацию, предложенную профессо-
ром Технологического университета Флориды Майклом 
Гривзом [7]. Он выделял 3 основных типа: прототип циф-
рового двойника (Digital Twin Prototype / DTP), экземпляр 
(Digital Twin Instance/DTI) и  агрегированный цифровой 
двойник (Digital Twin Aggregate).

Рост идеи цифрового двойника показан на рис. 1, где 
также выделены основные этапы ее развития. М. Гривз 
внес существенный вклад еще в  2014 году, подробно 
объяснив феномен цифрового двойника. Его объясне-
ние содержалось в новаторской «белой книге» [4], пред-
назначенной для распространения в  деловых кругах. 
В  ней не  только были описаны нюансы новой техноло-
гии, но  и заложена основа для глубокого понимания 
этой области. После ее выхода крупные компании, в том 
числе «Сименс», быстро включили эту фразу в свою ре-
кламу, закрепив понятие «цифровой двойник» в  дело-
вом языке.

Очевидно, цифровой двойник клиента, скорее все-
го можно как раз отнести к  категории агрегированно-
го двойника. Все данные о  выборе клиента поступа-
ют в  ЦОД, где обрабатываются и  анализируются. DToC 
обеспечивает двунаправленную взаимосвязь — с  од-
ной стороны, клиент предоставляет компании данные 
о своих интересах и предпочтениях, а с другой стороны, 
компания, обрабатывая эти данные, предлагает клиенту 
персонализированные предложения, снова затем, соби-
рая данные о его реакции на предложения, и «полезный 
цикл» замыкается.

Тщательно изучая поведение моделей цифровых 
двойников, можно получить полезные сведения о  кри-
вых спроса на  энергию и  эффективном управлении ге-
нерирующими мощностями. Используя цифровых двой-
ников, авторы А. Франциско и  Н. Мохаммади создают 
платформу для «умного управления энергией в городе» 
(2020). Эти исследователи используют информацию, 
полученную от  интеллектуальных счетчиков, которые 
регистрируют электрические параметры, для оценки 
степени энергоэффективности в цифровых моделях зда-

ний-близнецов. Цель проекта Франциско и  Мохамма-
ди — создать передовые модели, оценивающие важные 
метрики и  модели поведения, используя технологию 
цифровых двойников в контексте электростанций [11].

Эта работа является частью более масштабной ини-
циативы по  использованию цифровых двойников для 
создания систем, специально предназначенных для мо-
делирования различных условий работы электросетей. 
Для оценки эффективности моделей также используют-
ся методы машинного обучения.

В исследовании, проведенном Петтеем К., исполь-
зуется ряд методов моделирования, которые использу-
ют оптимизационные модели для определения лучших 
мест для зарядных станций электромобилей. Важные 
переменные, включая потребление энергии, емкость 
аккумулятора и  частоту зарядки, включены в  модели, 
созданные для различных электромобилей, а  главной 
целью является максимизация времени, которое транс-
портные средства тратят на зарядку [10]. 

Кроме того, согласно другому исследованию, интел-
лектуальная электросеть может использовать передо-
вые модели для прогнозирования и  определения не-
идеальных условий работы. Это позволяет эффективно 
контролировать распределение энергии между заряд-
ными станциями [12]. Эти результаты подчеркивают важ-
ность цифровых двойников для точного моделирования 
управления зарядкой электромобилей, что, в свою оче-
редь, играет важную роль в  обеспечении надежности 
интеллектуальных сетей в  условиях растущего парка 
электромобилей.

Следует раскрыть сферу последних достижений 
и новейших разработок в области цифровых двойников 
в 2024 году.

В 2024 году IBM активно участвует в  инициативе 
по изменению ситуации в Роттердамском порту, в рам-
ках которой цифровые двойники используются для про-
движения инноваций и повышения эффективности пор-
товых операций. Для оптимизации своей деятельности 
ключевые участники нефтегазовой отрасли, такие как 

Рис. 1. Основные этапы развития концепции цифровых двойников
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ADNOC, BP, Chevron, Equinor, Petrobras и Royal Dutch Shell, 
активно используют виртуальные копии производствен-
ных систем. В этот растущий список входят такие титаны 
индустрии, как IBM, Microsoft, SIEMENS, General Electric, 
Emerson Electric Co, Bosch, Rockwell Automation, PTC Inc, 
SAP SE, Hitachi Ltd. и многие другие. Список зарубежных 
компаний, внедряющих DDC, расширяется по мере того, 
как их использование становится все более распростра-
ненным.

Итак, цифровые двойники, сегодня, часто выступают 
в роли «предвестников», поскольку постоянно анализи-
руют огромные объемы данных. Например, значитель-
ная поломка компрессора на нефтеперерабатывающем 
заводе была предсказана технологией предиктивной 
аналитики Schneider Electric на 25 дней раньше, чем пла-
нировалось. Это позволило сотрудникам принять необ-
ходимые меры и предотвратить значительные финансо-
вые потери. Цифровые двойники находят применение 
и  в работе городских властей. Например, в  Финляндии 
с  помощью технологии CityGML был создан цифровой 
двойник города Хельсинки 3D+, учитывающий несколь-
ко аспектов городской жизни, таких как загруженность 
дорог, изменение климата, нагрузки на систему отопле-
ния и  строительные процессы. Это гарантирует эффек-
тивное распределение ресурсов и  позволяет прогно-
зировать проблемы до  того, как они окажут серьезное 
влияние на инфраструктуру.

Научное обсуждение темы

Благодаря использованию передовой робототехни-
ки и искусственного интеллекта, предлагается внедрить 
инновационную технологию Digital Doppelganger, или 
создать реалистичный виртуальный клон реальной про-
мышленной системы. Данные цифровой двойник, в  от-
личие от уже имеющихся в промышленности симулято-
ров, будет сочетать в себе данные в реальном времени 
и минутные функции, чтобы предложить абсолютно ре-
алистичное и  точное изображение актива, который он 
представляет. Цифровой двойник будет иметь способ-
ность разрабатывать сложные модели прогнозирова-
ния, сочетая искусственный интеллект и  машинное об-
учение, имитируя несколько раундов, чтобы определить 
идеальные обстоятельства и параметры процедур.

Цифровой двойник будет как органичное продол-
жение существующей промышленной инфраструктуры, 
легко интегрируясь в машины, сборочные линии и про-
изводственные процессы. Этот цифровой клон обладает 
способностью обрабатывать огромные объемы данных 
в режиме реального времени, что позволяет ему прини-
мать обоснованные решения и молниеносно адаптиро-
ваться к  динамичным условиям. Благодаря передовым 
сенсорным возможностям и когнитивным вычислениям 
этот цифровой двойник может обнаруживать аномалии, 

предсказывать необходимость технического обслужива-
ния и оптимизировать работу, сокращая эксплуатацион-
ные расходы. Сферы применения цифрового двойника: 
от  автомобилестроения до  фармацевтического произ-
водства, при всем этом не ограничиваясь только физиче-
скими задачами. Он также будет обладать функциями по-
мощи в проектировании совершенно новых продуктов, 
способствуя сотрудничеству и обмену знаниями между 
экспертами в различных областях. Предоставляя общую 
платформу, где инженеры, дизайнеры и аналитики могут 
сотрудничать, проверять гипотезы и обмениваться иде-
ями, он ускоряет инновационный цикл и  способствует 
постоянному совершенствованию.

Непрерывно собирая и  анализируя потоки данных 
от  множества датчиков, встроенных в  промышленную 
инфраструктуру, двойник будет генерировать дей-
ственные идеи по  оптимизации производительности 
и  профилактическому обслуживанию оборудования, 
промышленного предприятия. Из  преимуществ вы-
делим, такой проактивный подход обеспечивает мак-
симальное время безотказной работы, минимизирует 
риск неожиданных сбоев и, в  конечном счете, позво-
ляет промышленным предприятиям сэкономить зна-
чительные средства. Моделируя различные сценарии 
и внося потенциальные коррективы, современные про-
мышленные предприятия смогут выявлять узкие места, 
оптимизировать процессы и повышать производитель-
ность, и все это в виртуальной сфере, сводя к минимуму 
сбои и простои в физическом мире, перечисленное по-
зволит экспертам изучать непроработанные стратегии 
производства, экспериментировать с альтернативными 
конфигурациями и  разрабатывать инновационные ре-
шения, не прибегая к дорогостоящим и трудоемким фи-
зическим прототипам. 

Таким образом, следует заключить, на  основании 
данного обзора литературы, что в  исследованиях, су-
ществует несколько различных трактовок термина 
«цифровой двойник». Он функционирует как цифровое 
представление объектов реального мира, облегчающее 
автоматизированный обмен данными и  информацией 
для поддержки выявления проблем и поиска решений. 
Авторы, А. Саад и  С. Фаддел, разработали интегриро-
ванную энергетическую систему, предназначенную для 
оценки влияния оборудования, которое динамически 
настраивается в  соответствии с  требованиями системы 
распределения энергии [13]. Они используют цифро-
вые двойники подсистем для оптимизации интеграции 
огромных энергетических систем с их подсистемами. Ос-
нованная на концепции «система в системе», эта модель 
включает в себя аппаратное обеспечение, которое под-
ключается к ней для запуска и управления симуляцией, 
что помогает справиться со сложностью энергораспре-
делительных сетей.
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К физическим же двойникам относятся такие вещи, 
как ветряные турбины, реактивные двигатели, здания, 
промышленные предприятия и города; у каждого из них 
есть соответствующий цифровой двойник. Основная за-
дача цифрового двойника — воспроизвести с  опреде-
ленной степенью точности и регулярности наблюдаемую 
структуру, состояние и  поведение своего физического 
аналога. Следовательно, он эмулирует все взаимодей-

ствия — движения, давление, взаимодействие среды 
с системой и системы с системой, — с которыми физиче-
ский двойник столкнулся бы в реальном мире. Понятие 
«цифровой двойник» получило развитие в современной 
литературе и в настоящее время широко понимается как 
цифровое изображение реальных предметов, процедур 
или систем [19].
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Аннотация. Быстрое развитие в производственных отраслях делает преди-
ктивное обслуживание более важным, так как традиционное предиктивное 
обслуживание во многих случаях не может удовлетворить потребности те-
кущего этапа. С увеличением внедрения цифровых двойников в промыш-
ленности предиктивное обслуживание на  основе цифровых двойников 
становится очень значимой областью исследований в  производственном 
секторе. В данной статье представлены исследования общих методов тех-
нологии цифровых двойников и технологии предиктивного обслуживания. 
Анализируется разрыв в  исследованиях между ними и  подчеркивается 
важность использования технологии цифровых двойников для достижения 
предиктивного обслуживания. Во-вторых, в статье представлено примене-
ние цифровых двойников в  умном производстве и  обсуждаются ограни-
чения, вызовы и  возможности для увеличения зависимости от  цифровых 
двойников в предиктивном обслуживании.

Ключевые слова: цифровые двойники, предиктивное обслуживание, про-
гнозирование неисправностей, умное производство, диагностика неис-
правностей.

LITERATURE REVIEW ON PREDICTIVE 
MAINTENANCE BASED ON DIGITAL 
TWINS AND ITS APPLICATION  
IN INTELLIGENT MANUFACTURING 

Sultan Nebras 
V. Petrov 

Summary. The rapid development in the manufacturing industries 
makes predictive maintenance more important, as traditional predictive 
maintenance cannot meet the current stage’s needs in many cases. With 
the increasing introduction of digital twins in the industry, predictive 
maintenance based on digital twins has become a very significant 
research point in the manufacturing sector. This article presents research 
on the general methods of digital twin technology and predictive 
maintenance technology. It analyzes the research gap between them and 
highlights the importance of using digital twin technology to achieve 
predictive maintenance. Secondly, this article presents the application 
of digital twins in smart manufacturing and discusses the limitations, 
challenges, and opportunities for increasing reliance on digital twins in 
predictive maintenance.

Keywords: digital twins, predictive maintenance, fault prediction, smart 
manufacturing, fault diagnosis.
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Введение

В передовых и сложных отраслях, которые содержат 
множество машин и  оборудования в  производ-
ственном процессе, ремонт и обслуживание машин 

и оборудования являются очень важными.

Метод последующего обслуживания, который зави-
сит от  регулярной проверки состояния оборудования 
и машин и ремонта их неисправностей, является одним 
из методов, которые напрямую влияют на время работы 
и  эффективность труда, поэтому был предложен метод 
предиктивного обслуживания.

Метод предиктивного обслуживания зависит от исто-
рических данных, моделей и схем машин и их характери-
стик, с помощью которых можно прогнозировать работу 
оборудования и  машин, а  также прогнозировать неис-

правности, тем самым улучшая процесс принятия реше-
ний по обслуживанию и снижая риск отказов и простоев.

Для производственных компаний использование 
технологии предиктивного обслуживания позволяет из-
бежать простоев, устранять неисправности, максимизи-
ровать время работы, повышать эффективность труда, 
снижать затраты на обслуживание и улучшать экономи-
ческие показатели.

Хотя все больше и больше промышленных компаний 
осознают преимущества предиктивного обслуживания, 
на сегодняшний день лишь немногие компании внедри-
ли предиктивное обслуживание, все еще существует 
большая зависимость от  последующего обслуживания 
и профилактического обслуживания, что приводит к из-
быточности в  значительных масштабах. Эта ситуация 
в  основном связана с  недостаточной точностью, на-
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дежностью и адаптивностью метода предиктивного об-
служивания. Исследователи работали над поиском под-
ходящих способов решения этих проблем, анализируя 
технические характеристики и  примеры применения, 
чтобы помочь в предиктивном обслуживании, улучшить 
недостатки на  уровне диагностики и  прогнозирования 
ошибок и своевременно принимать решения по обслу-
живанию [1].

Цифровой двойник и предиктивное обслуживание

В этом разделе мы главным образом рассматриваем 
общие методы цифрового двойника и  предиктивного 
обслуживания, определяем разрыв в  исследованиях 
между этими двумя технологиями и  указываем на  важ-
ность исследования метода предиктивного обслужива-
ния на основе цифрового двойника.

1. Метод цифрового двойника:

Цифровой двойник представляет собой динами-
ческую модель, которая постоянно обновляется и  из-
меняется вместе с  изменениями физических объектов, 
и представляет состояние оборудования, рабочие усло-
вия, геометрию и состояние ресурсов в виде синхрони-
зации данных. При создании цифрового двойника обыч-
но включаются следующие три части:

Информационная модель: информационная модель 
физического объекта относится к  абстрагированию 
характеристик физического объекта и  построению ин-
формационной модели о нем. Информационная модель 
обычно включает в себя модель внешнего вида и модель 
механизма физического объекта. Без информационной 
модели, описывающей особенности физического объек-
та, данные, передаваемые в киберпространство, теряют 
свой смысл и контекст [4].

Механизм связи: для создания цифрового двойника 
ключевым моментом является механизм передачи дан-
ных между цифровым объектом и  физическим объек-
том. В физическом пространстве синхронизация состоя-
ния между цифровым объектом и физическим объектом 
зависит от  двусторонней передачи данных в  реальном 
времени. Система цифрового двойника чувствует па-
раметры состояния и  параметры производительности 
физического объекта с помощью высокоточного обору-
дования для сбора информации (таких как датчики) и ре-
ализует сбор и передачу данных в реальном времени [4].

Обработка данных: сложная система имеет множе-
ство параметров оборудования и  большую избыточ-
ность данных, и эти параметры обладают сильной связ-
ностью, нелинейностью и  временной изменчивостью, 
что напрямую влияет на  качество данных. Технология 
цифрового двойника использует различные технологии 

обработки данных, такие как большие данные, для хра-
нения, отбора, обработки и взаимодействия с данными 
в реальном времени, чтобы эффективно оценивать и об-
рабатывать изменения внешней среды. Как применить 
алгоритмы искусственного интеллекта к  технологии 
анализа больших данных, является ключом к  дальней-
шей реализации обработки и  моделирования больших 
данных [5].

2. Метод предиктивного обслуживания:

Конкретное содержание предиктивного обслужива-
ния обычно включает мониторинг состояния оборудо-
вания, диагностику неисправностей, прогнозирование 
остаточного срока службы и  принятие решений по  об-
служиванию.

В области производства Ван [7] предложил функцио-
нальную модель системы предиктивного обслуживания, 
которая включает:

Предиктивное обслуживание, определяемое моде-
лью, включает сбор и  обработку данных, идентифика-
цию состояния, идентификацию и  локализацию неис-
правностей, прогнозирование здоровья, управление 
обслуживанием и выполнение обслуживания.

 — Сбор и  обработка данных: Основное оборудова-
ние для сбора и обработки данных состоит из дат-
чиков и  сборщиков данных. Датчик в  основном 
используется для сбора информации о состоянии 
и  процессе оборудования и  связанной среды, 
а сборщик данных — для предоставления инфор-
мации о  процессе оборудования на  производ-
ственной площадке.

 — Идентификация состояния: Идентификация со-
стояния означает агрегацию данных о характери-
стиках состояния и  пороговое суждение с  помо-
щью анализа признаков для получения текущего 
состояния оборудования. Идентифицированное 
состояние оборудования используется в качестве 
входных данных для прогнозирования состояния, 
чтобы обеспечить основу для диагностики неис-
правностей или прогнозирования здоровья. Пе-
ред идентификацией состояния требуется предва-
рительная обработка данных и анализ признаков 
собранных данных.

 — Идентификация и  локализация неисправностей: 
Диагностика неисправностей включает метод, 
основанный на модели механизма, и метод, осно-
ванный на данных. Метод, основанный на модели 
механизма, заключается в  создании имитацион-
ной модели на основе механических и электриче-
ских принципов самого оборудования. При  воз-
никновении неисправности остаточная величина, 
полученная в  результате сравнения выходных 
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данных и  модели, основанной на  выходных дан-
ных в  нормальных условиях, используется для 
определения различных режимов неисправности 
и уровней неисправности [6].

 — быть различенными в  зависимости от  входных 
данных в вышеуказанной модели [4].

 — Прогнозирование здоровья: Прогнозирование 
здоровья заключается в  использовании пара-
метров состояния и  характеристических сигна-
лов для оценки состояния здоровья и  будущей 
тенденции изменений оборудования на  основе 
различных методов анализа и  моделей прогно-
зирования, а также прогнозирования тенденции 
неисправностей и  здоровья до  их возникнове-
ния. В литературе [9] систематически обобщены 
приложения предиктивного обслуживания в ин-
дустрии 4.0, и  указывается, что текущие методы 
обнаружения и  прогнозирования неисправно-
стей оборудования в  основном включают алго-
ритмы, основанные на  моделях, и  алгоритмы, 
основанные на данных.

 — Управление обслуживанием и  выполнение обслу-
живания: Интеллектуальное принятие решений 
по  обслуживанию. Управление обслуживанием 
интеллектуального производственного оборудо-
вания заключается в  разработке соответствую-
щей стратегии обслуживания путем комбиниро-
вания выходных результатов прогнозирования 
состояния здоровья с управлением оборудовани-
ем предприятия на основе полного учета безопас-
ности и затрат.

3. Анализ разрыва в исследованиях между двумя 
направлениями:

Подводя итоги, при возникновении неисправности 
оборудования предиктивное обслуживание акцентиру-
ет внимание на  анализе состояния оборудования, про-
гнозировании его неисправностей и  вспомогательном 
принятии решений. Достаточное количество практи-
ческих случаев показывает, что традиционное преди-
ктивное обслуживание может описывать динамический 
процесс только в рамках определенного пространствен-
ного и  временного масштаба и  не может осуществлять 
долгосрочное динамическое обслуживание. Цифровой 
двойник акцентирует внимание на симуляции состояния 
оборудования. Цифровой двойник имитирует работу 
оборудования, собирает данные об  оборудовании, ко-
торые динамически изменяются со временем, и  может 
предоставлять более интеллектуальное приложение 
обслуживания по сравнению с предиктивным обслужи-
ванием, что позволяет реализовать долгосрочное дина-
мическое обслуживание оборудования. Можно сказать, 
что основная идея цифрового двойника способствует 
эволюции модели предиктивного обслуживания.

4. Важность предиктивного обслуживания на ос-
нове цифровых двойников:

Анализируя разрыв между предиктивным обслужи-
ванием и цифровыми двойниками в предыдущем разде-
ле, в этом разделе будет объяснена важность использо-
вания технологии цифровых двойников для реализации 
предиктивного обслуживания с учетом этих разрывов.

Важность предиктивного обслуживания для произ-
водственных и других отраслей широко признана. В то 
же время это также ключ к обеспечению эффективного 
и  устойчивого обслуживания оборудования. Однако, 
из-за недостатков предиктивного обслуживания, не так 
много предприятий [1]. В  настоящее время основными 
режимами обслуживания остаются последующее обслу-
живание и крупномасштабное избыточное профилакти-
ческое обслуживание [3]. В то же время рост технологии 
цифровых двойников является новой возможностью 
для традиционных отраслей и новым трендом взаимной 
интеграции технологий в  различных отраслях. Цифро-
вой двойник сделал достаточное количество попыток 
в  промышленности. С  2004 года многие крупные ком-
пании в отрасли начали использовать технологию циф-
ровых двойников для выполнения множества полезных 
попыток в  проектировании продукции, производстве, 
обслуживании и других аспектах. Сочетание цифрового 
двойника и  предиктивного обслуживания также явля-
ется новым трендом, возникающим в  последние годы. 
Использование технологии цифрового двойника может 
хорошо решить проблему недостатков предиктивного 
обслуживания.

В наши дни требования к  непрерывности работы 
промышленного оборудования становятся все выше. 
Внезапная остановка из-за отказа оборудования будет 
влиять на  непрерывность производства и  снижать его 
эффективность. С  точки зрения экономических выгод, 
послеполомочное обслуживание и  регулярное обслу-
живание в  традиционной модели обслуживания будут 
влиять на производственную эффективность и качество 
продукции, а  также значительно увеличивать затраты 
производителей. По  сравнению с  традиционной моде-
лью обслуживания, предиктивное обслуживание мо-
жет улучшить производительность за  счет повышения 
доступности и  качества оборудования, продлить срок 
службы оборудования и снизить сложность обслужива-
ния и затраты на его выполнение.

Характеристика предиктивного обслуживания 
на основе цифровых двойников

В этом разделе мы сначала опишем уникальные ха-
рактеристики метода предиктивного обслуживания 
на основе цифрового двойника.
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1. Восприятие в реальном времени:

Восприятие в  реальном времени является основой 
для построения модели цифрового двойника оборудо-
вания. По  сравнению с  традиционным предиктивным 
обслуживанием, ключевое отличие предиктивного 
обслуживания на  основе цифровых двойников заклю-
чается в  способности к  восприятию, регулированию 
и  прогнозированию в  реальном времени. Конкретно, 
построение виртуальных цифровых двойников предо-
ставляет множество преимуществ для предиктивного 
обслуживания на основе цифровых двойников:

1. Высокая интерактивность данных в  реальном 
времени

2. Восприятие всех факторов в реальном времени
3. Способность к  интеллектуальному принятию ре-

шений
4. Моделирование множества сценариев примене-

ния в реальном времени

2. Высокоточная модель:

Высокоточная модель — это подготовка данных для 
построения модели цифрового двойника оборудования. 
Отличные высокоточные модели могут сделать резуль-
таты симуляции ближе к поведению реальных устройств.

3. Прогнозирование с высокой степенью уверен-
ности:

Прогнозирование с  высокой степенью уверенно-
сти является основной функцией цифровых двойников. 
После завершения высокоточной модели цифровой 
двойник может коррелировать данные инспекций и из-
мерений, ключевые параметры технического состояния 
и т. д., и проводить анализ прогнозирования состояния 
физического оборудования на основе физической моде-
ли и модели анализа, основанной на данных, таких как 
мониторинг состояния здоровья оборудования, прогно-
зирование оставшегося полезного срока службы и про-
гнозирование неисправностей.

3.1. Обнаружение и прогнозирование неисправно-
стей:

Обнаружение неисправностей и  прогнозирование 
неисправностей являются функциональными модулями 
системы и оценкой состояния системы. Они используют-
ся для описания состояния здоровья системы, включая 
наличие неисправностей в системе или вероятность бу-
дущих отказов, серьезность неисправностей и т. д.

В настоящее время методы прогнозирования неис-
правностей оборудования в  основном включают две 
категории: первая — это алгоритм, основанный на моде-
ли, вторая — алгоритм, основанный на данных [6]. Лин 
предложил это.

3.2. Прогнозирование остаточного ресурса:

Прогнозирование остаточного ресурса основано 
на  данных системы и  связанных технологиях, чтобы 
точно предсказать возможные отказы и  местоположе-
ния неисправностей системы в  течение определенно-
го периода времени в  будущем и  точно предсказать 
оставшийся срок службы компонентов системы. Про-
гнозирование остаточного ресурса помогает вовремя 
принимать меры по ремонту неисправных компонентов 
для обеспечения нормальной работы системы и успеш-
ного выполнения задач. С  точки зрения виртуального 
моделирования, управляемого цифровым двойником, 
прогнозирование остаточного ресурса включает мето-
ды без глубокого обучения и  методы глубокого обуче-
ния. Методы без глубокого обучения включают процесс 
Винера, скрытую марковскую модель, регрессионную 
модель и  т. д. Методы глубокого обучения включают 
глубокие нейронные сети, сверточные нейронные сети 
и т. д. В настоящее время промышленность в основном 
сосредоточена на  исследовании динамических байе-
совских алгоритмов и  алгоритмов глубокого обучения. 
Айвалиотис и  др. [2] описывают методы и  механизмы, 
разработанные и  оцененные для прогнозирования 
остаточного ресурса. Расчет остаточного ресурса инте-
грирован в  общую структуру, называемую «инструмент 
прогнозирования поведения машины для приложений 
обслуживания». Анис и  др. [3] расширяют технологию 
долгосрочной и  краткосрочной памяти для создания 
высокоточного и  низко ошибочного прогнозирования 
остаточного ресурса в рамках цифрового двойника. Сюй 
и  др. [4] реализуют мониторинг в  реальном времени 
и предиктивное обслуживание с помощью двухэтапного 
метода диагностики неисправностей цифрового двой-
ника на основе глубокого переносного обучения, пере-
нося предварительно обученную модель диагностики 
из виртуального пространства в физическое.

3.3. Прогнозирование потребностей в  обслужи-
вании и затрат на обслуживание:

В сочетании с  цифровым двойником можно также 
проводить анализ потребностей и  прогнозирование 
затрат на  процесс обслуживания. Цифровой двойник 
может выполнять все процессы в  запланированной за-
даче, прогнозировать потребности в  обслуживании 
и затраты на оборудование в этот период и планировать 
последующие задачи и затраты. Лу и др. [4] используют 
технологию компьютерного моделирования для сниже-
ния производственных и  испытательных затрат, чтобы 
модель цифрового двойника обладала способностью 
к  диагностике неисправностей и  оптимальному про-
ектированию. Хайм и  др. [5] могут оценить потребно-
сти в  поддержке формирования, моделируя цифровые 
двойники каждого самолета в формировании. Деятель-
ность по техническому обслуживанию и замене компо-
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нентов может быть отражена через обновление данных 
цифрового двойника для реализации управления кон-
фигурацией одного самолета.

Области применения

Предиктивное обслуживание на  основе цифровых 
двойников может быть применено в  различных обла-
стях. В  этом разделе будут представлены и  обсуждены 
некоторые представительные области.

1. Интеллектуальное производство:

В области производства цифровые двойники могут 
всесторонне улучшить эффективность производствен-
ного процесса и работу производственной линии путем 
моделирования и  прогнозирования всех аспектов из-
готовления оборудования и  производственного цикла. 
В  производственном сценарии производственную ли-
нию можно разделить на  две части: пространственное 
измерение и  временное измерение из  разных измере-
ний. Для различных уровней строятся соответствующие 
виртуальные модели в информационном мире, модели-
руется состояние работы оборудования, мониторится 
состояние работы производственного оборудования 
и  процесса во взаимодействии с  целевой системой, 
и  проводится анализ, прогнозирование и  принятие 
решений [[8], [5]]. Интеллектуальное производство по-
степенно становится актуальным в  текущем технологи-
ческом развитии. Это производственная парадигма, на-
правленная на  оптимизацию распределения ресурсов. 
Она обладает характеристиками реального времени 
анализа, интеллекта, точности и  гибкости восприятия 
состояния рынка и клиентов в реальном времени. Про-
изводство переходит от массового производства к инди-
видуализированному производству.

1.1. Технологическое оборудование

С быстрым распространением цифровых технологий 
в производстве объем данных, генерируемых промыш-
ленными объектами, стал больше, чем когда-либо пре-
жде. Для полного использования большого количества 
доступных данных о процессах и оборудовании в совре-
менных промышленных комплексах очень важно разра-
ботать стратегию управления здоровьем оборудования.

Станки с  числовым программным управлением 
(ЧПУ), как основное оборудование в  промышленности, 
являются важным производственным оборудованием. 
В  настоящее время многие промышленные проекты 
нуждаются в высокоточных станках, состоящих из сотен 
компонентов. Компоненты станков необходимо монито-
рить и обслуживать, чтобы избежать отказов, влияющих 
на эффективность работы. Для обеспечения непрерыв-
ной работы производственной линии необходимо пони-

мать состояние каждого станка и его компонентов. Если 
неисправность не  будет устранена своевременно, это 
может привести к потере точности и повлиять на произ-
водство. Луо и др. [6] изучили гибридный метод, управля-
емый цифровыми двойниками. Этот метод представляет 
собой гибридный метод предиктивного обслуживания, 
основанный на моделях цифровых двойников и данных, 
используемых в  цифровых двойниках. Было исследо-
вано применение этого метода для прогнозирования 
срока службы инструмента. Айвалиотис и  др. [6,2] ис-
пользуют цифровые двойники для расчета оставшегося 
срока службы механического оборудования на  основе 
физической модели, чтобы мониторить и  прогнозиро-
вать состояние машины через моделирование. Если со-
стояние каждого оборудования известно в любое время, 
план обслуживания будет легче составить. Буусе и др. [3] 
не  полагаются на  исторические данные об  отказах для 
оценки состояния активов, а используют глубокие циф-
ровые двойники для отслеживания деградации активов 
и  различения режимов отказов в  стационарных и  не-
стационарных условиях работы. Кроме того, из-за слож-
ного дизайна современных машин создание цифровых 
моделей может быть сложной задачей. Айвалиотис [5] 
предлагает метод, основанный на  передовом физиче-
ском моделировании. Согласно методу, предложенному 
в статье, пользователи могут определять, создавать и ис-
пользовать цифровую модель ресурсов.

1.2. Управление жизненным циклом продукта:

Сервис онлайн-мониторинга состояния и  управле-
ние жизненным циклом продукта становятся все более 
важными для продления срока службы системы и  ран-
него обнаружения неисправностей. В  последние годы 
предприятия уделяют все больше внимания управле-
нию качеством продукции. Управление жизненным ци-
клом продукта и  онлайн-мониторинг состояния про-
дукта, реализованные с помощью цифрового двойника, 
отвечают этим требованиям. Халил и др. [3] представля-
ют приложение, которое получает данные о работе ма-
шины и обрабатывает их на платформе IIoT для оценки 
состояния системы и визуализации результатов в поль-
зовательском интерфейсе с дополненной реальностью. 
Хан [4] считает, что самостоятельное обслуживание яв-
ляется основным направлением текущих исследований 
и  разработок, и  обсуждает роль цифровых двойников 
как инструмента для принятия решений.

1.3. Диагностика неисправностей:

Диагностика неисправностей на  основе технологии 
цифровых двойников предлагает новую парадигму для 
интеллектуального производства. Традиционный метод 
диагностики неисправностей на основе данных обычно 
предполагает, что обучающие и  тестовые данные под-
чиняются одному и тому же распределению, что нереа-
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листично в  реальном производственном процессе, ко-
торый является динамическим. В этой ситуации модели 
с  различными уровнями детализации анализа должны 
сосуществовать, взаимодействовать и  поддерживать 
взаимную согласованность. Чимино и др. [5] предлагают 
метод моделирования для решения проблемы несоот-
ветствия динамических моделей в случае виртуального 
и  реального взаимодействия, и  приводят пример под-
держки на  основе объектно-ориентированного языка 
моделирования. Одновременно динамичность среды 
системы может сделать основную модель непригодной 
для меняющейся реальности и, таким образом, ослабить 
весь подход. Объединяя расчет вероятности обнаруже-
ния с  установленным методом управления процессом, 
Борс и  Гервен [8] предлагают метод обнаружения на-
рушений пространства работы цифровых двойников 
и  аналогичных технологий, а  также локализуют необ-
ходимые обновления для обеспечения эффективного 
обслуживания модели. Ватхупан и др. [9] вводят новый 
модульный метод корректирующего обслуживания, ко-
торый использует цифровой двойник модуля автомати-
зации. С помощью своего цифрового двойника и связан-
ного с  ним визуального интерфейса он предоставляет 
поддержку по  установлению причин неисправностей 
для технических специалистов, выполняющих корректи-
рующие операции по обслуживанию модулей автомати-
зации.

Научное обсуждение темы

Мы продемонстрировали уникальные характеристи-
ки и потенциал предиктивного обслуживания на основе 
технологии цифровых двойников. Однако превращение 
концепции предиктивного обслуживания на  основе 
цифровых двойников в  практическую систему сталки-
вается с рядом вызовов. В этом разделе мы суммируем 
ключевые технические вызовы и  исследовательские 
возможности в  этой новой области. В  будущем цифро-
вые двойники будут развиваться в  трех направлениях: 
общая платформа, полный жизненный цикл и  интегра-
ция. Согласно обзору литературы, существует значи-
тельное количество исследований, касающихся вызовов 
использования моделей цифровых двойников для об-
служивания и  прогнозирования срока службы. Однако 
до  сих пор отсутствует общая платформа для создания 
физических моделей с использованием общих методов. 
Более конкретно, для обслуживания производственного 
предприятия внедрение технологии цифровых двойни-
ков требует создания цифровой модели для каждой ма-
шины. Из-за различных типов машин, включенных в про-
изводственное предприятие, каждый цифровой двойник 
нужно строить независимо, что усложняет общий про-
цесс обслуживания. Таким образом, необходимо опре-
делить общую структуру для создания цифровых двой-
ников. В  настоящее время нет стандартной структуры 
цифрового двойника, которая могла бы адаптироваться 

к различным производственным системам, и нет общей 
методики разработки и внедрения концепции цифрово-
го двойника. Следовательно, создание общей структуры 
для цифровых двойников является вызовом для разви-
тия предиктивного обслуживания на  основе цифровых 
двойников.

Концепция проектирования цифрового двойника 
предполагает моделирование всего жизненного цикла 
оборудования. Однако на  данном этапе исследования 
цифрового двойника оборудования в  основном сосре-
доточены на стадии проектирования оборудования или 
послепродажного обслуживания и  редко касаются ста-
дии производства оборудования. Можно ожидать, что 
исследования и применение цифрового двойника обо-
рудования на  стадии производства оборудования ста-
нут горячей точкой в  будущем. Этот вид исследований 
может дополнить пробел в оптимизации всего плана об-
служивания с точки зрения всего процесса. Кроме того, 
одним из вызовов цифрового двойника является опре-
деление оптимального уровня детализации и  различ-
ных связей при создании моделей цифровых двойников.

Заключение

Мы представили метод предиктивного обслуживания 
на основе цифрового двойника (predictive maintenance 
based on digital twins), который использует технологию 
цифровых двойников для устранения недостатков тра-
диционного предиктивного обслуживания. Метод пре-
диктивного обслуживания на  основе цифрового двой-
ника обладает тремя уникальными характеристиками: 
восприятие в реальном времени, высокоточная модель 
и высоконадежное моделирование и прогнозирование. 
Проанализировав роль традиционного предиктивно-
го обслуживания и цифровых двойников, мы выделили 
основные характеристики, включая высокую интерак-
тивность данных в реальном времени, восприятие всех 
факторов в  реальном времени, интеллектуальные спо-
собности принятия решений, моделирование в  реаль-
ном времени для различных сценариев применения, 
высокоточную виртуальную модель, слияние мульти-
физических моделей, обнаружение и прогнозирование 
неисправностей, прогнозирование остаточного срока 
службы, анализ потребностей в обслуживании и прогно-
зирование затрат на обслуживание.

Предиктивное обслуживание на  основе цифровых 
двойников будет способствовать развитию и  совер-
шенствованию многочисленных областей применения, 
таких как интеллектуальное производство, энергетиче-
ская промышленность, умные здания и  т. д. На  основе 
анализа существующих систем и  выявленных характе-
ристик мы предложили референсную структуру для соз-
дания системы предиктивного обслуживания на основе 
цифровых двойников в производственной отрасли. Эта 
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структура может быть успешно применена для промыш-
ленных роботов и более крупных областей применения. 
В заключение мы определили несколько ключевых вы-
зовов и  исследовательских возможностей для преди-
ктивного обслуживания на основе цифровых двойников.

Этот обзор литературы закладывает фундамент для 
дальнейших исследований по углублению зависимости 
от  предиктивного обслуживания на  основе цифровых 
двойников в умных индустриях.
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Аннотация. Данная работа направлено на анализ интеллектуальных систем 
обучения с открытым доступом, интегрированной с аналитикой обучения, 
способных индивидуализировать учебный процесс и предлагать персонали-
зированные рекомендации. На основе проведенного анализа сформулиро-
ваны рекомендации по улучшению существующих систем и созданию более 
«умных» массовых открытых онлайн-курсов (МООК) для обеспечения более 
эффективного обучения широкого спектра обучающихся. Целью данной 
работы является выявление основных недостатков существующих систем 
и  методов анализа знаний, а  также внесение предложений по  их улучше-
нию. В ходе представленной работы были выполнены следующие задачи: 
провести исследования эффективности видов интеллектуальных систем об-
учения с открытым доступом, выявления основных недостатков и предло-
жения по их устранению. Сформулировать выводы и рекомендации по ин-
теграции данных систем в образовательный процесс.
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Summary. This work is aimed at analyzing intelligent open access learning 
systems integrated with learning analytics, capable of individualizing the 
learning process and offering personalized recommendations. Based on 
the analysis, recommendations were formulated for improving existing 
systems and creating smarter massive open online courses (MOOCs) to 
provide more effective training for a wide range of students. The purpose 
of this work is to identify the main shortcomings of existing systems and 
methods of knowledge analysis, as well as to make proposals for their 
improvement. In the course of the presented work, the following tasks 
were accomplished: to conduct research into the effectiveness of types of 
intelligent open access learning systems, identify the main shortcomings 
and propose ways to eliminate them. Formulate conclusions and 
recommendations for integrating these systems into the educational 
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Массовые открытые онлайн-курсы (МООК) пред-
ставляют собой одну из разновидностей систем 
управления обучением (LMS). Данные системы 

во многом схожи между собой, они одинаково предо-
ставляют материалы для обучения всем обучающимся, 
посещающим курс, но  не могут предложить индиви-
дуальное обучение, учитывающее персональные осо-
бенности и  потребности учащихся. Взаимодействие 
преподавателя с учеником в данных системах сводится 
к  минимуму, в  них мало возможностей контактировать 
с обучающимися и привносить им индивидуальный про-
цесс обучения. Учебные технологии постоянно совер-
шенствуются в создании технологических инструментов, 
которые способствуют улучшению процесса обучения 
и  повышению его эффективности. Исследование Блума 
(1984) показывает, что обучение может быть ускорено 
путем индивидуального репетиторства. Учащимся не-
обходима поддержка в  процессе обучения, особенно 
учитывая дефицит преподавателей в  современной об-
разовательной среде [2]. 

Курсы МООК предоставлены на бесплатной онлайн-
среде, которые доступны каждому, либо предоставля-

ются тем, кто получил к  ним доступ. На  них обучается 
большое количество учащихся, начиная от  студентов 
различных учебных заведений, до  тех, кто проходит 
профессиональную переподготовку (ПП). Число МООК 
и учащихся, записывающихся на курсы, постоянно рас-
тет из-за высокой потребности как самих учащихся в до-
полнительном образовании, так и  необходимости спе-
циалистов высокого профиля для государств. [3] 

Традиционно курсы МООК состоят из  учебной про-
граммы, включающей в себя учебные материалы курсов, 
системы оценки и  процесса сертификации [7]. Модель, 
основа МООК, обычно у  всех поставщиков этих курсов 
одинакова и предоставляет собой учебный контент, в ко-
торый входят: обучающие видеоролики, материалы для 
чтения, тесты, задачи. В некоторых возможны дискуссии 
между участниками и/или преподавателями на онлайн-
форумах. Из-за большого количества участников МООК, 
ручная оценка заданий и экзаменов невозможна. Чтобы 
оценить работу участников, преподаватели используют 
инструменты, позволяющие автоматически выставлять 
оценки [6].
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В образовательных структурах массовых открытых 
онлайн-курсов отсутствует индивидуальное обучение 
для каждого студента. МООК представляют подходя-
щую среду для студентов с развитыми навыками само-
стоятельного обучения. Однако студенты с недостаточ-
но развитыми навыками самостоятельного обучения 
могут столкнуться с проблемами, такими как, незнание 
процесса обучения, неопределенность начала обуче-
ния и  отсутствие помощи в  освоении сложного мате-
риала. В  МООК часто не  предоставляется адекватного 
руководства, а иногда и достаточной учебной информа-
ции. Проблемы взаимодействия студентов с контентом 
остаются актуальными. Необходимо обеспечить более 
персонализированное взаимодействие МООК с  обуча-
ющимся, наладить обратную связь для улучшения об-
разовательного процесса. Существующие недостатки 
МООК могут привести к неблагоприятным результатам 
обучения, низкой мотивации студентов и прекращению 
обучения [2]. 

Продолжаются поиски способов сделать такие си-
стемы интеллектуальными, подстраивающимися под 
каждого конкретного ученика. Взяв у  данных систем 
лучшие и  ключевые качества можно привнести в  ин-
теллектуальные системы обучения улучшения, напри-
мер, персональные возможности для каждого ученика. 
Учитывая имеющиеся недостатки у  массовых открытых 
онлайн-курсов, определим задачи для появления новых 
возможностей у МООК:

•	 возможность определять уровень имеющихся 
знаний и потребности учащихся посредством за-
четного тестирования и  направлять учащихся 
на основе их потребностей и уровня знаний; 

•	 выявлять недостатки в  обучении, отслеживать 
взаимодействие учащихся с контентом и предла-
гать новые возможности и пути решения

•	 поддерживать заинтересованность в  обучении 
с помощью процессов динамической оценки зна-
ний на разных этапах обучения;

•	 проверять учебные компетенции учащихся. 

Основываясь на  выше сказанном, следует рассмо-
треть новый подход к оцениванию остаточных знаний 
обучающихся и  внедрению для этого интеллектуаль-
ной системы обучения (ITS) и искусственного интеллек-
та в  традиционные системы МООК. Интеллектуальные 
тьюторы (ITS) представляют собой один из  способов 
моделирования поддержки учащихся в  процессе об-
учения. ITS отличается от  систем структурированного 
обучения, поскольку он ориентирован на  поддержку 
учащихся в  процессе решения задач. Так в  качестве 
анализа можно рассмотреть на сегодняшний день сле-
дующие существующие ITS, такие как Cognitive Tutors, 
ALEKS, AutoTutor, DeepTutor и других. На основе анали-
за данных систем использование ITS с  искусственным 
интеллектом можно рассматривать, как вклад в разви-

тие самостоятельного обучения в  образовании, путем 
интеграции МООК с  различными технологиями искус-
ственного интеллекта [4,5].

Одна из  основных идей, это внедрение искусствен-
ного интеллекта в МООК в качестве поддержки. При ис-
пользовании искусственного интеллекта можно про-
анализировать степень готовности и  уровень знаний 
обучающегося перед началом курса, искусственный 
интеллект обеспечит индивидуальную поддержку в про-
цессе обучения. 

Анализ в  области искусственного интеллекта за  по-
следние годы показывает увеличение количества ис-
следований применения его в  образовании. Исследо-
ватели отмечают необходимость изучения применения 
технологий искусственного интеллекта в  образовании, 
таких как интеллектуальные образовательные системы, 
рекомендательные системы для улучшения качества 
образовательного процесса. Взаимодействие техноло-
гий искусственного интеллекта и педагогики, особенно 
в  контексте применения технологий искусственного 
интеллекта в  образовательной сфере высшего образо-
вания принесет результаты, которые будут полезны как 
обучающимся, практикующим специалистам, так и  ис-
следователям, работающим в  области искусственного 
интеллекта в образовании.

На рисунке 1 изображена система функционирова-
ния МООК с  применением искусственного интеллекта 
на базе нейронных сетей, которая включает в себя сле-
дующие основные компоненты: а) автоматизированное 
тестирование, б) содержание обучения и опыт обучения, 
в) интеллектуальный анализ образовательных данных, 
аналитику обучения и вмешательство в процесс обуче-
ния, а также г) модуль динамической оценки. 

На представленном рисунке 1 продемонстрирован 
ряд тестов, при решении которых обучающийся будет 
проходить проверку на мастерство, что в свою очередь 
обозначает усвоение предмета по  той или иной теме 
в  случае, если какие-то вопросы были отмечены как 
не  верно выполненные. В  понятие мастерство может 
вкладываться как процент выполнения правильности 
решенных задач, так и математические алгоритмы оцен-
ки остаточных знаний. Для совершенствования мастер-
ства вопросы, на которые были даны не верные ответы, 
будут заново заданы, только в виде иной формулировки 
или вопроса, но  по той же теме, для ее качественного 
усвоения. Таким образом, применение инструмента ис-
кусственного интеллекта для оценивания остаточных 
знаний при помощи мастерства демонстрирует новый 
подход в AMT (Adaptive Mastery Testing) — «Адаптивное 
тестирование мастерства».
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Система распределения задач для проверки 
остаточных знаний

Термин остаточные знания введен в  обращение до-
статочно давно, но для данного понятия не определено 
содержание, подлежащее проверке, так и  срок реали-
зации процедуры контроля. За срок оценки остаточных 
знаний можно взять временной рубеж — регламент ат-
тестации вуза, согласно которому тестирование долж-
но проводиться для студентов, закончивших изучать те 
или иные дисциплины не более, чем за год до проверки. 
Применение МООК с  интегрированным искусственным 
интеллектом в данном промежутке времени может уве-
личить остаточные знания перед тестированием в обра-
зовательных организациях. 

Существующие системы направленны на  решение 
потребности учащихся в  обучении и  с помощью обще-
го тестирования, без индивидуального подхода, они вы-
являют общие показатели по группам. При таких тести-
рованиях многим обучающемся не удается узнать свои 
ошибки. В связи с этим, возникает необходимость при-
менения индивидуального тестирования, а  также воз-
можность отслеживать взаимодействие учащихся с  те-
стами и результатами данного тестирования с помощью 
аналитики обучения. Тем самым, введение индивидуаль-
ного тестирования позволяет внедрить технологию об-
учения на предоставлении обучающемуся возможности 
непрерывной оценки остаточных знаний. Данная техно-
логия может быть основана на процессах динамической 
оценки, проверке учебных компетенций учащихся, пре-
доставлении индивидуальных тестов из банка вопросов, 
подстраивая тестирование под наименее изученные 
темы и предлагая учащемуся на основе выявленных ин-

дикаторов, индивидуальные, наименее изученные ма-
териалы, пример данной реализации в МООК представ-
лен на  рисунке 1. Для сравнения принципов действия 
оценивающих систем можно воспользоваться работой 
Кислякова Ю. Г. «Квалиметрическая технология диагно-
стики остаточных знаний студентов», где описываются 
существующие подходы по  оценке остаточных знаний 
[1]. Данные подходы в своей основе способны уступать 
предложенной выше схеме на  рисунке 1 и  используют 
способ оценки остаточных знаний в общей группе, не ак-
центируя большого внимания к  индивидуальному под-
ходу и готовности обучающихся, тем самым предлагался 
общий бланк ответов и вопросов направленных на ана-
лиз знаний группы и  выявления средних показателей, 
что не дает достаточного усвоения материалов. Пример 
системы, взятой в качестве анализа представлен на ри-
сунке 2. На рисунке 1,3 показаны схемы обучения, осно-
ванные на  прохождении или не  прохождении обучаю-
щего модуля, тем самым используется индивидуальный 
подход в обучении и оценке остаточных знаний.

Как показано на рисунке 2, традиционная схема об-
учения начинается с  целей модуля и  заканчивается 
оценкой, позволяющей определить, достигнуты ли эти 
цели или нет. Схема обучения на рисунке 1, 3 основан-
ная на освоении знаний, начинается аналогично целям 
модуля, но завершается переходом к следующему моду-
лю на основе оценки знаний и предполагает построение 
следующих оценочных мероприятий на  основе темы, 
находящейся в процессе изучения. Так можно привести 
следующее, в  случае успешного прохождения тестиро-
вания и/или курса уровень освоения предмета повыша-
ется, где предмет можно обозначить как j. Таким образом, 
после повторных прохождений на выявление опыта об-

Рис. 1. Схема МООК с применением искусственного интеллекта на базе нейронных сетей
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учения оценивается полученный результат по усвоению 
остаточных знаний и, если учащийся является мастером 
в данной области знаний, он может перейти к следующе-
му модулю. На рисунке 4 представлена модель, которая, 
представляет предлагаемую технологию, в  которой ис-
пользуется подход распределения задач. Данная модель 
в основном состоит из следующих взаимосвязанных си-
стем а) AMT, б) LA и EDM, в) MOOК и d) ITS (динамическо-
го оценивания) и все данные системы скрепляются при 
помощи единого инструмента нейронной сети. Модуль 
АМТ интегрирован с  системой предварительного те-

стирования и оценки обучения. Для учебного процесса 
с ним интегрирован модуль MOOК и LA & EDM. Модуль 
ITS интегрирован для этапов обогащения и альтернатив-
ного обучения. 

AMT (Adaptive Mastery Testing) — Адаптивное тести-
рование мастерства

MOOC (Massive Open Online Course) — Массовый от-
крытый онлайн-курс

Рис. 2. Традиционная схема обучения

Рис. 3. Схема обучения, основанная на прохождении или не прохождении обучающего модуля
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LA (Learning Analytics) — Аналитика обучения

EDM (Educational Data Mining) — Образовательный 
анализ данных

DA (Dynamic Assessment) — Динамическая оценка

Модель обучения мастерству лежит в основе процес-
са проектирования схемы на рисунке 1. Данная модель 
основана на  новой схеме обучения, поддерживаемой 
AMT, и динамической оценке с помощью нейронных се-
тей. На рисунке 5 представлены процессы и взаимосвя-
зи этой модели обучения.

Ниже (см. табл. 1) показаны предметы учебной про-
граммы, определенные в  модуле и  схемах. Для демон-
страции основной вопросно-ответной формы, по  ко-
торой, в  зависимости от  правильности ответов идет 
распределение уровня мастерства. При положительном 
прохождении вопросы в следующих бланках не будут за-
трагивать темы, уже изученные ранее. В противном слу-
чае будут формироваться вопросы из предыдущих тем, 
на  которые были даны не  правильные ответы. Данная 
структура функционирует в качестве подхода для укре-
пления остаточных знаний. 

Так, в  примере предложенной системы, на  основе 
анализа существующих ITS систем при входе в  систему 

Рис. 4. Учебная модель МООК

Рис. 5. Компоненты и процессы «MOOК», интегрированные с интеллектуальной системой обучения и оценивания 
овладения мастерством по выделенному предмету

Таблица 1. 
Учебная программа в модуле

Курс: Медицина чрезвычайных 
ситуаций

Блок: Организация лечебно-эваку-
ационного обеспечения раненых

Предмет 1.1: Медицинская со-
ртировка

Тип вопроса: Множественный 
выбор

Курс: Медицина чрезвычайных 
ситуаций

Блок: Организация лечебно-эваку-
ационного обеспечения раненых

Вопрос: Какие виды транспорта могут использоваться для организации 
лечебно-эвакуационного обеспечения раненых?

Выбор 1: А) Все варианты

Выбор 2: Б) Кареты скорой помощи

Выбор 3: В) Специализированные автомобили

Выбор 4: Г) Поезда-больницы, вертолеты

Правильный ответ: все

Подсказка 1: Шаг за шагом, на крыльях или на колесах, дорога к спасе-
нию средствами медицинской техники!

Наводящие вопросы: Какие основные критерии необходимо учитывать 
при выборе транспорта для перевозки раненых, в зависимости от харак-
тера травм и удаленности от медицинского учреждения?

Рабочий пример: для организации лечебно-эвакуационного обеспечения 
раненых могут использоваться автомобили скорой помощи, вертолеты, 
а также специализированные медицинские поезда и самолеты.
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учащийся может активировать, например, предмет «Ме-
дицинская сортировка» в  модуле «Организация лечеб-
но-эвакуационного обеспечения раненых и  населения 
в  чрезвычайных ситуациях в  полевых условиях» (кото-
рый является одним из тем учебной программы «Меди-
цина чрезвычайных ситуаций») через навигационные 
меню. Затем система выполняет «подстраиваемость» для 
обучающегося, создает вопросы либо из банка, либо при 
помощи нейронной сети на основе заранее проведённо-
го тестирования и введенных данных об обучающимся. 
В случае провала данного теста новый тест будет сфор-
мулирован на  основе провальных вопросов при помо-
щи инструмента нейронной сети из заранее созданного 
банка вопросов, при повторных тестированиях показа-
тели обучающегося будут фиксироваться в зависимости 
от того насколько учащийся освоил этот предмет. 

Так учащиеся сначала сдают тест в  AMT. Если они 
справляются с этим тестом, они переходят к следующей 
цели, в противном случае они переходят либо к повтор-
ному тестированию, либо к следующему с добавлением 
новых вопросов на основе анализа наиболее проблем-
ных тем, на  основе инструмента нейронной сети. Си-
стема делает некоторые оценки на  основе алгоритмов 
в  системе LA и  искусственного интеллекта для анализа 
образовательных успехов обучающихся по индикаторам 
остаточных знаний, используя взаимодействие учащих-
ся с контентом. Система вмешивается в работу учащихся 
на основе аналитики обучения, следуя выявленным за-
кономерностям в виде недостаточного уровня прохож-
дения тестов и в зависимости от определенных показа-
телей уровня остаточных знаний. Когда опыт учащегося, 
основанный на его взаимодействии с контентом, завер-
шен и  индикаторы в  аналитике обучения позволяют 
предположить, что учащийся освоил предмет, учащий-
ся снова направляется к AMT, но уже к следующей теме 
или предмету обучения. Если применяется повторное 
тестирование, то учащийся отвечает на разные задания 
во время повторного прохождения теста, а  алгоритмы 
выбора заданий используются для представления раз-

ных вопросов. Если этот второй тест снова подтвердит, 
что учащийся не справляется, на этот раз учащийся на-
правляется в  среду динамического оценивания, а  не 
в учебный контент. Чтобы улучшить свое обучение, уча-
щийся, который еще не освоил соответствующий пред-
мет, несмотря на  взаимодействие с  его содержанием, 
взаимодействует с обучающими оценочными меропри-
ятиями для обогащения и улучшения остаточных знаний 
благодаря расширенной индивидуальной подборке об-
учающегося материала из банка знаний в ITS. На основе 
динамической оценки существует конечное количество 
таких стратегических средств помощи в  решении про-
блем, а  оптимальное количество определяется в  даль-
нейших исследованиях.

Заключение

В МООК для оценки остаточных знаний и улучшения 
индивидуального обучение рассмотрены интеллекту-
альных систем обучения с применением динамической 
оценки знаний на  основе инструмента искусственного 
интеллекта. Структура схемы обучения, которая объ-
единяет MOOК и LA с ITS предназначена для поддержки 
учащихся в процессе обучения. Она предложена на ос-
нове анализа образовательных систем и с предложени-
ем по рассмотрению применений нейронных сетей для 
оценки динамических знаний и корректировкой вопро-
сов для тестирования в  процесс обучения учащихся. 
Кроме того, представленная схема обучения включает 
AMT для динамической оценки оказания поддержки 
обучающимся. Усвоение или неусвоенные знания уча-
щихся по конкретному предмету определяется посред-
ством мастерства и  динамической оценкой остаточных 
знаний. Предложения по  применению в  современных 
обучающих системах подходов и методов для персона-
лизированного, индивидуального обучения, с примене-
нием оценки остаточных знаний, исходят из  идеи того, 
как сделать такие системы, как МООК, более интеллек-
туальными.
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Аннотация. Построение успешно функционирующей виртуальной эконо-
мики в  MMO (массово-многопользовательских онлайн проектах) является 
доминирующей на данный момент задачей для большинства разработчи-
ков в индустрии видеоигр по всему миру. Непрерывное движение цифро-
вых активов внутри виртуальной экономической системы обеспечивает 
регулярность и стабильность создания дополнительных источников дохода 
разработчикам, а  также расширение спектра возможностей инвестирова-
ния времени и  ресурсов игрока. Как правило, основную экономическую 
ценность среди игроков представляют различные виртуальные предметы, 
которые можно получить в  процессе игры. Однако, если система сбалан-
сирована не  лучшим образом, это может привести к  инфляции и  обесце-
ниванию внутриигровых сущностей, что впоследствии приведет к  обвалу 
виртуальной экономики и массовому оттоку игроков из проекта. Поэтому, 
чтобы удерживать показатель вовлечения игроков на достаточно высоком 
уровне, разработчикам необходимо грамотно сбалансировать источники 
получения виртуальных сущностей игроками. 
В данной статье рассмотрен вопрос использования математического мо-
делирования при разработке экономической модели мультиплеерного он-
лайн-проекта, находящемся на стадии разработки. 
По результатам проведенного исследования разработана экономическая 
модель игры на  разных внутриигровых локациях, а  также сделан вывод 
об её эффективности в рамках разрабатываемой системы виртуальной эко-
номики. 

Ключевые слова: виртуальная экономика, экономические модели, нормаль-
ное распределение, математические функции, искусственный интеллект.

MATHEMATICAL MODELING  
IN THE DESIGN OF AN IN-GAME ITEM 
DISTRIBUTION SYSTEM IN THE VIRTUAL 
ECONOMY OF AN ONLINE PROJECT

M. Figurov 
B. Mishchuk 

Summary. Building a successfully functioning virtual economy in MMO 
(massively multiplayer online projects) is currently the dominant task 
for most developers in the video game industry around the world. The 
continuous movement of digital assets within the virtual economic 
system ensures the regularity and stability of creating additional sources 
of income for developers, as well as expanding the range of opportunities 
for investing player’s time and resources. As a rule, the main economic 
value among players is represented by various virtual items that can be 
obtained during the game. However, if the system is not balanced in the 
best way, this can lead to inflation and devaluation of in-game entities, 
which subsequently leads to the collapse of the virtual economy and a 
massive outflow of players from the project. Therefore, in order to keep 
the player engagement rate at a sufficiently high level, developers need 
to correctly balance the sources of virtual entities for players. 
This article discusses the use of mathematical modeling in the 
development of an economic model of an online multiplayer project that 
is under development. 
Based on the results of the study, an economic model has been developed 
for playing in different in-game locations, and a conclusion has been 
made about its effectiveness within the framework of the virtual 
economy system being developed.

Keywords: virtual economy, economic models, normal distribution, 
mathematical functions, artificial intelligence.
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Введение

Экономика виртуальных миров очень схожа с  ре-
альной, ведь она также включает в себя три основ-
ные составляющие — производство, потребление 

и дефицит. Отличие заключается в том, что, как правило, 
игрокам не  всегда необходимо создавать внутриигро-
вые товары самостоятельно (хотя во многих играх есть 
и  такая возможность), ведь большую часть сущностей 
для развития внутри игры или продажи игрок получа-
ет посредством добычи лута (от  англ. loot). Лут — это 
совокупность всех внутриигровых ценностей, которые 
игрок может присвоить себе в  процессе игры. Среди 

разработчиков существуют различные методы дистри-
буции лута игрокам, но чаще всего это происходит через 
спавн (от англ. spawn) лута в определенных местах вну-
триигровых локаций. Математическое моделирование 
помогает разработчикам в создании сбалансированной 
системы спавна лута внутри виртуальной экономики, 
с учетом редкости, эффективности и влияния предметов 
на игровой процесс.

Объектом исследования в  данной работе выступа-
ет система распределения внутриигровых предметов 
по  локациям во многопользовательском онлайн-про-
екте, который на данный момент находится на поздних 
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стадиях разработки. Особое внимание было уделено 
построению математической функции распределения 
игроками количества игрового времени на  разных ло-
кациях. Результаты потенциального применения дан-
ной функции для расчета внутриигрового баланса были 
представлены в научной работе, где они служат приме-
ром эффективного использования математического мо-
делирования для экономической модели виртуальной 
экономики онлайн-проекта.

Целью настоящей научно–исследовательской рабо-
ты является построение наиболее подходящей эконо-
мической модели для создания виртуальной экономики 
разрабатываемой игры.

Задачами исследования являются:
1. Анализ систем распределения предметов в  вир-

туальной экономике на примере актуальных про-
ектов.

2. Обоснование ведущих тенденций поведения 
игроков внутри виртуальной экономики, на  ос-
нове которых можно спроектировать экономи-
ческую модель системы распределения внутрии-
гровых предметов.

3. Проектирование экономической модели и  ана-
лиз её эффективности в рамках создания системы 
распределения внутриигровых предметов внутри 
виртуальной эконмики онлайн-проекта. 

Методы исследования

Игровой процесс большинства успешных современ-
ных многопользовательских онлайн игр по  своей сути 
представляет планомерное и  размеренное наращива-
ние игроком виртуальных ценностей посредством уча-
стия в  ряде внутриигровых активностей. Объектом по-
вышенного интереса игрока всегда являются предметы 
особой ценности, которые можно добыть лишь после 
тщательной подготовки и  выполнении ряда серьезных 
испытаний. Например, в  популярной MMO «World of 
Warcraft» подавляющее большинство предметов игроки 
получают в  качестве награды за  убийство внутриигро-
вых противников. В  момент победы над противником 
сервер согласно заданным разработчиками вероятно-
стям случайно определяет содержимое приза, который 
получит игрок. Шанс на  выпадение некоторых предме-
тов настолько низок, что игроки могут годами охотиться 
за ними, раз за разом убивая одного и того же против-
ника [1]. При этом официальная информация о внутрии-
гровых шансах остается конфиденциальной, хотя игроки 
стараются получать актуальные данные путём сбора ста-
тистики [2].

В другой онлайн-игре «Escape from Tarkov» основной 
способ добычи внутриигровых ценностей заключается 
в поиске и сборе предметов, которые случайным обра-

зом появляются на карте [3]. Ключевое отличие от дру-
гих игр заключается в том, что игрок не только не знает 
с какой вероятностью появится предмет, но и не имеет 
информации о  том, где и  что они получат. Таким обра-
зом, разработчики контролируют одновременно и веро-
ятность выпадения разных предметов и их количество, 
что благоприятно сказывается на возможностях баланса 
экономики игры.

Если в реальном мире для производства любого то-
вара всегда требуется время и  ресурсы, такие как ра-
бочая сила, сырье и  оборудование, то в  виртуальном 
мире предметы появляются моментально в зависимости 
от настроек, выставленных разработчиком [4]. Типичный 
график спроса-предложения в реальном мире выглядит 
примерно вот так:

Рис. 2. График спроса и предложения в реальной 
экономике

Чем выше цена, тем больше людей хотят производить 
товар и тем меньше на него спрос. Цена товара устано-
вится в  точке равновесия P*, где предложение равно 
спросу. Но так ли обстоит дело в виртуальном мире?

Согласно классификации Тимоти Бёрка — игроков 
в MMO можно поделить условно на три группы в соот-

Рис. 1. Статистика шансов выпадения легендарных 
предметов в World of Warcraft
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ветствии с  их поведением внутри игры: максималисты, 
обычные игроки и  жулики [5]. Для максималистов ос-
новной целью в игре является получение максимальных 
достижений и накопление наибольшего числа богатства 
и мощи. Обычные игроки чётко разграничивают реаль-
ный и  виртуальный мир, поэтому на  первое место ста-
вят получение удовольствия от  игры. Игроки-жулики 
занимаются постоянным поиском уязвимостей внутри 
игры, которые позволят им нечестным путём получить 
как можно больше внутриигровых ценностей. При этом, 
данная классификация не фиксирует игроков исключи-
тельно в  рамках своей группы — например, обычный 
игрок может случайно обнаружить игровую уязвимость 
и  использовать её для быстрого виртуального обога-
щения с  целью дальнейшего получения удовольствия 
от игрового процесса. 

Таким образом, во-первых, разработчик не может за-
ранее полностью предугадать поведение игрока, а  во-
вторых, вне зависимости от  их поведения, основным 
фактором ради которого они играют в игру является по-
лучение удовольствия [6]. Исходя из этого суждения мо-
жем сделать вывод, что за активную игру в MMO игроки 
получают два вида вознаграждения — это виртуальные 
ценности и полученное в ходе игры удовольствие от про-
цесса. Эта особенность в свою очередь влияет на график 
спроса-предложения для виртуальной экономики [7]:

Рис. 3. График спроса и предложения в виртуальной 
экономике

При внесении любых изменений в игровой процесс, 
которые могут повлиять на увеличение интереса игрока 
к сбору предметов — кривая предложения будет сдви-
гаться вниз. Это происходит потому, что ценность пред-
метов осталась неизменной, но удовольствие от процес-
са их сбора возросла, что в  итоге приводит к  тому, что 
большее количество товара станет продаваться по  бо-
лее низкой цене за единицу. На рисунке 4 показан гра-
фик изменения спроса и  предложения в  зависимости 
от  интереса игрока — из-за разницы между удоволь-
ствием от процесса до (F1) и после (F2) изменений, цена 
уменьшилась ввиду того, что количество товаров уве-
личилось (P2, Q2). Данный пример показывает, что даже 
незначительные аспекты, которые на первый взгляд ни-
как не влияют на внутриигровую экономику — на самом 
деле могут оказать на неё значительное влияние. 

Рис. 4. Изменения спроса и предложения в зависимости 
от уровня интереса игрока

Чтобы поднять интерес игроков разработчикам по-
стоянно нужно придумывать для них новые нетривиаль-
ные задачи [8]. К примеру, выбирая между двумя задани-
ями с одинаковой наградой, в одном из которых нужно 
найти десять распространенных предметов, а в другом 
всего один, но ценный — игроки скорее предпочтут по-
иски ценного предмета. При этом, если это задание из-
менить на  поиск ста редких предметов вместо одного, 
то задание не станет от этого интереснее, если конечно 
не увеличить соответствующим образом награду за его 
выполнение [9]. 

На основании тезисов, приведенных выше, опреде-
лим основные тенденции поведения игроков внутри 
виртуальной экономики:

1. Игроки играют в игру, чтобы получить удовлетво-
рение от  решения задач и  преодоления трудно-
стей.

2. Чем выше сложность задачи, тем потенциально 
выше удовольствие от её решения.

3. Функция, связывающая сложность внутриигро-
вой задачи с  удовольствием от  её решения — 
не является монотонной.

4. При равном уровне сложности предпочтительна 
та задача, за которую награда выше.

В рассматриваемом проекте основа игрового про-
цесса заключается в  поиске внутриигровых предметов 
для их последующей продажи с целью обогащения игро-
ка и его прогрессии в виртуальном мире игры. Пусть X 
измеряет интерес игрока к нахождению предметов, а Y 
и Z обозначают их ценность и сложность получения со-
ответственно. Тогда мы можем составить функцию:

1) X = aY – b (Z – V)2,
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где V — обозначает идеальный для игрока уровень 
сложности.

Немаловажным фактором в процессе добычи вирту-
альных предметов является время, затраченное на  их 
получение. Для определения максимальной эффектив-
ности добычи предметов используем функцию полез-
ности, которая численно отобразит преимущество игры 
для игрока на определенной локации относительно дру-
гой. Допустим, что у нас есть две локации A и B, каждая 
из которых даёт FA и FB прибыли за час игры. Тогда функ-
ция полезности будет выглядеть следующим образом:

2) U (ZA, ZB) = FA*ln (ZA) + FB*ln (ZB), 

где ZA и ZB — часы игры на разных локациях. 

При общем количестве часов H, время на игру на раз-
ных локациях будет распределяться путём максимиза-
ции прибыли, указанной в  формуле (2), учитывая, что 
H = ZA + ZB. Несмотря на  то, что прибыль, получаемая 
с локации A, не влияет напрямую на прибыль, получае-
мую с локации B — при постоянном выборе одной и той 
же локации предельная полезность игрового процесса 
уменьшается, ибо репетативность игры на  одной и  той 
же локации может существенно сократить общий объем 
виртуального заработка игрока. Таким образом, разни-
ца в настройках лута и уникальность ассортимента вну-
триигровых предметов на разных локациях сподвигает 
игрока к поочередной игре на каждой из них: он будет 
чаще выбирать игру на той локации, которая приносит 
больше прибыли, но  он также будет какое-то время 
играть на  локации с  меньшей прибылью хотя бы для 
того, чтобы собрать на ней уникальные предметы. 

Перед отправкой на  любую из  локаций — игроку 
необходимо подготовить внутриигрового персонажа, 
потратив часть виртуальных средств на закупку необхо-
димого снаряжения перед вылазкой. Пусть mA и mB — 
средняя стоимость закупки снаряжения для эффектив-

ной игры на  локациях A и  B соответственно, а  R — все 
прочие внутриигровые расходы игрока. Допустим,  
mR = 1. Если у игрока есть N внутриигрового дохода, то 
получаем:

3) R = N – mA*ZA – mB*ZB

Тогда целевая функция распределения количества 
игрового времени на разных локациях будет выглядеть 
следующим образом:

4) U (ZA, ZB, N – mA*ZA – mB*ZB) = FA*ln(ZA) + FB*ln(ZB) +  
+ y*ln(N – mA*ZA – mB*ZB)

Как результат, после нахождения оптимальных значе-
ний для ZA и ZB:

1. Игроки будут отдавать предпочтение локации 
с большей средней прибылью.

2. Игроки будут время от времени менять локацию 
для игры.

3. На локации, подготовка к  которой дороже — 
игроки будут играть реже. 

Таким образом, можно сделать вывод, что данная эко-
номическая модель эффективна для расчёта равномер-
ного распределения игровых активностей и  виртуаль-
ных предметов на разных локациях, а также построения 
устойчивого игрового баланса, который обеспечит вы-
сокий уровень вовлеченности игроков в онлайн-проект. 

Заключение

В рамках научно-исследовательской работы была по-
строена экономическая модель игры на разных внутри-
игровых локациях, в соответствии с обоснованным спи-
ском тенденций поведения игроков внутри виртуальной 
экономики. В ходе работы проведен анализ систем лута 
в виртуальной экономике на примере актуальных про-
ектов, а также составлена функция распределения коли-
чества игрового времени на разных локациях.
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Аннотация. Данная работа посвящена исследованию проблемы оценки 
точности кластеризации текстов. Для проведения исследований был создан 
размеченный экспертами датасет из 1800 текстов, разделенных на три тема-
тики: IT инновации, образование и политика, а также по размерам текстов. 
Исследование включало этапы обработки текстов, построения векторных 
моделей и  применение различных алгоритмов кластеризации, таких как 
K-means, Affinity Propagation и DBScan. 
Результаты показали, что алгоритмы K-means и Affinity Propagation достиг-
ли хороших результатов в  точности кластеризации текстов (соответствен-
но 82 % и 85 %), в то время как DBScan демонстрировал низкую точность 
(52 %) из-за особенностей данных. Кроме того, K-means превзошел другие 
алгоритмы по полноте кластеризации, показав 78 %.

Ключевые слова: кластеризация текстов, векторные модели текстов, TF-IDF, 
K-means, Affinity Propagation, DBScan, точность кластеризации.
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Summary. This paper is devoted to investigating the problem of 
evaluating the accuracy of text clustering. To conduct the research, an 
expertly labeled dataset of 1800 texts was created, divided into three 
topics: IT innovations, education, and politics, as well as by text size. 
The research included the steps of text processing, building vector models 
and applying different clustering algorithms such as K-means, Affinity 
Propagation and DBScan. 
The results showed that K-means and Affinity Propagation algorithms 
achieved good results in text clustering accuracy (82 % and 85 %, 
respectively), while DBScan showed low accuracy (52 %) due to data 
features. In addition, K-means outperformed the other algorithms in 
terms of clustering completeness, showing 78 %.
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Введение

Рубрикация и  кластеризация текстов являются от-
крытой проблемой 21-го века в области аналитики 
и  машинного обучения. Кластеризация (рубрика-

ция) текстов необходима почти во всех сферах жизнедея-
тельности, где используется тексты, написанные на есте-
ственном языке. 

Кластеризация текста является важным инструмен-
том в информационном поиске, для рекомендательных 
систем и  области анализа настроений пользователей. 
Путем объединения схожих документов в кластеры по-

исковые системы предоставляют пользователям более 
точные и  разнообразные результаты поиска. Кластери-
зация также позволяет персонализировать рекоменда-
ции и  анализировать большие объемы текстовых дан-
ных для выявления тенденций.

Несмотря на  их эффективность, применение алго-
ритмов кластеризации в  области текстовой аналитики 
сопряжено с  ограничениями, такими как чувствитель-
ность к выбросам и необходимость выбора подходящих 
алгоритмов и  параметров в  зависимости от  характера 
данных.

1 Работа выполнена при финансовой поддержке Российского научного фонда (РНФ), грант № 23–21-00153 «Анализ и моделирова-
ние динамики нестационарных временных рядов фрактальных процессов с реализацией памяти (последействия) и самоорганизацией 
на основе использования дифференциальных уравнений с дробными производными».
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Литературный обзор

Существуют различные подходы к  алгоритмам кла-
стеризации. [1], пожалуй, наиболее популярными яв-
ляются партиционный, иерархический и  плотностной 
подходы. Алгоритмы, использующие условный подход, 
производят набор из K кластеров, не совпадающих друг 
с другом S = {S1, S2,…,Sk} сумма кардинальности которых 
равна кардинальности самого набора данных — то есть, 
USl SSl nО Ъ .

Иерархические алгоритмы идут дальше, получая так-
же информацию о взаимосвязях между кластерами, что 
обычно требует больших вычислительных затрат. 

Алгоритмы, основанные на  плотности, определяют 
кластеры как области с более высокой плотностью, что 
позволяет создавать кластеры произвольной формы [2].

Рассматривая направление кластеризации данных, 
нельзя не затронуть тему построение векторной модели 
данных для дальнейшего использования ее в  алгорит-
мах кластеризации.

Одной из самых известных векторных моделей дан-
ных является модель TF-IDF. При  использовании алго-
ритма TF-IDF признаковому слову присваивается вес, 
основанный на  том, насколько часто оно встречается 
в наборе документов.

Однако у  данного алгоритма есть некоторые недо-
статки, которые разобрал в своей научной статье Qiangyi 
Li [3]. В ней он выделил три основных недостатка данной 
модели:

1. отсутствие информации о распределении внутри 
категории;

2. нет информации о распределении категорий. Ал-
горитм не учитывает распределение характерных 
слов по категориям при определении весов;

3. невозможность адаптации к перекошенным набо-
рам данных. В коллекции документов количество 
документов в  каждой категории почти никогда 
не бывает одинаковым.

В данной статье был предложен метод для подсчета 
IDF, где автор предлагает заменить ее на формулу.
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В статье [4] авторы Ashwini K.S. и  Shantala C.P. рас-
смотрели все эти вышеуказанные модели и  произвели 
исследование точности кластеризации алгоритмами 
K-means. Более того, для авторы использовали метод 
локтя для подбора оптимального значения K.

Данный метод заключается в определении значения 
K, при котором при визуализации функции ошибки SSE 

происходит перегиб функции, после которого функция 
линейно уменьшается [5, 6].

Также стоит отметить, что евклидово расстояние, так-
же известное как евклидова метрика, является часто ис-
пользуемой мерой расстояния в  алгоритмах кластери-
зации, включая кластеризацию текста, и является мерой 
расстояния по умолчанию в алгоритме K-means. [7]

В другом исследовании [8] Fitri Andriyani и  Yan 
Puspitatani исследуют точность кластеризации алгорит-
мами DBSCAN и K-means. 

Методы предварительной обработки, используемые 
в  данном исследовании — это токенизация, сложение 
регистров, удаление стоп-слов и стемминг. После пред-
варительной обработки текстов были получены век-
торные модели TF-IDF данных отзывов. Кроме того, ис-
следования точности кластеризации алгоритма DBScan 
проводилось путем подбора оптимального значения 
Eps.

Данные для анализа и подготовка  
векторных моделей

Для проведения исследования алгоритмов класте-
ризации был собран датасет текстов, состоящий из 1800 
текстов, который в свою очередь был разбит на 600 тек-
стов по 3-м тематикам:

1. 600 текстов на тему: IT инновации;
2. 600 текстов на тему: образование;
3. 600 текстов на тему: политика. 

Кроме того, каждая тема разбита по 200 текстов на 3 
группы:

1. 200 больших текстов;
2. 200 средних текстов;
3. 200 маленьких текстов.

Исследование началось с  внедрения инструментов 
обработки естественного языка. Главная задача которо-
го заключалась в очистке текстовых данных через про-
цессы токенизации, нормализации и удаления мусора.

Токенизация разделяет большое количество тек-
ста на  более мелкие фрагменты, известные как токены 
(предложения, слова).

Нормализация текста заключается в  приведении 
каждого слова к  его базовой форме. В  русском языке 
базовыми формами считаются следующие морфологи-
ческие формы: 

1. для существительных — именительный падеж, 
единственное число;

2. для прилагательных — именительный падеж, 
единственное число, мужской род;
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3. для глаголов, причастий, деепричастий — глагол 
в инфинитиве (неопределённой форме) несовер-
шенного вида.

Для программной реализации данного этапы были 
применены готовые решения. В  качестве основы была 
выбрана библиотека pymorphy2, а  также библиотека 
nltk, из которой был взят словарь стоп-слов.

После обработки текстов необходимо было постро-
ить векторные модели текстов. Была выбрана векторная 
модель TF-IDF (частота слов — обратная частота доку-
ментов).

Метод TF-IDF выделяет важность слова, основываясь 
на  его частоте в  конкретном документе и  в других до-
кументах. Это позволяет задавать больший вес редко 
встречающимся словам по  сравнению с  часто встреча-
ющимися. Формула TF-IDF представлена в уравнении 2. 
[1, 9]

tf idf t d D tf t d idf t D� ( ) = ( ) ( ), , , * ,                  (2)

где t — слово, d — конкретный документ, D — коллекция 
документов.

По формуле 3 можно рассчитать частоту вхождения 
слова в документ на обратную частоту документа.

tf idf t d D n

n D
d D t d

t

k
i ik

� ( ) =

О О{ }е
, ,

* log10

      (3)

где t — слово, d — конкретный документ, D — коллекция 
документов, nt — количество вхождений слова в  доку-
мент, 

k
knе  — общее количество слов в документе, D  — 

количество документов, { |d D t di iО О } — количество 
документов, в которых встречается слово t.

Алгоритм DBSCAN

Данный алгоритм кластеризации группирует тесно 
лежащие точки в некотором пространстве. [10]

На вход алгоритма поступает 2 значения:
1. ε-окрестность — это радиус окружности, который 

задается для нахождения соседей вокруг точки;
2. minPts — минимальное количество соседей, для 

добавления данной точки в список основных точек.
3. На рисунке 1 схематически показана 

ε-окрестность точки. Все точки, находящиеся 
в пределах ε-окрестности будут являться соседя-
ми данной точки.

Алгоритм [11] работает таким образом, что сначала 
проводится обход по  всем точкам, а  затем собираются 

соседи каждой точке. После этого создается список ос-
новных точек, в который войдут только те точки, у кото-
рых количество соседей не меньше, чем minPts. Следом 
будет создан список неиспользованных точек, из  ко-
торого далее удалятся те точки, которые объединятся 
в кластер.

Затем алгоритм случайным образом выбирает из ос-
новных точек одну, которая также есть в  списке неис-
пользованных точек, создает для этой точки новый кла-
стер и добавляет в этот кластер соседей основной точки. 
Если среди этих соседей находятся еще точки из списка 
основных точек, то в кластер добавляются и их соседи. 
Так происходит пока в соседях основных точек, которые 
попали в кластер, не останется ни одной точки из списка 
основных точек, не добавленных в этот кластер. 

Процедура с  выбором случайной точки из  списка 
основных точек продолжается до тех пор, пока в списке 
основных точек не останется ни одной точки из списка 
неиспользованных.

Алгоритм Affinity Propagation

Алгоритм Affinity Propagation (AP) [12, 13] принадле-
жит к  классу неиерархических методов кластеризации 
и не требует заранее заданного числа кластеров. Он ите-
ративно выбирает образцы из входных данных, которые 
наиболее репрезентативны для кластера, и максимизи-
рует сходство между объектами и выбранными образца-
ми для поиска кластеров.

Алгоритм получает два набора данных: 
1. матрицу расстояний между объектами;
2. значения предпочтений, которые отражают сте-

пень пригодности каждого документа в качестве 
центра кластера.

Рис. 1. ε-окрестность точки
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Оба набора данных объединяются в матрицу рассто-
яний S размерности n × n, где n — количество объектов 
в коллекции. 

Главная диагональ матрицы S соответствует предпо-
чтениям. Расстояния могут быть опущены или установ-
лены как минус бесконечность, если объекты не подхо-
дят для образования одного кластера.

Алгоритм кластеризации выполняется итерационно, 
каждая итерация состоит из двух шагов:

1. на первом шаге происходит расчет матрицы «от-
ветственности» — R (формула 3);

2. на втором шаге расчет матрицы «доступности» — 
A (формула 4).

3. Изначально матрицы R и A инициализируются ну-
лями.

r i k s i k a i k s i k, , , ,( ) = ( ) � ( ) + ( )( )� �          (4)

где i, k — рассматриваемые объекты, k‘— остальные об-
разцы k, кроме текущего.

a i k r k k r i k
i i k

, min , , max , ,
,

( ) = ( ) + ( )( ){м
н
о

ь
э
юО{ }

е0 0     (5)

для i ≠ k, где i, k — рассматриваемые объекты

Итоговые образцы извлекаются по формуле 6 из ма-
триц R и A:

c a i k r i ki = ( ) + ( )( )arg , ,                     (6)

где i, k — рассматриваемые объекты, ci — образец для 
объекта i.

Количество итоговых образцов равняется количе-
ству кластеров, каждый образец является центром сво-
его кластера.

Алгоритм k-means

K-means один из  популярных алгоритмов кластери-
зации, который разбивает набор значений на k заданных 
кластеров, где каждое значение принадлежит к кластеру 
с ближайшим средним значением (центроиду). [14]

Данный алгоритм работает следующим образом:
1. алгоритм начинает с первоначального предполо-

жения о центрах кластеров. Эти центроиды обыч-
но выбираются случайным образом;

2. каждый объект относится к  кластеру, центроид 
которого находится ближе всего к  нему. Для вы-
числения расстояния между объектами применя-
ется евклидово расстояние (формула 7);

3. центроиды кластеров обновляются, путем нахож-
дения среднего объекта (центра) в уже сформиро-
ванном кластере (формула 8).
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Шаги 2 и 3 повторяются до того момента, пока не бу-
дут распределены все точки по кластерам и центроиды 
не перестанут изменяться.

Данный алгоритм имеет множество недостатков, 
самый главный из них, это то, что он предполагает, что 
кластеры сферические и имеют одинаковую форму, тем 
самым он очень чувствителен к выбросам, так как из-за 
них центроиды кластеров будут смещены от оптималь-
ного значения, тем самым кластеры будут сформирова-
ны неточно. И  не менее важно, что количество класте-
ров, которые необходимо сформировать пользователь 
выбирает сам.

Исследование точности и полноты  
кластеризации

Перед началом проведения исследования и  класте-
ризации текстов необходимо определить, что будет счи-
таться точностью и полнотой кластеризации.

В данном исследовании точность кластеризации 
рассчитывалась, как количество элементов одного кла-
стера, правильно кластеризованных (распределенных) 
в этот кластер, деленное на общее количество элемен-
тов в данном кластере.

Полнота была рассчитана для каждого кластера от-
дельно, где полнота кластера — это количество пра-
вильно кластеризованных элементов данного кластера 
деленное на общее количество элементов кластера. По-
сле чего полученные значения полноты складываются 
и делятся на количество кластеров, составляющих один 
большой кластер. 

Данный расчет необходим из-за того, что после кла-
стеризации алгоритмами DBSCAN и Affinity-Propagation 
количество кластеров значительно больше изначаль-
ного.

Результаты кластеризации текстов малого размера 
алгоритмами DBSCAN, Affinity Propagation и  K-means 
представлены на рисунках 2, 3, 4, а все результаты иссле-
дования приведены в таблице 1.

Для алгоритма DBScan Значение ε-окрестности 
и minPts равны 2,6 и 3 соответственно, а для алгоритма 
K-means, k = 3.
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Рис. 2. Визуализация результатов кластеризации с использованием алгоритма DBScan на текстах малого размера

Рис. 3. Визуализация результатов кластеризации с использованием алгоритма Affinity Propagation  
на текстах малого размера

Рис. 4. Визуализация результатов кластеризации с использованием алгоритма K-means на текстах малого размера
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Таблица 1. 
Результаты кластеризации

Дата-
сет

Тексты
точность /

полнота

Алгоритмы

DBScan
Affinity 

Propagation
K-means

М
ал

ен
ьк

ие

IT инновации
точность 0,82 0,91 0,74

полнота 0,08 0,11 0,79

Образование
точность 0,22 0,69 0,86

полнота 0,02 0,10 0,76

Политика
точность 0,45 0,86 0,85

полнота 0,03 0,10 0,86

Ср
ед

ни
е

IT инновации
точность 0,85 0,83 0,79

полнота 0,11 0,10 0,78

Образование
точность 0,37 0,82 0,88

полнота 0,03 0,12 0,80

Политика
точность 0,48 0,96 0,88

полнота 0,04 0,11 0,83

Бо
ль

ши
е

IT инновации
точность 0,86 0,86 0,83

полнота 0,11 0,11 0,80

Образование
точность 0,33 0,80 0,64

полнота 0,03 0,09 0,52

Политика
точность 0,31 0,92 0,97

полнота 0,02 0,10 0,48

Исходя из  полученных результатов можно сказать, 
что алгоритмы K-means и  Affinity Propagation показали 
хорошие результаты на текстах всех размерностей.

Алгоритм DBScan показал плохой результат, и  это 
можно объяснить тем, что полученные изначально век-

тора не  совсем пригодны для кластеризации данным 
алгоритмом, ведь плотность скопления данных во всех 
местах примерно одинаковая, что делает практически 
невозможным применение данного алгоритма.

Для K-means же получилась очень благоприятная си-
туация, ведь наши изначальные данные в некоторой сте-
пени напоминали круги, а данный алгоритм формирует 
сферические кластеры.

Заключение

В результате данного исследования можно сделать 
выводы, что алгоритмы кластеризации K-means и Affinity 
Propagation показали хорошие результаты по  точности 
кластеризации текстовых данных.

Средняя точность кластеризации алгоритмом Affinity 
Propagation — 85 %, в то время как у алгоритма K-means 
81.5 %, алгоритм же DBScan в среднем кластеризует тек-
стовые данные с точностью 52 %.

Но если рассмотреть алгоритмы в  плане полноты 
кластеризации, то в этом аспекте алгоритм K-means пре-
взошел алгоритмы DBScan и  Affinity Propagation в  не-
сколько раз. Средняя полнота кластеризации алгорит-
мом K-means — 78 %.

Исходя из этих данных можно сделать вывод, что для 
кластеризации текстовой информации лучше всего ис-
пользовать алгоритм K-means или Affinity Propagation, 
но все же стоит отметить, что если разработать алгоритм, 
который будет объединять схожие кластеры в  один, то 
результат полноты у Affinity Propagation будет не мень-
ше, чем у K-means.
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Summary. The digitalization of society has led to the spread of state 
sovereignty in the field of information and communications technologies. 
This has resulted in the emergence of the concept of digital state 
sovereignty. However, in critical areas of society, states depend on digital 
services and ICT components, which they cannot control. This could lead 
to potential negative consequences such as restricted or denied access 
to information, a decrease in information security, and possible remote 
shutdowns of software functions. Therefore, it is important for states to 
develop their own information products that have a high level of digital 
independence in terms of digital sovereignty. This article proposes a 
methodology for assessing information product digital autonomy level, 
which allows us to understand the level of sovereignty of an information 
product necessary for making further decisions related to the product.
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Аннотация. С  цифровизацией общества государственный суверенитет все 
больше распространяется и на сферу информационно-коммуникационных 
технологий, что привело к появлению понятия цифрового суверенитета го-
сударства. В важнейших сферах жизни общества государство так или иначе 
зависит от цифровых услуг, ИКТ и их компонентов, разработка, производство 
и эксплуатация которых находятся вне его собственного контроля. Это при-
водит к потенциальным негативным последствиям, связанным с ограниче-
нием или полным отказом в доступе к информационным ресурсам и дан-
ным, существенному снижению уровня информационной безопасности 
ИКТ, возможному удаленному отключению программных функций. Именно 
поэтому государственно важной задачей является разработка собственных 
информационных продуктов, обладающих высоким уровнем цифровой 
автономии с точки зрения цифрового суверенитета. В данной статье пред-
лагается методика оценки уровня цифровой автономии информационного 
продукта, позволяющая понять уровень его суверенизации, необходимый 
для принятия дальнейших решений, связанных с продуктом.

Ключевые слова: цифровой суверенитет, цифровизация общества, инфор-
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Цифровой суверенитет в  настоящее время явля-
ется предметом дискуссий на  всех политических 
уровнях — от  национальных площадок до  уров-

ня ООН. Этот термин так популярен, поскольку пред-
ставляет собой, своего рода, ландшафт на поверхность 
которого проецируются разнообразные стратегические 
инициативы и политические требования различных го-
сударств. Говорить об устоявшемся сегодня уровне по-
нимания масштабов ландшафта цифрового суверени-
тета сложно, потому целесообразно рассматривать его 
в качестве открытой динамичной структуры, состоящей 
из различных компонент суверенизации, которая может 
изменяться в  зависимости от  решаемой государством 
задачи. Ландшафт цифрового суверенитета может быть 
представлен, в  том числе, следующими компонентами, 
представленными на рисунке 1, хотя едва ли можно пре-
тендовать на полноту данной модели.

Тот факт, что зависимость от источников сырья, рын-
ков, решений иностранных правительств и  отсутствие 
проработанных механизмов международного регули-
рования может негативно сказаться на  выполнении 
государственных задач продемонстрировала, не  в по-
следнюю очередь, жёсткая конкуренция в  процессе 
разработки вакцины и  международная конкуренция 
за  рынки сбыта медицинских товаров в  период панде-
мии COVID-19. В этой связи цифровые технологии заслу-
живают особого внимания, поскольку интегрированы 
в  сложные сети взаимозависимостей между государ-
ствами и выполняют системообразующие интегральные 
функции, обеспечивая государства способностью при-
нимать решения и  воплощать их в  жизнь. Целью целе-
направленных действий по  обеспечению цифрового 
суверенитета государства является независимый, само-
стоятельный и безопасный доступ к цифровым техноло-
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гиям, чтобы государство могло надежно предоставлять, 
прежде всего, общественные услуги, и  снимать любые 
ограничения свободы в принятии решений на междуна-
родной арене из-за отсутствия доступа к цифровым тех-
нологиям или недостаточного контроля над ними.

Государственные меры по  сдерживанию COVID-19 
показывают, что это далеко не интеллектуальные игры: 
некоторые производители операционных систем для 
мобильных устройств, вопреки намерениям ряда евро-
пейских стран, отказались открывать свои интерфейсы 
для развёртывания архитектуры и  подключения к  еди-
ной базе данных предупреждения о  коронавирусе. 
Таким образом, эти государства не  могли разрешить 
противоречие в  вопросах взаимодействия с  частными 
технологическими компаниями, а  именно, защиты ин-
теллектуальной собственности, персональных данных 
с  необходимостью введения экстренных мер раннего 
предупреждения и  защиты от  коронавирусной инфек-
ции.

С цифровизацией общества государственный суве-
ренитет все больше распространяется и на ИКТ. Поэто-
му цифровой суверенитет не  следует отбрасывать как 
модный цифровой политический термин, но следует по-
нимать, как постоянную государственную задачу по соз-
данию и расширению возможностей государства за счет 

осознанного стратегического управления уровнем тех-
нологической зависимости.

В важнейших сферах жизни общества государство 
так или иначе зависит от цифровых услуг, ИКТ и их ком-
понентов, разработка, производство и  эксплуатация 
которых в значительной степени находятся вне его соб-
ственного контроля. Такие зависимости, в  частности, 
прослеживаются для проприетарных программных про-
дуктов во всех отраслях экономики. Технологическая 
зависимость приводит к  потенциальным негативным 
последствиям, связанным с  ограничением или полным 
отказом в доступе к информационным ресурсам и дан-
ным, существенному снижению уровня информацион-
ной безопасности ИКТ, возможному удаленному отклю-
чению программных функций. Утрата технологического 
суверенитета создаёт основания для формулирования 
новых угроз национальной безопасности: 

 — технологическая зависимость в рамках цифровой 
трансформации может привести к потере между-
народной конкурентоспособности национальных 
отраслей экономики;

 — технологическая зависимость существенно ос-
ложняет юридическую защиту крупных нацио-
нальных технологических компаний на междуна-
родной арене.

Рис. 1. Компоненты цифрового суверенитета
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Позиционирование системно-определяющей функ-
ции современных ИКТ связано с  политическим осозна-
нием системной значимости ИКТ практически для всех 
сфер деятельности государства. Реализация целей до-
стижения высокого уровня конкурентоспособности 
экономики государства напрямую зависят от динамики 
развития цифровой индустрии. В  месте с  тем, неустой-
чивость международных отношений, связанная с объек-
тивными факторами отсутствия чётко определённых зон 
ответственности государств в ИКТ среде, отсутствия тех-
нического регулирования, общепризнанных междуна-
родных правовых норм, отсутствия единого понимания 
термина «инцидент» в киберпространстве способствует 
формированию такой среды, в которой международные 
организации, международные соглашения и даже меж-
правительственные союзы теряют свою обязательную 
силу. Увеличивается уровень политизированности меж-
дународных торговых отношений, включая цифровые 
услуги и информационные продукты. Логика рыночных 
отношений трансформируется, цифровые структуры все 
чаще признаются в  качестве инструментов ценностной 
политики и международного влияния. Технологическая 
основа цифровой трансформации глобальных рынков 
характеризуется сложными системами взаимодействия 
на  основе программного обеспечения в  составе слож-
ных ИКТ-систем. Примером может служить технология 
5G, которая не является прозрачной для операторов со-
товой связи и  частично находятся вне их контроля. Та-
ким образом можно сформулировать ключевые предпо-
сылки формирования сфер государственного контроля 
в отношении цифрового суверенитета:

 — необходимость управлять сложными ИКТ;
 — глубокое осознание системно-определяющей 
функции ИКТ;

 — анализ новых вызовов цифровой геополитики;
 — ослабление международного порядка, связанное 
с отсутствием единых общепризнанных междуна-
родных правовых норм.

Цифровые приложения тесно вплетены в единую сеть 
технологических зависимостей, отдельные компоненты 
этой сети обеспечены международным разделением 
труда и  сотрудничеством. Эта деятельность обеспечи-
вается большим количеством технических и  организа-
ционных зависимостей, в основе которых лежат комби-
нации компонентов ИКТ — технологических пакетов. 
В  общем виде технологический пакет может состоять 
из набора компонент — сетей, оборудования, программ-
ного обеспечения, данных и платформ. Компоненты, ис-
пользуемые для предоставления цифровых услуг, могут 
различаться на разных этапах процесса их предоставле-
ния потребителю, обеспечивая целостный процесс их 
предоставления. Для предоставления услуги использу-
ются различные программные компоненты, операци-
онные системы, серверные операционные системы или 
специализированное программное обеспечение, а  так-

же различные сети для передачи данных или различное 
оборудование, такое как ПК, маршрутизаторы, смартфо-
ны и т. п. Технологический пакет, обеспечивающий пре-
доставление государственной услуги, включает в  себя 
все технические компоненты на  каждом отдельном 
этапе процесса предоставления услуг. Любые органи-
зационные изменения процесса предоставления услуг 
могут привести к изменениям в технологическом пакете.

Сегментация технологического пакета является, в не-
котором роде, абстракцией, поскольку в  реальных си-
стемах эти сегменты практически невозможно отличить 
друг от друга. Интернет функционирует в пространстве 
многих технологических зависимостей, но при ближай-
шем рассмотрении, отдельные его компоненты можно 
классифицировать в качестве платформ, объединяющих 
сегменты сетей, которые, в свою очередь, состоят из сво-
их собственных технологических пакетов, представ-
ленной собственной инфраструктурой. Современные 
цифровые технологии основаны на сложной системе ие-
рархии ИКТ, что обуславливает необходимость исполь-
зования в качестве механизма управления уровнем су-
веренитета в цифровой сфере контрольные процедуры, 
но не полное избегание зависимостей.

Информационные продукты и цифровые услуги явля-
ются результатом длинных цепочек создания ценности, 
отдельные этапы которых — от замысла и исследования 
продукта до вывода его в промышленную эксплуатацию, 
имеют свои специфические требования к обеспечению 
цифрового суверенитета государства. 

Достаточно ли иметь национальную базу данных соб-
ственной разработки, которая является компонентом 
стратегически важной государственной услуги населе-
нию, в  случае, когда другие компоненты технологиче-
ского пакета обеспечиваются внешним поставщиком? 
Является ли стратегически важным снижение уровня 
зависимости и  усиление контроля со стороны государ-
ства для внешних поставщиков программного обеспе-
чения, которое не  участвует в  осуществлении деятель-
ности ГИС? Насколько необходимо снизить зависимость 
от  внешних исследовательских институтов, чтобы обе-
спечить национальный патент на  инновационную раз-
работку? В тех случаях, когда общие зависимости могут 
проявляться в предоставлении и использовании цифро-
вых приложений или когда могут возникнуть различные 
требования с  точки зрения цифрового суверенитета, 
следует описывать компоненты проявлений цифрового 
суверенитета, которые следуют из  общей технологиче-
ской цепочки создания ценности для обеспечения про-
цесса предоставления цифровой услуги. Исходя из это-
го, можно предложить набор измерений цифрового 
суверенитета, в  границах которого распространяться 
система принятия решений, действий или стратегиче-
ское целепологание в цифровой среде (рисунок 2).
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В данной статье в  качестве набора измерений циф-
рового суверенитета представлены и  рассматриваются 
следующие компоненты:

 — суверенитет знаний;
 — культурный суверенитет;
 — суверенитет научно-исследовательской деятель-
ности;

 — суверенитет развития;
 — технологический суверенитет;
 — информационный суверенитет;
 — геополитический суверенитет.

Суверенитет знаний утверждает право государства 
иметь доступ к глобальным информационным ресурсам, 
изучать свойства компонент международной цифро-
вой инфраструктуры, получать экспертные заключения 
от иностранных специалистов, беспрепятственно обме-
ниваться информацией и накапливать знания в процес-
се обучения и повышения квалификации граждан.

Культурный суверенитет утверждает право государ-
ства руководствоваться ценностями и  нормами пове-
дения, которые выработаны в  ходе исторического раз-
вития народа, страны. Стратегическая цель государства 
в  контексте культурного суверенитета формулируется 
как недопущение использования сферы культуры для 
нанесения ущерба национальному государственно-по-
литическому суверенитету и  территориальной целост-
ности страны.

Суверенитет научно-исследовательской деятельно-
сти утверждает право государства на  свободу выбора 
проводить научные изыскания, продвигать результаты 
национальных научных исследований в  среде мирово-
го научного сообщества, иметь доступ к  международ-
ным научным ресурсам (алгоритмам, вычислительным 
мощностям и  т. д.), иметь возможность сотрудничества 
и  беспрепятственного обмена результатами научно-ис-
следовательской деятельности в  масштабах мирового 
научного сообщества.

Суверенитет развития утверждает право государства 
на свободу в выборе концепций, дизайна, способов ре-
ализации продуктов и сервисов в сфере высоких техно-
логий, доступ к  ресурсам для разработки и  испытаний 
прототипов, доступ к необходимым знаниям в специали-
зированных областях, имеющих отношение к продуктам 
и  сервисам, адаптацию продуктов и  сервисов внешних 
поставщиков к  собственным требованиям, наличие до-
ступа к инструментам разработки, программным библи-
отекам и экспертам.

Технологический суверенитет утверждает право го-
сударства на  наличие политической точки зрения, со-
гласно которой информационная и  коммуникационная 
инфраструктура и  технологии соответствуют законам, 
потребностям и интересам страны, в которой находятся 
потребители продуктов и услуг.

Информационный суверенитет утверждает право 
государства самостоятельно формировать информаци-

Рис. 2. Уровни обеспечения цифрового суверенитета
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онную политику, распоряжаться информационными по-
токами, обеспечивать информационную безопасность 
независимо от внешнего влияния. Информационный су-
веренитет включает в себя любые компоненты, связан-
ные с информационной сферой государства.

Геополитический суверенитет утверждает право го-
сударства на суверенную целостность и независимость 
в  вопросах формирования внешней и  внутренней по-
литики, международных отношений, политических, во-
енно-стратегических, экологических, экономических 
аспектах деятельности государства. 

Рассмотрение различных аспектов суверенитета 
и  сопоставление их с  компонентами технологического 
пакета создает набор возможных зависимостей и  фак-
торов риска, которые необходимо учитывать при стра-
тегическом управления цифровыми сервисами. Прежде 
всего, рассматривается каждый технический компонент 
технологического пакета цепочки услуг. В  отношении 
каждого из компонент цифрового суверенитета рассма-
триваются уровень значимости его влияния на  компо-
ненты технологического пакета (рисунок 3). Подобный 
взгляд на  измерения уровня суверенитета приводит 
к выводу об уровне суверенитета или автономии данно-
го компонента в отношении внешнего участия и позво-
ляет оценить риск цифровой автономии с точки зрения 
отдельных технических компонентов информационного 
продукта в целом. Данные оценки должны быть взвеше-
ны в отношении уровня критичности технического ком-
понента для всей цепочки услуг. Результатом анализа 
станет уровень цифровой автономии услуги, как части 
информационного продукта в целом, что позволит, в том 
числе, оценить объём импортозамещения для безопас-
ного использования данной услуги и информационного 

продукта. Допустим, что все программные компоненты, 
используемые в цепочке предоставления услуги в рам-
ках информационного продукта, разрабатываются вну-
тренним (локальным) поставщиком, изначально это 
характеризует высокую степень цифровой автономии 
услуги. Если предположить, что отдельные экземпля-
ры программного обеспечения зависят от  поставщика, 
юридически размещённого вне национального право-
вого поля (внешний поставщик), то общая цифровая ав-
тономия снижается, увеличивая риск суверенности циф-
рового продукта, в структуру которого входит эта услуга.

Уровень цифровой автономии оценивается с  точки 
зрения интересов государства. Чем выше стратегиче-
ская значимость услуги, тем выше уровень цифровой 
автономии, что необходимо учитывать уже на  стадии 
замысла и  создании услуги. Важность отдельных тех-
нических компонентов для создания государственной 
услуги может быть использована для определения их 
приоритета в плане создания возможности безраздель-
ного управления услугой. Добиться большего контроля 
со стороны государства, для приоритетных технических 
компонентов возможно, используя механизм оценки 
влияния компонентов цифрового суверенитета на  тех-
нологический пакет для каждого технического компо-
нента на стадиях жизненного цикла услуги. Баланс меж-
ду критичностью компонентов, принимающего участие 
в предоставлении услуг, с одной стороны, и экономиче-
ской эффект, качество предоставления услуги, с другой, 
даёт возможность провести взвешенную оценку при вы-
боре локального и внешнего поставщика услуг. Подход, 
основанный на  анализе риска, позволяет разработать 
адекватные механизмы контроля.

Рис. 3. Матрица для оценки степени цифровой автономии
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В рамках данной статьи разработан алгоритм (рису-
нок 4) оценки уровня цифровой автономии продукта, 
в состав которого входит набор цифровых услуг и ком-
понентов технологического пакета ИКТ. Развитием под-
хода к  оценке уровня цифровой автономии продукта 
должна стать методика оценки рисков цифровой авто-
номии продукта, которая позволит всесторонне оценить 
внешние и  внутренние зависимости компонентов про-
дукта (цифровые услуги и сервисы) и компонентов тех-
нологического пакета ИКТ от факторов риска цифровой 
автономии. Перспективным видится создание единой 
автоматизированной системы и базы данных компонент 
цифрового суверенитета. Учитывая большой объём дан-
ных в масштабах государства и динамику модификации 
таких данных, для разработки интерфейса взаимодей-
ствия с АС целесообразно использовать технологии об-
работки больших данных, включая инструменты обуче-
ния искусственного интеллекта. 

Рассмотрим методику определения уровня цифро-
вой автономии продукта.

На первом шаге проводится анализ функций компо-
нентов информационного продукта и оценка уровня их 
стратегической значимости. Критерии стратегической 
значимости в  терминах обеспечения цифрового суве-

ренитета должны формироваться исходя из  ключевых 
целей и задач, в рамках которых разрабатываются и ре-
ализуются компоненты продукта — цифровые услуги 
и сервисы, массовости использования продукта населе-
нием государства, значимости для обеспечения институ-
тов государственной власти, народного хозяйства, науки 
и  образования, обеспечения безопасности и  обороно-
способности государства и  пр. Источниками формиро-
вания критериев, в том числе, должны служить:

 — нормативные акты в сфере управления экономи-
кой;

 — нормативные акты в сфере социальной политики;
 — нормативные акты в сфере обеспечения законно-
сти, прав и свобод граждан;

 — нормативные акты в сфере обеспечения обороны 
страны, государственной безопасности, реализа-
ции внешней политики государства.

Результатам первого шага должны стать разработан-
ные критерии оценки уровня стратегической значимо-
сти данного информационного продукта.

На втором шаге проводится анализ состава и оцен-
ка уровня стратегической значимости компонентов тех-
нологического пакета ИКТ информационного продукта. 
Наряду с  принципами, заложенными в  основу оценки 

Рис. 4. Алгоритм оценки уровня цифровой автономии информационного продукта
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стратегической значимости цифровых услуг, обеспе-
чивающие процесс ИКТ должны, также, оцениваться 
на предмет их принадлежности к объектам критической 
информационной инфраструктуры (КИИ), учёта реле-
вантных отраслевых норм и  стандартов, требований 
к  безопасности, живучести, киберустойчивости, инно-
вационности компонент их уникальности, технологиче-
ским особенностям применения (например, совмести-
мость, взаимозаменяемость компонент) и пр.

Результатам второго шага должны стать разработан-
ные критерии оценки уровня стратегической значимо-
сти компонентов технологического пакета ИКТ, обеспе-
чивающих деятельность информационного продукта 
и его компонентов.

На третьем шаге проводится разработка структу-
ры компонентов информационного продукта и  анализ 
уровня обеспечения цифрового суверенитета компо-
нентами технологического пакета ИКТ продукта. 

Результатам третьего шага должна стать составлен-
ная матрица для оценки степени цифровой автономии 
компонентов информационного продукта.

На четвёртом шаге проводится анализ матрицы для 
оценки степени цифровой автономии и  определяется 
уровень цифровой автономии продукта. Под уровнем 
цифровой автономии информационного продукта (L) 
следует понимать способность продукта обеспечить 
надлежащее качество цифровых услуг, в  том числе, 
за  счёт частичного или полного использования заим-
ствованных компонентов технологического пакета ИКТ, 
но  при условии безусловной компенсации этого заим-
ствованного объёма в  случае отказа внешнего постав-
щика от сотрудничества:

L
C
C

=
�( )
+( )

И

И
� 100%                            (1)

где С — компонента собственной разработки как признак 
суверенного лидерства, И  — компонента заимствова-
ния как форма использования зарубежных достижений.

Числитель показателя определяет долю отечествен-
ного производителя в информационном продукте и сви-
детельствует об  уровне собственных (национальных) 
технологий в его реализации. Положительная величина 
доли участия отечественного производителя — свиде-
тельство высокой конкурентоспособности информаци-
онного продукта, при условии наличия такой конкурен-
ции на внешнем рынке, при его отсутствии — показатель 
собственной цифровой автономии продукта. Знамена-
тель показателя характеризует уровень заимствованных 
технологий, долю интеграции продукта во внешнеэко-
номической деятельности или, в терминах цифровой су-
веренности, характеризует уровень интеллектуальной 

изоляции или внешней зависимости информационного 
продукта.

Значение показателя представляется в  процентном 
виде в  пределах [–100%, 100 %]. Отрицательное значе-
ние показателя свидетельствует о  преобладании заим-
ствованных компонент, положительное — о  преобла-
дании компонент собственного производства. По  мере 
продвижения от полного заимствования к его абсолют-
ному отсутствию, информационный продукт проходит 
критическую точку L = 0, которую будем называть точкой 
достижения цифровой автономии.

В качестве примера рассмотрим динамику сувере-
низации информационного продукта, представляющего 
собой цифровую услугу массового использования, со-
стоящую из набора N = 1000 ключевых обеспечивающих 
компонент ИКТ. Пусть известно количество компонент 
ИКТ собственной и заимствованной разработки на гори-
зонте 2020–2023 годов. Используя (1), найдём L в указан-
ном временном периоде эксплуатации и занесём резуль-
тат в таблице 1.

Таблица 1. 
Пример оценки уровня суверенизации  

цифровой услуги

2020 2021 2022 2023

Компонента собственной разработки 368 456 567 617

Компонента заимствования 632 544 433 383

L –26,4 % –8,8 % 13,4 % 23,4 %

Динамика L позволяет сделать вывод о  том, что на-
чиная с  2020 года развитие данной услуги происходит 
по пути замещения компонентов ИКТ внешних произво-
дителей. В период с 2021 по 2022 годы цифровая услуга 
прошла точку достижения цифровой автономии, а в 2023 
уровень цифровой автономии составил 23,4 % от обще-
го количества используемых компонент ИКТ.

Проводимый на данном шаге анализ рисков цифро-
вой автономии имеет преимущество в  использовании 
прогнозных моделей, которые позволят рассмотреть 
возможные сценарии соотношений заимствованных тех-
нологий к технологиям собственного производства, что 
позволит уже на этапе дизайна цифровой услуги исследо-
вать различные фактора риска и принять стратегически 
верное решение в  контексте цифрового суверенитета.

Результатам четвёртого шага должны стать оценка 
уровня цифровой автономии продукта, выведенная 
по  результатам проведения анализа рисков цифровой 
автономии услуги.

Заключение

Подводя итог, следует обратить внимание на то, что 
киберпространство — это, прежде всего, среда ком-
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муникации и  взаимодействия, где взаимозависимости 
не всегда являются источником угроз цифровому суве-
ренитету государства. Скорее, речь идет об осознанном 
выборе степеней зависимости. Основная цель цифро-
вой автономии — снижение риска, достигается за  счет 
проведения детального анализа зависимостей компо-
нентов ИКТ и  компонентов цифрового суверенитета. 
Зависимости могут быть незначительными, ограничи-

ваться институциональными механизмами, сознательно 
выбираться в рамках стратегического партнерства, быть 
неизбежными или критическими, что требует анализа 
и  оценки рисков суверенитету государства. В  данной 
статье авторы представили разработанную методику 
оценки уровня цифровой автономии информационного 
продукта.
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Summary. The article presents an overview of inverse problems of 
dynamics that arise in the diagnosis of holonomic systems with 
lumped and distributed parameters under conditions of uncertainty, 
the formulation of inverse problems for non-holonomic systems, and 
their comparison with known inverse problems for holonomic systems. 
The problem of determining the type of mechanical system from the 
observed properties of motion is considered, as well as the identification 
of mechanical systems with the choice of the class of friction functions 
being sought and the description of classes of boundary conditions. It has 
been determined that statistical methods play a key role in identifying 
systems, as they allow data processing, considering random and 
systematic measurement errors, and assessing the degree of uncertainty 
in model parameters. The use of statistical methods in identification 
allows for qualitative data analysis, establishing connections between 
variables, and estimating model parameters and their uncertainty. This 
helps create accurate and reliable mathematical models of systems, which 
in turn allows you to more effectively manage systems, make informed 
decisions and develop new technologies and modern mechanisms.
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Аннотация. В статье представлен обзор обратных задач динамики, возни-
кающих при диагностике голономных систем с сосредоточенными и распре-
деленными параметрами в условиях неопределённости, выполнена поста-
новка обратных задач для неголономных систем, выполнено их сравнение 
с  известными обратными задачами для голономных систем. Рассмотрена 
проблема определения типа механической системы по наблюдаемым свой-
ствам движения, а также идентификация механических систем с выбором 
класса разыскиваемых функций трения и  описание классов граничных 
условий. Определено, что статистические методы играют ключевую роль 
в  идентификации систем, так как они позволяют обрабатывать данные, 
учитывать случайные и систематические ошибки измерений, а также оце-
нивать степень неопределенности в  параметрах моделей. Применение 
статистических методов в идентификации позволяет проводить качествен-
ный анализ данных, устанавливать связи между переменными, оценивать 
параметры моделей и их неопределенность. Это помогает создавать точные 
и надежные математические модели систем, что в свою очередь позволяет 
более эффективно управлять системами, принимать обоснованные реше-
ния и разрабатывать новые технологии и современные механизмы.

Ключевые слова: обратная задача динамики, дифференциальное уравне-
ние, голономная система, статистический метод, колебательная система.

Введение

Обратные задачи динамики являются важным 
аспектом при диагностике голономных систем 
с  сосредоточенными и  распределенными пара-

метрами в  условиях неопределенности. Такие задачи 
связаны с  определением начальных условий, параме-
тров системы или воздействий на систему по известным 
данным о её поведении.

Для диагностики голономных систем с сосредоточен-
ными и  распределенными параметрами требуется учи-
тывать как физические законы, описывающие динамику 
системы, так и  данные о  её поведении в  условиях кон-
кретной неопределенности. Обратные задачи динамики 
позволяют, например, определить параметры системы, 
которые трудно или невозможно измерить непосред-
ственно.

При решении обратных задач динамики для голоном-
ных систем с  распределенными параметрами важным 

является учет неопределенности параметров системы. 
Это может быть связано с  ограниченной информацией 
о параметрах, случайными возмущениями или другими 
факторами, которые могут повлиять на точность диагно-
стики.

Для успешного решения обратных задач динамики 
важно иметь точные математические модели системы, 
умение работать с различными методами оптимизации 
и  идентификации параметров, а  также учитывать воз-
можные источники неопределенности, такие как шумы 
измерений, погрешности моделей и внешние возмуще-
ния.

Для более эффективного решения обратных задач 
динамики в  условиях неопределенности широко ис-
пользуются методы оптимизации, идентификации па-
раметров, а также статистические подходы. Эти методы 
позволяют учесть различные источники неопределен-
ности и оптимизировать процесс диагностики для полу-
чения наиболее достоверных результатов.
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Исследование и решение обратных задач динамики 
в диагностике голономных систем с сосредоточенными 
и  распределенными параметрами в  условиях неопре-
деленности представляет собой сложную и актуальную 
задачу, которая находит применение в различных обла-
стях, включая робототехнику, авиацию, автоматизацию 
производственных процессов и другие.

Важным аспектом является различие между система-
ми с сосредоточенными и распределенными параметра-
ми. Системы с сосредоточенными параметрами характе-
ризуются концентрацией массы и инерции в отдельных 
точках, что упрощает математическое моделирование 
и анализ их динамики.

С другой стороны, системы с  распределенными па-
раметрами имеют непрерывное распределение массы 
и  инерции по  всему объему или поверхности объекта, 
что усложняет задачу диагностики и  определения па-
раметров системы. В таких системах необходимо учиты-
вать дополнительные факторы, такие как деформации, 
изменения формы и т. д.

Целью настоящей работы является обзор обратных 
задач динамики, возникающих при диагностике голо-
номных систем с сосредоточенными и распределенны-
ми параметрами в условиях неопределённости, понятие 
о  которых будет введено далее, постановка обратных 
задач для неголономных систем, сравнение их с рассмо-
тренными в  литературе обратными задачами для голо-
номных систем.

Постановка задачи 

Обратными задачами динамики называются задачи 
определения активных сил и  моментов, приложенных 
к системе, параметров системы и дополнительно нало-
женных на нее связей, при которых движение с заданны-
ми свойствами является одним из возможных движений 
рассматриваемой системы [1].

Дадим сначала краткий обзор известных классиче-
ских обратных задач динамики для голономных систем 
с сосредоточенными параметрами с указанием методов 
их решения. 

Термин «голономный» происходит от греческого сло-
ва «holon» (всецелый, целостный) и  относится к  систе-
мам, у которых все связи внутри них выражаются через 
координаты и, следовательно, определяются полностью. 
Однако в  ряде сложных систем возникают отклонения 
от  голономности из-за деформаций, нелинейностей 
и  других факторов, что требует специального подхода 
при анализе и управлении такими системами

Система называется голономной, если все ограни-
чения, которые её связывают, могут быть выражены 

с  помощью уравнений с  явным указанием координат. 
Голономные системы могут быть как механическими си-
стемами (например, маятник, механизмы, механические 
конструкции), так и другими типами систем (например, 
электрические или гидравлические системы). Они об-
ладают определенными свойствами, позволяющими 
удобно описывать их состояние и динамику с помощью 
уравнений.

В голономных системах ограничения, которые свя-
зывают элементы системы, не зависят от времени и за-
даются явным образом через координаты элементов си-
стемы. Такие ограничения могут быть известны заранее 
и  использоваться для анализа и  управления системой. 
Голономные системы представляют особенный интерес 
для исследования динамики, управления и диагностики 
в различных областях науки и техники.

Важным свойством голономных систем является воз-
можность определить их состояние полностью по  зна-
чению координат элементов системы. Это облегчает 
моделирование и  анализ динамики таких систем, так 
как все ограничения и связи между элементами можно 
учитывать явно. Поэтому математическое описание по-
ведения голономных систем часто оказывается более 
простым и удобным.

Изучение голономных и неголономных систем имеет 
важное значение для решения различных задач в обла-
сти робототехники, автоматизации производства, транс-
портных средств, механики и  других областей техники 
и  науки. Понимание природы ограничений в  системах 
позволяет более эффективно и  точно управлять ими, 
создавать новые технологии и повышать уровень авто-
матизации и точности в различных сферах жизни.

В голономных системах, когда связи накладывают 
ограничение на положение точек, но ни на их скорости, 
решение обратных задач динамики сводится решению 
обратных задач теории обыкновенных дифференциаль-
ных уравнений, где по заданным интегралам (решениям) 
определяются коэффициенты или правые части уравне-
ний.

Методы и материалы 

Задачи построения уравнений движения в  виде не-
линейных дифференциальных уравнений второго по-
рядка могут быть представлены в следующих вариантах.

1. Основная задача построения уравнений движения.

Построить правые части системы уравнений

y Y y y t n� �n n n= ( ) = ј( ), , , , ,1 2
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по заданному интегральному многообразию (решению)

W : , , , , ,w mm my y t C m n�( ) = = ј Ј( )1 2

2. Восстановление уравнений движения.

Дана система уравнений

y Y y y t no� �n n n= ( ) = ј( ), , , , ,1 2 .

Определить вектор-функцию

n n n= ( ) ј ( )йл щы1 y y t y y tk, , , , , ,� �

по заданному интегральному многообразию (решению)

W : , , , , ,w mm my y t C m n�( ) = = ј Ј( )1 2

3. Замыкание уравнений движения.

Дана система уравнений

y Y y y u u t no� � �n n n= ( ) = ј( ), , , , , , ,1 2 .

Построить правые части системы замыкающих урав-
нений

u U y y u u t r� � �r r n= ( ) = ј( ), , , , , , ,1 2

по заданному интегральному многообразию (реше-
нию) [1]

W : , , , , ,w mm my y t C m r�( ) = = ј Ј( )1 2

Все возможные видоизменения задач построения 
дифференциальных уравнений описываются указанны-
ми выше основными вариантами постановки этих задач.

Основная задача построения уравнений движения 
может быть рассмотрена на следующих примерах. 

Первый пример — задача об определении силы, под 
действием которой материальная точка при любых на-
чальных условиях движется по коническому сечению 

x y e x p2 2+ = Ч + ,

е — эксцентриситет,
р — фокальный параметр.

Предполагается, что сила зависит лишь от  положе-
ния точки (х, у). Решение задачи сводится к построению 
правых частей системы двух нелинейных дифференци-
альных уравнений второго порядка

x X x y

y Y x y

�

�

= ( )
= ( )

,

,
,

для которой коническое сечение является интегральной 
кривой (решением). С  такой информацией о  свойствах 
движения находим проекции искомой силы:

X x c
p r

x
r

Y x y c
p r

y
r

, y

,

( ) = � Ч Ч

( ) = � Ч Ч

2

2

2

2

1

1
,

c=const.

Следовательно, искомая сила является силой притя-
жения с центром в фокусе конического сечения, обратно 
пропорциональной квадрату расстояния движущейся 
точки от центра.

Следующий пример — задача об отыскании силовой 
функции U, определяющей силы, которые вызывают дви-
жение голономной механической системы с заданными 
интегралами (решениями). Например, задача построе-
ния силовой функции в случае, когда материальная точ-
ка совершает движение по заданной плоской кривой

w x y, .( ) = 0

Множество искомых силовых функций в данной зада-
че определяется из интеграла энергии

U T h= � ,

T — кинетическая энергия

U = �P,

П — потенциальная энергия,
h=const

и может быть представлено в виде

U M x y
x y

x y h= Ч ( ) Ч ¶
¶

ж
и
з ц

ш
ч + ¶

¶
ж
и
з

ц
ш
ч

й

л
к

щ

ы
ъ + ( ) �1

2
2

2 2

, , , ,w w wF

где M(x, y), Ф(ω, x, y) — произвольные, дифференцируе-
мые в области определения ω(x, y) функции, 

Ф(ω, x, y)  удовлетворяет условию Ф(0, x, y) = 0 

Из полученного общего соотношения можно найти 
и решение предыдущей задачи:

U c
p r

h= Ч �
2

2
1 ..

Ещё один пример основной задачи — задача о  по-
строении уравнений движения механических систем, 
допускающих линейный относительный интегральный 
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инвариант. Задача эта заключается в следующем. В про-
цессе движения механической системы интеграл Пуан-
каре-Картана (энергии)

J p q H ti i
i

n

C

= Ч Ч � Ч Ч
=
ет d d ,

1


где Н — гамильтониан системы,

q q q q p p p pn n1 2 1 2, , , , , , ,ј{ } ј{ } — соответственно 
векторы обобщённых скоростей и  импульсов, взятый 
вдоль произвольной замкнутой кривой не  меняет сво-
его значения при произвольном смещении этой кривой 
с  соответствующей деформацией вдоль трубки дей-
ствительных траекторий изображающей точки M(p, q, t) 
в расширенном фазовом пространстве. 

Построим уравнения движения этой механической 
системы в виде

q Q q p t

p P q p t i
i i

i i

�

�

= ( )
= ( ) = ј( )

, ,

, , , , , ,n .1 2
Из решения следует, что движение системы описыва-

ется каноническими уравнениями

q H
p

p P
q

i n

i
i

i
i

�

�

= ¶
¶

= ¶
¶

= ј( )

,

, , , ,1 2

С гамильтонианом H(q, p, t), входящим в  интеграль-
ный инвариант.

Задачу восстановления уравнений движения про-
иллюстрируем на  обратной задаче динамики точки 
переменной массы, где требуется определить закон из-
менения массы точки и скорость изменяющейся массы 
так, чтобы в заданном поле сил точка переменной массы 
совершала движение по  заданной траектории или за-
данному закону. В  данной задаче структура уравнений 
предполагается известной, и  определяются параметры 
механических систем и дополнительные силы, входящие 
в уравнения движения, при которых заданное движение 
является одним из  возможных движений рассматри-
ваемой системы, и  тем самым восстанавливаются соот-
ветствующие уравнения движения этой системы. Так, 
например, в  задаче осуществления движения тяжёлой 
точкой переменой массы m(t) по заданным изменениям 
дальности y и высоты z

y t

z t

= ( )

= ( )
j

y
уравнения движения точки имеют следующий, опреде-
лённый самой задачей вид:

my m y m f z y� � � �= Ч �( ) � Ч ( ) Чm n
n

1 ,

mz m z m f z z m g� � � �= Ч �( ) � Ч ( ) Ч � Чh n
n

1 , ,

где f(z, ν) — величина сопротивления среды, отнесённая 
к единичной массе,

n = +y z� �2 2  — скорость точки,

m m h h= ( ) = ( )t t,  — отношение проекций скоро-
стей изменяющейся массы самой точки на оси коорди-
нат Y, Z. Для определения необходимых законов вели-
чин μ, η и m получаем следующие условия:

m j
j

j n
n

= + Ч +
( )( )й

л
к

щ

ы
ъ1 0

0

m
m

f t
�

�
�

,

h y
y y

y n
n

= + Ч + +
( )( )й

л
к

щ

ы
ъ1 0

0

m
m

g f t
�

�
� �

,

n j y0
2 2= +� � .

Отсюда видно, что окончательное определение иско-
мых величин возможно лишь при наличии дополнитель-
ного условия, например, на  величину относительной 
скорости изменяющейся массы

u0
2 2 2 21 1= �( ) + �( )m j m y� � .

Задачу замыкания уравнений движения рассмотрим 
на  примере обратной задачи динамики твердого тела 
с  одной закреплённой точкой. Это задача об  опреде-
лении таких условий на  геометрию масс твёрдого тела 
и приложенные к нему силы, при которых соответству-
ющие уравнения движения этого твёрдого тела вокруг 
неподвижной точки допускают заданные интегралы (ре-
шения). Самой поставленной задачей полностью опреде-
ляется часть уравнений (кинематические уравнения) [2]

y j j
q

�= Ч + Чx x1 2sin cos
sin

q j j�= Ч � Чx x1 2cos sin

j j j q�= � Ч + Ч( ) Чx x x3 1 2sin cos ,ctg

где x1, x2, x3 — проекции мгновенной угловой скорости 
тела на главные оси X, Y, Z эллипсоида инерции, постро-
енного в неподвижной точке тела;

ψ, θ, φ — углы Эйлера;

известна также и структура остальных уравнений (дина-
мические уравнения)

A x B C x x LЧ = �( ) Ч Ч +�1 2 3 1

B x C A x x LЧ = �( ) Ч Ч +�2 3 1 2

C x A B x x LЧ = �( ) Ч Ч +�3 1 2 3 .
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Задача заключатся в  отыскании условий, наложен-
ных на  моменты инерции A, B, C относительно главных 
осей и на проекции главного момента L1, L2, L3 внешних 
сил на эти же оси. В итоге система становится замкнутой 
системой дифференциальных уравнений.

Определим, например, условия осуществления ре-
гулярной прецессии в случае Лагранжа. Частными инте-
гралами здесь являются следующие равенства:

w j j q1 1 2 1 0 0= Ч + Ч � Ч =x x nsin cos sin

w j j2 1 2 0= Ч + Ч =x xcos sin

w q3 3 1 0 2 0= � Ч � =x n ncos ,

выражающие само определение регулярной прецессии.

(q q y j= = =0 1 2, ,� �n n  — постоянные). Динамические 
уравнения записываются следующим образом:

A x A C x x M g z x

B x C A x x M g z x
x

c

c

Ч = �( ) Ч Ч + Ч Ч Ч

Ч = �( ) Ч Ч � Ч Ч Ч
=

�

�
�

1 2 3 5

2 3 1 4

3 00,

где zc — расстояние центра тяжести тела от  неподвиж-
ной точки,

x
x

4 0

5 0

= Ч
= Ч

sin sin ,
sin cos ,

q j
q j

M . g — вес тела.

Искомое условие осуществимости регулярной пре-
цессии тяжёлого твердого тела с  одной закреплённой 
точкой в случае Лагранжа имеет вид

M g z A C n C n ncЧ Ч + �( ) Ч Ч = Ч Ч1
2

0 1 2cos .q

Отметим фундаментальность рассматриваемых об-
ратных задач. Так, например, решение задачи о  дви-
жении по  коническому сечению привело к  открытию 
закона всемирного тяготения, а  решение задачи с  ин-
тегральным инвариантом к  установлению принципа 
сохранения количества движения и  энергии; матема-
тическое обобщение рассмотренных задач динамики 
твёрдого тела с одной закреплённой точкой и динамики 
тела переменой массы, а также задачи об отыскании си-
ловой функции стали одними из основных задач космо-
навтики, ракетодинамики, теории построения систем 
программного движения.

Метод решения поставленных обратных задач впер-
вые был сформулирован Н.П. Еругиным. Согласно этому 
методу, прежде всего составляются необходимые и  до-
статочные условия того, что заданные интегралы дей-
ствительно образуют интегральное многообразие стро-
ящейся системы дифференциальных уравнений. Эти 

условия получаются приравниванием производных за-
данных интегралов, составленных в силу искомых урав-
нений, произвольным функциям, обращающимся в нуль 
на заданном интегральном многообразии. Так, в основ-
ной задаче и задаче восстановления необходимые усло-
вия осуществимости движения с теми или иными задан-
ными свойствами имеют вид

grad Y grad y
t

y y t m

w w
w

w m

m m
m

m

Ч( ) + Ч( ) +
¶
¶

=

= ( ) = ј( )

�

�F , , , , , ,1

где Y Y Yn1, ,ј{ } — вектор-функция правых частей уравне-
ния,

Fm w, , ,y y t�( ) — функции произвольные при cμ = 0, 
обращающиеся в  нуль на  интегральном многообразии: 
Фμ = 0 при cμ = 0.

При решении задачи замыкания необходимые усло-
вия осуществимости движения с заданными свойствами 
будут иметь следующий вид

grad U grad Y grad y

grad u
t

w w w

w
w

m m m

m
m

� � � �

� �
�

Ч( ) + Ч( ) + Ч( ) +

+ Ч( ) +
¶
¶

0

== ( ) = ј( )Fm w m, , , , ,y y t m� 1
 

где Y Y Y U U Un r0 01 0 1, , , , ,ј{ } ј{ },  — вектор-функции пра-
вых частей уравнений,

w w w
w

m m m
m� �= Ч( ) + Ч( ) +

¶
¶

grad Y grad y
t0 .

Обратимся теперь к обратным задачам динамики для 
голономных систем с  распределёнными параметрами. 
Их решение сводится к решению обратных задач мате-
матической физики, которые могут быть поставлены 
в трёх вариантах.

1. Задача определения коэффициентов дифферен-
циального уравнения.

2. Нахождение начальных условий.
3. Нахождение граничных условий.

Заметим, что граничные условия могут зависеть 
от перемещения, времени и скорости движения.

Между решениями задач математической физики 
при определённых условиях можно установить взаим-
но-однозначное соответствие. Существуют полезные 
связи между решениями уравнений различных типов 
при рассмотрении обратных задач. Оказывается, воз-
можным при исследовании обратных задач для уравне-
ний параболического или эллиптического типов пере-
ходить к  исследованию некоторых эквивалентных им 
задач для уравнений гиперболического типа.

Рассмотрим пример решения обратной динамиче-
ской задачи математической физики для гиперболиче-
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ского уравнения. Это обратная задача третьего типа, где 
требуется восстановить неизвестное граничное усло-
вие, причём движение предполагается заданным не ин-
тегральным многообразием, а свойствами интегрально-
го многообразия — некими ограничениями, набором 
качественных признаков из экспериментальных наблю-
дений, то есть в условиях неопределённости.

Общую методику исследования представим н приме-
ре задачи, обратной к динамической контактной задаче 
с  трением между упругим телом и  абсолютно жёстким. 
В качестве таких тел выбраны области с круговыми гра-
ницами контакта. В этой обратной задаче требуется вос-
становить одно из граничных условий

K(u) = F(t) при r = R2

— силу трения F(t) — для уравнения математической фи-
зики 

L u u( ) = �

гиперболического типа со вторым известным гранич-
ным условием

Ф(u) = C(t) при r = R1

и с начальными условиями

u = A(r) при t = 0
u‘ = B(r) при t = 0.

Имеем, как уже говорилось, описание движения 
не  интегральным многообразием рассматриваемого 
движения, а его свойствами, данными эксперименталь-
ных наблюдений — проведённым несколько раз ря-
дом измерений величин перемещения «u» в некоторые 
последовательные моменты времени. Таким образом 
возникает первая проблема — описать эти экспери-
ментальные данные математически — функцией с  не-
определёнными параметрами. В  частности, это можно 
сделать линейной аппроксимацией — соединяя в  каж-
дой серии измерений две соседние точки отрезками 
прямых. 

Так как измерения в  каждой серии отличаются друг 
от  друга, то мы получим в  качестве картины движения 
некоторую область с верхней и нижней границами.

Теперь возникает вторая проблема — по наблюдае-
мым свойствам движения определить тип данной меха-
нической системы — идентифицировать механическую 
систему и  выбрать класс разыскиваемых функций тре-
ния, то есть описать класс граничных условий, сфор-
мулировать признаки, по  которым выбираем данную 
зависимость. Качественная идентификация основана 

на применении статистических методов. Идентификация 
систем является важной задачей в различных областях, 
включая технические системы, биологические системы, 
экономику и многие другие. Идентификация позволяет 
определить параметры системы на  основе имеющихся 
данных и моделей, что в свою очередь позволяет точно 
описывать поведение системы и предсказывать ее буду-
щее состояние.

Статистические методы играют ключевую роль 
в идентификации систем, так как они позволяют обраба-
тывать данные, учитывать случайные и систематические 
ошибки измерений, а также оценивать степень неопре-
деленности в  параметрах моделей. Статистические ме-
тоды могут включать в  себя различные подходы, такие 
как метод наименьших квадратов, метод максимального 
правдоподобия, методы байесовской статистики и др.

Применение статистических методов в  идентифика-
ции позволяет проводить качественный анализ данных, 
устанавливать связи между переменными, оценивать па-
раметры моделей и их неопределенность. Это помогает 
создавать точные и  надежные математические модели 
систем, что в свою очередь позволяет более эффективно 
управлять системами, принимать обоснованные реше-
ния и разрабатывать новые технологии и продукты.

Таким образом, применение статистических методов 
в  идентификации систем играет важную роль в  повы-
шении качества анализа данных, улучшении точности 
моделирования систем и обеспечении надежности и эф-
фективности в различных областях науки и техники.

Так как в нашей задаче возникают механические ре-
лаксационные колебания (прерывистое или скачкоо-
бразное движение), то надо проводить идентификацию 
колебательных систем. Рассмотрим 5 типов колебатель-
ных систем:

1. Автоколебательная система, в которой при отсут-
ствии внешних возмущений возможны устойчи-
вые периодические колебания.

2. Система со случайным внешним возбуждением.
3. Система со случайным параметрическим возбуж-

дением.
4. Система с периодическим внешним возбуждением.
5. Система с периодическим параметрическим воз-

буждением [3].

Критерии распознавания систем этих типов осно-
ваны на  анализе плотности вероятности ω(ν) квадрата 
амплитуды наблюдаемого процесса и  на его анализе 
плотности вероятности ω(φ) фазы наблюдаемого про-
цесса. Мы выбрали систему I типа — автоколебательную 
систему. Так как система автоколебательная, к  тому же 
колебания релаксационные, то этот класс разыскивае-
мых функций трения существенно не  линеен. Функция 
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трения может зависеть от множества параметров, таких 
как скорость скольжения, давление, температура, масла 
и  другие факторы, что приводит к  сложной и  нелиней-
ной зависимости между силой трения и  этими параме-
трами. В реальных системах трение обычно исследуется 
с использованием эмпирических моделей, которые мо-
гут быть нелинейными и неоднородными. Для описания 
таких функций трения могут применяться различные 
математические подходы, включая полиномиальные мо-
дели, модели нейросетей, модели с нелинейными урав-
нениями и другие. Для анализа и моделирования нели-
нейных функций трения широко применяются методы 
численного моделирования, оптимизации параметров, 
а также экспериментальные методы и тестирование. По-
стоянные исследования в  этой области помогают улуч-
шать модели и понимание процессов трения, что в итоге 
способствует более эффективной работе технических 
систем. 

Приведём классификацию функций трения, завися-
щих от скорости движения:

степенное F k x xk= Ч Ч�
1

2 1� �,

кулоново F k x
x

= Ч
�

,,

линейное и кубическое F k x k x= Ч � Ч1 2
3� � ,

кулоново, линейное и кубическое

 F k x
x

k x k x= Ч � Ч + Ч1 2 3
3

�
� � .

Мы выбираем силу трения F(t), нелинейно зависящую 
от времени движения, дополняя эту классификацию.

Далее решаем прямую задачу для гиперболического 
уравнения, где интересующее нас граничное условие — 
сила трения — задано пока неизвестной функцией F(t).

Решение ищем в виде

u r t w r t u r t, , , ,( ) = ( ) + ( )

где w(r, t) удовлетворяет соответствующему уравнению 
статики

L(w) = 0

с граничными условиями

K(w) = F(t) при r = R2
Ф(w) = C(t) при r = R1 ,

а u r t,( ) удовлетворяет уравнению

L u g r t u 
( ) + ( ) =, �

с нулевыми граничными

K u( ) = 0 при r = R2 

F u( ) = 0 при r = R1 

и со следующими начальными условиями

u A r w r t= ( ) � ( ),  при t = 0
u B r w r t� �= ( ) � ( ),  при t = 0.

Решение задачи в свою очередь ищем в виде

u r t u r t u r t, , , ,( ) = ( ) + ( )1 2

где u1(r, t) удовлетворяет уравнению с нулевыми гранич-
ными условиями и с нулевыми начальными условиями

u r t1 0,( ) =  при t = 0
u r t�1 0,( ) =  при t = 0,

а u r t2 ,( ) однородному уравнению

L u u2 2( ) = �

с приведёнными выше начальными и нулевыми гранич-
ными условиями.

Задачи для u1(r, t) и u2(r, t) решаются методом разде-
ления переменных. Их решения получены в  виде бес-
конечных рядов по  специальным функциям (Бесселя 
и Неймана). Получив таким образом аналитическое ре-
шение u(r, t) прямой задачи, зависящее от неизвестной 
пока функции силы трения F(t), приравниваем его к той 
функции с неопределёнными параметрами, которую мы 
задали по  экспериментальным наблюдениям вначале. 
Обозначим её также u(r, t). Возникает следующая задача 
решения получившегося уравнения с  неопределённы-
ми параметрами для отыскания вида функции силы тре-
ния F(t). В нашей задаче при фиксированном r получает-
ся неоднородное граничное интегральное уравнение 
II рода  — уравнение Вольтера с  непрерывным ядром  
ν(r, t) и с заданным λ

u r t F t F t d
t

, ,( ) = ( ) � Ч ( ) Ч �( ) Чтl t n t t
0

которое сводится к  интегральному уравнению Фред-
гольма 

u r t F t F t d,( ) = ( ) � Ч ( ) Ч �( ) Чтl t n t t
0

�

и решается численно. Также, как и в приведённых выше 
необходимых условиях осуществимости движения с за-
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данными свойствами для обратных задач обыкновенных 
дифференциальных уравнений, получилось уравнение 
для определения неизвестной функции, связывающее 
известное решение и эту неизвестную функцию — в дан-
ном случае граничное условие, зависящее от  времени. 
Решив это уравнение, получаем функцию силы трения 
также с неопределёнными параметрами, в общем виде.

Заключение

Обратные задачи восстановления в  условиях не-
определенности представляют собой сложную область 
исследований, где основной задачей является опреде-
ление параметров модели или распределений данных 
на основе неполной, зашумленной или искаженной ин-
формации. Такие задачи часто возникают в  различных 
областях.

В условиях неопределенности решение обратных за-
дач восстановления становится особенно сложным из-
за неизвестности параметров модели, наличия шумов 
в данных и недостаточной информации. Для решения та-
ких задач часто применяются статистические методы, ме-
тоды оптимизации, а также методы машинного обучения.

Важным аспектом в  решении обратных задач в  ус-
ловиях неопределенности является учет вероятност-
ных распределений параметров модели и  данных, что 
позволяет оценивать неопределенность в  результатах 
и проводить статистически обоснованный анализ. Также 
в таких задачах часто применяются методы регуляриза-
ции для сглаживания решений и  уменьшения чувстви-
тельности к шумам.

В общем, решение обратных задач восстановления 
в условиях неопределенности представляет собой акту-
альную и сложную проблему, требующую комплексного 
подхода и использования различных методов и инстру-
ментов для достижения надежных и точных результатов. 
Однако с  развитием методов обработки данных, стати-
стики и  машинного обучения появляются новые воз-
можности для эффективного решения подобных задач.

Случай, рассмотренный в этой работе более общий, 
чем в условиях определённости, так как включает в себя 
подстановкой конкретных параметров и определённые 
случаи, как частные. Тем не менее теория обратных за-
дач с неопределённостью базируется на теории класси-
ческих обратных задач, подходит под описанную выше 
классификацию.

Также, как и обратные задачи в условиях неопреде-
лённости, в  литературе ещё не  рассматривались и  об-
ратные задачи для неголономных систем — систем 
с  неинтегрируемыми кинематическими связями, на-
кладывающими ограничения на  положения точек и  на 
их скорости. В  ходе решения обратной задачи для не-
голономных систем требуется по заданным интегралам 
(решениям) определить не  только уравнения движе-
ния рассматриваемых систем, но и эти кинематические 
уравнения связи, что накладывает ряд трудностей. По-
новому, должна решаться проблема составления необ-
ходимых и достаточных условий того, что заданные инте-
гралы (решения) действительно образуют интегральное 
многообразие строящейся системы дифференциальных 
уравнений и удовлетворяют кинематическим уравнени-
ям связи.
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Аннотация. Одним из  наиболее актуальных трендов в  развитии техноло-
гических процессов является обеспечение экологической безопасности. 
Экологический контроль позволяет урегулировать и  снизить негативное 
влияние производственных процессов в экологической сфере. Одним из на-
правлений современного научно-технического прогресса, представляющим 
опасность для окружающей среды, является применение 3D-принтеров, 
работающих по  технологии наплавленного осаждения. Главным негатив-
ным фактором является выброс в окружающую среду летучих органических 
соединений. Основной целью представленной статьи является выполнение 
анализа относительно возможности решения исходной проблемы за  счет 
мониторинга и  контроля выбросов на  основе встраиваемых датчиков 
летучих соединений. В  результате работы выполняется комплексное рас-
смотрение исследовательских вопросов, связанных с  организацией и  тех-
ническими особенностями решения задачи контроля окружающей среды 
за счет встраивания датчиков летучих органических соединений. Автором 
получены уникальные выводы, не  имеющие отражения в  существующих 
на  сегодняшний день научных исследованиях, посвященных данным во-
просам. В работе представлены результаты анализа относительно техниче-
ских вопросов интеграции размещения датчиков, а также организационных 
вопросов, подтверждающих преимущества и  целесообразность решения 
исходной проблемы за  счет данных средств. Предполагается, что исполь-
зование представленных материалов позволит существенно снизить нега-
тивное влияние на окружающую среду при использовании промышленных 
3D-принтеров, работающих по технологии наплавленного осаждения.

Ключевые слова: 3D-принтер, датчик летучих органических соединений, 
технология наплавленного осаждения, экологическая безопасность, мони-
торинг, охрана окружающей среды, выброс, здоровье.
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Summary. One of the most relevant trends in the development of 
technological processes is ensuring environmental safety. Environmental 
control allows you to regulate and reduce the negative impact of 
production processes in the environmental sphere. One of the areas 
of modern scientific and technological progress that poses a danger 
to the environment is the use of 3D printers using the technology of 
deposited deposition. The main negative factor is the release of volatile 
organic compounds into the environment. The main purpose of the 
presented article is to perform an analysis regarding the possibility of 
solving the initial problem by monitoring and controlling emissions 
based on embedded volatile compound sensors. Because of the work, 
a comprehensive review of research issues related to the organization 
and technical features of solving the problem of environmental control 
by embedding sensors of volatile organic compounds was carried out. 
The author has obtained unique conclusions that not reflected in current 
scientific research on this issue. The paper presents the results of an 
analysis regarding the technical issues of integrating the sensors into 
the circuitry and the placement of the sensors, as well as organizational 
issues confirming the advantages and expediency of solving the initial 
problem at the expense of these funds. It was assumed that the use of the 
presented materials would significantly reduce the negative impact on 
the environment when using industrial 3D printers using the technology 
of fuse deposition modelling.
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Введение

Актуальность мониторинга окружающей среды 
и  экологической безопасности продолжает уве-
личиваться в  2024 году ввиду усугубляющихся 

последствий климатических изменений, увеличения 
загрязнения воздуха и  водоемов, а  также деградации 
природных экосистем. Интенсивное промышленное 
развитие и урбанизация требуют внедрения передовых 
технологий для контроля и анализа экологических пара-
метров, что позволяет своевременно выявлять и устра-
нять экологические угрозы. Эффективный мониторинг 
способствует не  только защите здоровья населения, 
но и устойчивому развитию, обеспечивая баланс между 
экономическими интересами и сохранением природных 
ресурсов для будущих поколений. Одной из  наиболее 
актуальных проблем в  2024 году является мониторинг 
и  контроль окружающей среды в  результате использо-
вания 3D-принтеров, работающих по  технологии на-
плавленного осаждения, ввиду выбросов в окружающую 
среды летучих органических соединений (далее — ЛОС). 

Выбросы летучих органических соединений (от англ. 
Volatile Organic Compounds — VOC) в  3D-печати мето-
дом наплавленного осаждения (от англ. Fused Deposition 
Modeling — FDM) вызывают внимание со стороны ис-
следователей ввиду их потенциального негативного 
воздействия на здоровье человека и окружающую сре-
ду. Во время печати нагретые пластиковые материалы, 
такие как ABS и  PLA, выделяют ЛОС, включая стирол 
и акрилонитрил, которые представляют опасность вви-
ду их токсичности при длительном воздействии. Инте-
грация датчиков VOC в технологии FDM на момент 2024 
года представляет значимое направление применитель-
но к  решению задачи по  непрерывному мониторингу 
и контролю уровня вредных выбросов. Предполагается, 
что такие датчики способны обеспечить раннее пред-
упреждение об  опасных концентрациях ЛОС, позволят 
принять своевременные меры для улучшения венти-
ляции и очистки воздуха, а также будут способствовать 
созданию безопасных рабочих условий и  соблюдению 
экологических стандартов. Начало формы Конец формы

В рамках текущей статьи рассмотрена новая интегра-
ция датчиков летучих органических соединений в схемы 
3D-принтеров для моделирования методом плавленого 
осаждения, направленная на расширение возможностей 
мониторинга окружающей среды и контроля в процессе 
3D-печати. Поскольку 3D-принтеры FDM выделяют ЛОС 
во время работы, встраивание датчиков непосредствен-
но в  электронику принтера обеспечивает мониторинг 
и  управление в  режиме реального времени, обеспечи-
вая более безопасное качество воздуха в  помещении 
и повышая качество печати. Мы обсуждаем выбор и ин-
теграцию датчиков ЛОС, подробно описывая модифи-
кации аппаратного и микропрограммного обеспечения 

принтера для размещения этих датчиков. Исследование 
подчеркивает потенциал интеграции сенсорных техно-
логий в  3D-принтеры для снижения рисков для здоро-
вья и воздействия на окружающую среду, прокладывая 
путь к  более разумному и  безопасному аддитивному 
производству.

Обзор литературы

На текущий момент времени в  научном мире су-
ществует несколько исследований, в  рамках которых 
решались отдельные вопросы, связанные с  исходной 
темой данной статьи. В  работе авторов Е.А. Борзыкина 
и Э.О. Хетагурова доказывается, что при 3D-печати ока-
зывается значительное негативное влияние на  окру-
жающую среду в  результате выбросов загрязняющих 
веществ [1]. Результаты работы подтверждаются про-
веденным качественным и  количественным анализом 
выбросов. Ставится вопрос о  необходимости техниче-
ского и  нормативно-правового регулирования данной 
проблемы. В  работе Л. Ли также поднимается вопрос 
о  вредных выбросах в  атмосферу, как одном из  основ-
ных недостатков при использовании 3D-принтеров [2]. 
Результаты показывают, что исходная проблема статьи 
действительно существуют. Данным вопросам уделяется 
значительное внимание на сегодняшний день.

В материалах О.А. Ломовой и  А.А. Кирилова подни-
мается вопрос о  загрязнении и  негативном влиянии 
летучих органических соединений в результате деятель-
ности человека [3]. Статья освещает актуальность про-
блемы, исследует механизмы влияния ЛОС на атмосферу 
и  последствия для глобального потепления. Авторами 
В.М. Ганшин, А.Н. Доронин, В.П. Луковцев, Н.В. Луковце-
ва, В.А. Семенова и  И.С. Кубанцев обосновывается не-
обходимость интеграции в  промыщленных процессах 
дополнительных датчиков с целью определения уровня 
вредных веществ в атмосфере для принятия мер по сни-
жению их концентрации. В частности, разработан элек-
трохимический датчик для интегрального определения 
токсичных веществ в воздушной среде методом мульти-
сенсорной инверсионной вольтамперометрии, обеспе-
чивающий аналитические исследования при их малой 
концентрации. 

Результаты литературного обзора показывают, что 
на  момент 2024 года в  российском сегменте научных 
исследований отсутствуют полноценные результаты, от-
ражающие работы по интеграции и использованию VOC 
датчиков. Соответственно наблюдается отсутствие ис-
пользование данных датчиков для регулирования про-
цесса 3D-печати. В связи с этим следует идентифициро-
вать пробел научных исследований, рассматривающих 
возможность встраивания датчиков ЛОС в 3D-принтеры 
для мониторинга и контроля окружающей среды. В ре-
зультате этого подтверждается актуальность и  необ-
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ходимость проведения текущего исследования, при-
званного впервые провести работу по  рассмотрению 
возможности интеграции датчиков летучих органиче-
ских соединений в схемы 3D-принтеров для моделиро-
вания методом плавленого осаждения, направленная 
на  расширение возможностей мониторинга окружаю-
щей среды и контроля в процессе 3D-печати.

Методология

Методы сбора данных включают в  себя непрерыв-
ный мониторинг уровня VOC во время печати с исполь-
зованием датчиков. Данные планируется записывать 
в реальном времени и хранить в облачной базе данных 
для последующего анализа. Важно учитывать различ-
ные типы материалов для печати, так как они выделяют 
разные виды VOC, и  проводить эксперименты при раз-
личных параметрах печати, таких как температура и ско-
рость. В  рамках настоящего исследования решаются 
методологические вопросы, связанные с  учетом пара-
метров печати. Для анализа собранных данных в  даль-
нейшем планируется применять статистические методы, 
такие как регрессионный анализ и  кластерный анализ, 
чтобы выявить зависимости между параметрами печати 
и уровнями выбросов VOC. 

Для интеграции датчиков VOC в 3D-принтеры плани-
руется использовать модульную конструкцию, позво-
ляющую легко внедрять и  заменять датчики. Стратегии 
размещения датчиков включают установку их в  зоне 
экструзии, на  пути воздушного потока и  в зоне выхода 
готового изделия. Это обеспечит детальное понимание 
источников и  уровней выбросов на  каждом этапе про-
цесса. Дальнейшие эксперименты в  последующих ис-
следованиях планируется проводить в контролируемых 
условиях лаборатории, чтобы минимизировать внешние 
факторы и обеспечить точность измерений. Анализ дан-
ных на  основе предложенных в  рамках данной статьи 
решений позволит создать модель выбросов VOC для 
различных режимов работы 3D-принтеров, что станет 
основой для разработки рекомендаций по  снижению 
выбросов и улучшению экологической безопасности.

Также предполагается изучение влияния выбросов 
VOC на качество воздуха в помещении и здоровье опе-
раторов. Для этого будут использоваться портативные 
анализаторы качества воздуха и  биомониторинг опе-
раторов, что позволит выполнить оценку воздействия 
VOC на их состояние и здоровье. В рамках исследования 
поднимается экономическая составляющая вопроса по-
следствий внедрения систем мониторинга на  основе 
сравнения с  потенциальными затратами, связанными 
с загрязнением окружающей среды и угрозами для здо-
ровья, возникающими вследствие неуправляемых вы-
бросов.

Результаты

Первостепенным вопросом является интеграция дат-
чиков в  3D-принтеры. Эффективная интеграция датчи-
ков VOC в 3D-принтеры FDM требует комплексного под-
хода, включающего несколько ключевых шагов:

1. Первый шаг — разработка модульной системы 
датчиков, которая легко интегрируется в  кон-
струкцию 3D-принтера. Эта система должна быть 
компактной и  совместимой с  различными моде-
лями принтеров, обеспечивая гибкость и  адап-
тивность. Датчики должны быть высокочувстви-
тельными и способными обнаруживать широкий 
спектр VOC, которые могут выделяться во время 
процесса печати;

2. Второй шаг — оптимизация размещения датчиков 
внутри 3D-принтера. Для этого необходимо про-
вести моделирование воздушных потоков внутри 
рабочей камеры принтера, чтобы определить 
наиболее эффективные точки для установки дат-
чиков. Обычно, датчики размещаются вблизи экс-
трузионной головки, где температура наиболее 
высокая и  выделение VOC максимально, а  также 
на  пути воздушного потока, чтобы фиксировать 
распространение VOC в  рабочей зоне. Дополни-
тельные датчики можно установить в зонах выво-
да готового изделия и вокруг принтера для мони-
торинга утечек VOC в окружающую среду;

3. Третий шаг — разработка системы сбора и  об-
работки данных. Датчики VOC должны быть со-
единены с  центральной системой управления 
3D-принтером, которая будет собирать данные 
в  реальном времени. Для этого может использо-
ваться проводное или беспроводное подключе-
ние, в  зависимости от  конструктивных особен-
ностей принтера и  требований к  безопасности. 
Собранные данные будут передаваться в  облач-
ную базу данных для хранения и анализа, что по-
зволит отслеживать и  контролировать выбросы 
VOC на протяжении всего процесса печати;

4. Четвертый шаг — программное обеспечение (да-
лее — ПО) для анализа и мониторинга. Разработка 
специализированного ПО, которое будет обраба-
тывать данные с  датчиков, предоставляя опера-
торам 3D-принтера информацию об уровнях VOC 
в  реальном времени. Это ПО должно включать 
алгоритмы для анализа трендов и выявления ано-
малий, что поможет в принятии оперативных ре-
шений для снижения выбросов VOC;

5. Пятый шаг — интеграция системы мониторинга 
в  процессы управления качеством и  безопасно-
стью. Данные с  датчиков VOC должны использо-
ваться для оценки воздействия на здоровье опе-
раторов и окружающую среду. На основе анализа 
данных можно разработать рекомендации по оп-
тимизации режимов печати, выбору материалов 
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и настройке вентиляции, чтобы минимизировать 
выбросы VOC и улучшить условия труда.

При этом важно учесть оптимальные стратегии раз-
мещения датчиков внутри 3D-принтера. Оптимальные 
стратегии должны учитывать несколько ключевых фак-
торов для обеспечения точного мониторинга и контро-
ля выбросов. Важно учитывать воздушные потоки, точки 
наибольшего выделения VOC, а  также необходимость 
минимизации помех и  обеспечения безопасности обо-
рудования. Первым шагом является установка датчиков 
вблизи зоны экструзии, где материал нагревается и на-
чинает выделять VOC. Экструзионная головка и  сопло 
являются главными источниками этих выбросов, поэто-
му размещение датчиков в непосредственной близости 
от них позволит оперативно фиксировать выбросы в мо-
мент их появления.

Второй составляющей является размещение датчи-
ков на пути воздушных потоков внутри рабочей камеры 
принтера. Вентиляционные отверстия или вытяжные 
системы, обеспечивающие движение воздуха через ка-
меру, также являются важными точками для установки 
датчиков. Размещение датчиков на входе и выходе вен-
тиляционной системы позволит оценить концентрацию 
VOC в  различных точках воздушного потока, что помо-
жет в оптимизации вентиляции и фильтрации.

Третий вариант предусматривает установку допол-
нительных датчиков на границах рабочей зоны и вбли-
зи дверей или крышек принтера. Это поможет выявить 
утечки VOC из  камеры печати и  обеспечить безопас-
ность окружающего пространства. Датчики, размещен-
ные на  этих участках, будут полезны для мониторинга 
общей утечки и контроля качества уплотнений и герме-
тичности принтера.

Четвертая стратегия заключается в  использова-
нии нескольких датчиков внутри камеры для создания 
пространственной карты концентраций VOC. С  помо-
щью сетки из  нескольких датчиков можно более точно 
определять зоны с  наибольшими выбросами и  кор-
ректировать процесс печати или систему вентиляции 
в реальном времени. Это особенно важно для крупных 
3D-принтеров или тех, которые работают с  большими 
объемами материала.

При этом важно учитывать, как различные типы VOC, 
выделяемые во время 3D-печати по  технологии FDM, 
влияют на качество воздуха в помещении и экологиче-
скую безопасность во время 3D-печати по  технологии 
FDM выделяются различные типы летучих органических 
соединений, такие как стирол, формальдегид, ацеталь-
дегид и другие. Эти вещества могут значительно влиять 
на качество воздуха в помещении и представлять опас-
ность для здоровья и окружающей среды. VOC являют-

ся органическими химическими веществами, которые 
легко испаряются при комнатной температуре и  могут 
раздражать глаза, нос и горло, вызывать головные боли, 
головокружение и  даже хронические заболевания при 
длительном воздействии.

На качество воздуха в помещении выделяемые VOC 
оказывают непосредственное воздействие, повышая 
уровень загрязненности. В помещениях с плохой венти-
ляцией концентрация этих веществ может быстро дости-
гать опасных для здоровья значений. Например, стирол, 
который часто выделяется при печати из ABS-пластика, 
является канцерогеном и  может вызывать серьезные 
проблемы с  дыхательной системой. Формальдегид 
и ацетальдегид, выделяющиеся при печати из PLA, также 
известны своими токсическими свойствами и способно-
стью вызывать аллергические реакции.

Экологическая безопасность также нарушается 
в результате выбросов VOC. Вещество, попадая в атмос-
феру, может способствовать образованию фотохими-
ческого смога и  других вторичных загрязнителей. Эти 
процессы не  только ухудшают качество воздуха, но  и 
наносят ущерб растениям, животным и  водным ресур-
сам. Долгосрочное воздействие высоких концентраций 
VOC в окружающей среде может привести к деградации 
экосистем и  нарушению природного баланса. В  связи 
с  этим, использование 3D-принтеров без адекватного 
контроля выбросов VOC может существенно увели-
чить риск как для здоровья людей, работающих с этими 
устройствами, так и для окружающей среды. Поэтому ин-
теграция систем мониторинга и фильтрации VOC стано-
вится критически важной для обеспечения безопасных 
условий труда и  минимизации экологического ущерба. 
Оптимальные стратегии включают улучшение вентиля-
ционных систем, использование фильтров и регулярное 
техническое обслуживание оборудования, чтобы под-
держивать выбросы на минимальном уровне и защитить 
как здоровье людей, так и окружающую среду.

Продолжительное воздействие выбросов VOC 
из 3D-принтеров представляет значительные риски для 
здоровья и  окружающей среды. На  уровне здоровья 
человека хроническое воздействие высоких концен-
траций VOC может привести к развитию респираторных 
заболеваний, аллергических реакций, нарушений цен-
тральной нервной системы и даже онкологических забо-
леваний. Для людей, работающих вблизи 3D-принтеров, 
существует повышенный риск накопительного эффекта, 
который может проявиться спустя годы. Для окружаю-
щей среды выбросы VOC могут способствовать форми-
рованию фотохимического смога, который негативно 
влияет на  качество воздуха и  здоровье экосистем. По-
вышенная концентрация VOC в воздухе может также на-
рушать баланс экосистем, влиять на здоровье животных 
и растений, а также способствовать кислотным дождям. 
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Все это ведет к  ухудшению условий обитания и  сниже-
нию биологического разнообразия.

Смягчение этих рисков возможно с  помощью пере-
довых систем мониторинга и  контроля VOC. Интегра-
ция датчиков VOC в 3D-принтеры позволяет в реальном 
времени отслеживать концентрацию вредных веществ 
в  воздухе. Эти данные можно использовать для авто-
матического управления вентиляцией и  фильтрацией 
воздуха, включая активацию очистительных систем при 
превышении допустимых норм. Современные системы 
мониторинга могут быть настроены на  сбор и  анализ 
данных, что помогает своевременно выявлять и  устра-
нять источники загрязнения. Кроме того, применение 
фильтров в  системах вентиляции 3D-принтеров может 
существенно снизить выбросы VOC. Использование гер-
метичных корпусов для принтеров и улучшение общей 
вентиляции в помещении также являются важными ме-
рами для уменьшения концентрации VOC. Регулярное 
техническое обслуживание и  проверка оборудования 
на  предмет утечек или неисправностей помогут под-
держивать эффективность систем контроля на  высо-
ком уровне. Информирование и обучение сотрудников 
по вопросам безопасного обращения с 3D-принтерами 
и  пониманию рисков, связанных с  VOC, также играет 
ключевую роль. Это включает обучение правильному 
использованию защитных средств и  соблюдению сани-
тарных норм, что в совокупности помогает минимизиро-
вать риски для здоровья и окружающей среды.

Данные, собранные с  встроенных датчиков VOC 
в  3D-принтерах, можно эффективно использовать для 
мониторинга окружающей среды в  реальном време-
ни и  для улучшения процессов принятия решений. Во-
первых, данные с датчиков VOC предоставляют точную 
и  актуальную информацию о  концентрации летучих 
органических соединений в  воздухе, что позволяет не-
прерывно следить за качеством воздуха в рабочей зоне. 
Это дает возможность оперативно реагировать на повы-
шение уровня загрязнителей, включая автоматическую 
активацию систем вентиляции и фильтрации. Такой под-
ход не только повышает безопасность сотрудников, но и 
минимизирует воздействие на окружающую среду.

Во-вторых, анализ данных VOC может выявить пат-
терны и  тренды в  выбросах, связанные с  различными 
параметрами печати, такими как тип материала, темпе-
ратура или скорость печати. Эти сведения могут быть ис-
пользованы для оптимизации процессов 3D-печати, вы-
бирая режимы, которые минимизируют выбросы VOC. 
Так, например, если данные показывают, что опреде-
ленные материалы выделяют больше VOC при высоких 
температурах, то можно настроить принтеры на  более 
щадящий режим работы.

В-третьих, собранные данные можно интегрировать 
в  систему управления производством, что позволяет 

принимать обоснованные решения на  основе аналити-
ки. Это может включать планирование техобслуживания, 
когда оборудование требует очистки или замены филь-
тров, а также прогнозирование потребностей в вентиля-
ции в зависимости от запланированных печатных работ. 
Использование данных для предиктивного анализа по-
могает улучшить эффективность работы и  снизить экс-
плуатационные расходы.

Кроме того, данные VOC могут быть использованы 
для отчетности и соответствия экологическим нормати-
вам. Автоматическое документирование уровней VOC 
и  действий по  их снижению может помочь компаниям 
в  демонстрации их экологической ответственности и  в 
соблюдении требований регуляторов. Это не  только 
улучшает репутацию компании, но и может обеспечить 
дополнительные финансовые и  налоговые преимуще-
ства. Наконец, данные с  датчиков VOC могут быть ин-
тегрированы в  более широкую систему мониторинга 
окружающей среды. Это позволит отслеживать не толь-
ко локальное качество воздуха, но и вносить вклад в ре-
гиональные и  глобальные экологические инициативы. 
Совместное использование данных с  различных источ-
ников помогает создать более полное представление 
о состоянии окружающей среды и улучшить меры по ее 
защите. Следует отметить, что данные, собранные с дат-
чиков VOC, являются мощным инструментом для улуч-
шения экологической безопасности и  эффективности 
производственных процессов в сфере 3D-печати.

Однако интеграция датчиков VOC в  существующие 
технологии 3D-печати сталкивается с рядом технических 
проблем и  ограничений, которые необходимо решить 
для обеспечения надежных и  точных возможностей 
мониторинга. Одной из ключевых проблем является со-
вместимость оборудования. Датчики VOC должны быть 
совместимы с  различными моделями 3D-принтеров, 
которые могут существенно отличаться по конструкции 
и техническим характеристикам. Для решения этой про-
блемы необходимо разрабатывать универсальные ин-
терфейсы и стандарты подключения, которые позволят 
легко интегрировать датчики в большинство принтеров 
без значительных модификаций.

Другой значимой проблемой является точность 
и чувствительность датчиков. Датчики VOC должны быть 
способны точно измерять низкие концентрации летучих 
органических соединений, чтобы обеспечить эффектив-
ный мониторинг. Для этого нужно выбирать высокочув-
ствительные сенсоры, которые могут работать в услови-
ях высоких температур и наличия различных примесей 
в воздухе. Также важно регулярно калибровать датчики 
и проводить их техническое обслуживание для поддер-
жания точности измерений.

Расположение датчиков внутри 3D-принтера также 
представляет собой вызов. Датчики должны быть разме-
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щены таким образом, чтобы максимально точно фикси-
ровать выбросы VOC, не подвергаясь воздействию экс-
тремальных температур и  механических повреждений. 
Это требует детального проектирования системы вен-
тиляции и охлаждения, а также разработки защищенных 
корпусов для датчиков. Оптимальное размещение дат-
чиков может включать их установку в непосредственной 
близости от зоны печати и в системах вытяжной венти-
ляции.

Еще одна техническая проблема связана с  обработ-
кой и передачей данных. Датчики VOC генерируют боль-
шие объемы данных, которые необходимо эффективно 
обрабатывать и  анализировать в  реальном времени. 
Для этого нужны мощные вычислительные ресурсы 
и  надежные системы передачи данных. Использование 
облачных технологий и  мощных локальных серверов 
может помочь решить эту проблему, обеспечивая бы-
строе и надежное хранение и обработку данных.

Экономические аспекты также играют важную роль. 
Стоимость датчиков VOC и  их интеграции может быть 
значительной, что требует внимательного планирования 
бюджета. Решить эту проблему можно путем поиска бо-
лее доступных, но качественных сенсоров, а также через 
создание партнерств с производителями 3D-принтеров 
и  поставщиками сенсорного оборудования для сни-
жения затрат за  счет масштабирования производства 
и  совместных разработок. В  дополнение следует от-
метить обучение и  подготовку персонала. Операторы 
3D-принтеров должны быть обучены правильной уста-
новке, эксплуатации и  обслуживанию датчиков VOC. 
Проведение регулярных тренингов и  разработка под-
робных руководств поможет минимизировать челове-
ческий фактор и  обеспечить эффективное использова-
ние системы мониторинга.

Следующим ключевым вопросом является то, как па-
раметры конструкции 3D-напечатанных объектов вли-
яют на  выбросы VOC и  как данная информация может 
быть использована для оптимизации процессов печати 
с  целью снижения экологического воздействия. Важно 
отметить, что данные параметры существенно влияют 
на  выбросы летучих органических соединений (VOC). 
Понимание этих взаимосвязей позволяет оптимизиро-
вать процессы печати для снижения экологического 
воздействия. Так, к примеру, тип материала является од-
ним из  основных факторов, определяющих количество 
и состав VOC, выделяемых во время печати. Различные 
материалы имеют разные химические составы и темпе-
ратурные характеристики, что влияет на их разложение 
при нагревании. Например, PLA выделяет меньше VOC 
по  сравнению с  ABS, который содержит стирол — ток-
сичное органическое соединение. Поэтому выбор ма-
териалов с  низкими уровнями VOC может значительно 
снизить загрязнение воздуха.

Скорость печати также влияет на выбросы VOC. Вы-
сокая скорость печати может привести к  неполному 
плавлению и разложению материалов, что увеличивает 
количество выделяемых органических соединений. Оп-
тимизация скорости печати таким образом, чтобы обе-
спечить равномерное и полное разложение материала, 
может уменьшить выбросы VOC. Это может включать ис-
пользование медленных режимов печати для более тол-
стых слоев и быстрых режимов для тонких слоев.

Температура печати играет ключевую роль в выбро-
сах VOC. При  более высоких температурах материалы 
разлагаются более интенсивно, что может привести 
к увеличению количества VOC. Однако слишком низкие 
температуры могут привести к неполному разложению 
и ухудшению качества печати. Поэтому важно найти оп-
тимальный баланс температуры, который обеспечивает 
качественное изготовление деталей при минимальном 
выбросе вредных веществ. Это может потребовать про-
ведения экспериментов и настройки параметров печати 
для каждого типа материала.

Информация о влиянии этих параметров на выбросы 
VOC может быть использована для оптимизации процес-
сов печати следующим образом:

 — выбор материалов. Предпочтение следует от-
давать материалам с  низким уровнем выбросов 
VOC, особенно для длительных или крупных про-
ектов. Разработка новых материалов с  улучшен-
ными экологическими характеристиками также 
может стать приоритетом;

 — вентиляция и фильтрация. Установка систем вен-
тиляции и фильтрации в принтерах или рабочем 
помещении поможет удалить VOC из воздуха. Это 
особенно важно при использовании материалов 
с высоким уровнем выбросов;

 — мониторинг и  анализ. Использование датчиков 
VOC для непрерывного мониторинга воздуха 
в  рабочем помещении позволяет оперативно 
реагировать на изменения в уровне загрязнения 
и корректировать параметры печати в реальном 
времени;

 — настройка параметров печати. Использование 
данных о  выбросах VOC для настройки параме-
тров печати, таких как скорость и  температура, 
поможет минимизировать выбросы. Это может 
включать адаптацию профилей печати под кон-
кретные материалы и задачи, а также использова-
ние специализированного программного обеспе-
чения для автоматической оптимизации.

Внедрение систем мониторинга и  контроля VOC 
в 3D-печати несет как затраты, так и потенциальные эко-
номические выгоды. Экономические последствия мож-
но рассматривать с различных точек зрения: начальные 
инвестиции, операционные расходы, долгосрочные эко-
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номические выгоды и сравнение с затратами, связанны-
ми с  загрязнением окружающей среды и  угрозами для 
здоровья. Внедрение систем мониторинга VOC требует 
значительных начальных вложений в  оборудование, 
программное обеспечение и  установку. Это включает 
закупку датчиков VOC, интеграцию этих датчиков в  су-
ществующие 3D-принтеры, а также возможные модифи-
кации оборудования для обеспечения надежного мони-
торинга. Кроме того, необходимы затраты на  обучение 
персонала, обслуживание и  калибровку оборудования. 
Операционные расходы включают затраты на  регуляр-
ное техническое обслуживание, замену датчиков, анализ 
данных и управление системой мониторинга.

С другой стороны, существуют значительные долго-
срочные экономические выгоды от  внедрения таких 
систем. Прежде всего, это снижение рисков для здоро-
вья работников, что уменьшает затраты на медицинское 
обслуживание и  компенсации, связанные с  професси-
ональными заболеваниями. Повышение безопасности 
и  качества воздуха на  рабочем месте может привести 
к повышению производительности труда и снижению аб-
сентеизма. Кроме того, эффективный мониторинг и кон-
троль VOC помогают избегать штрафов и  санкций, свя-
занных с нарушением экологических норм и стандартов. 
В условиях все более строгого регулирования экологи-
ческой безопасности это становится особенно важным.

Сравнение с  потенциальными затратами, связанны-
ми с  загрязнением окружающей среды и  угрозами для 
здоровья, показывает, что внедрение систем монито-
ринга и  контроля VOC является экономически целесо-
образным. Независимое исследование показывает, что 
затраты на  лечение заболеваний, вызванных длитель-
ным воздействием VOC, значительно превышают перво-
начальные инвестиции в  системы мониторинга. Кроме 
того, загрязнение окружающей среды приводит к долго-
срочным негативным последствиям, включая ухудшение 
качества жизни и  снижение стоимости недвижимости 
в загрязненных районах, что также несет экономические 
потери для общества.

Как видно, интеграция датчиков летучих органиче-
ских соединений в 3D-принтеры играет ключевую роль 
в усилиях по устойчивому развитию и содействует при-
менению более чистых практик производства, а  также 
сокращению экологического следа процессов аддитив-
ного производства. Во-первых, интеграция датчиков 
VOC позволяет оперативно контролировать и  мони-
торить выбросы вредных веществ в  окружающую сре-
ду в  реальном времени. Это способствует выявлению 
и  минимизации негативного воздействия процессов 
3D-печати на  окружающую среду и  здоровье работни-
ков. Во-вторых, обнаружение и  анализ выбросов VOC 
позволяет оптимизировать процессы печати и  исполь-
зовать более экологически чистые материалы и  техно-

логии. Это включает в  себя разработку новых матери-
алов с  меньшим содержанием вредных компонентов 
и разработку улучшенных методов печати, которые ми-
нимизируют выбросы.

Кроме того, информация, собранная с датчиков VOC, 
может быть использована для разработки и внедрения 
стратегий управления выбросами и разработки стандар-
тов по  снижению экологического воздействия процес-
сов аддитивного производства. Это в свою очередь спо-
собствует развитию более ответственных и устойчивых 
практик в  промышленности. Так, интеграция датчиков 
VOC в 3D-принтеры не только помогает обеспечить без-
опасность и защиту окружающей среды, но и способству-
ет развитию устойчивых методов производства и сокра-
щению экологического следа аддитивных технологий.

Нормативные рамки и  стандарты, регулирую-
щие выбросы летучих органических соединений 
из  3D-печатных операций, включают различные зако-
ны, нормативные документы и  стандарты, разработан-
ные для обеспечения безопасности окружающей среды 
и  здоровья человека. К  таким документам относятся, 
например, нормативы по  качеству воздуха, экологи-
ческие стандарты и  законодательство, регулирующее 
выбросы вредных веществ. Развитие передовых техно-
логий мониторинга, таких как интеграция датчиков VOC 
в  3D-принтеры, может существенно помочь в  соблю-
дении этих норм и  стандартов, а  также способствовать 
охране окружающей среды. Эти технологии позволяют 
непрерывно контролировать выбросы VOC в реальном 
времени, оперативно выявлять потенциальные про-
блемы и  принимать меры по  их предотвращению. Бла-
годаря передовым технологиям мониторинга можно 
эффективно отслеживать соответствие выбросов VOC 
установленным нормам и стандартам, а также своевре-
менно реагировать на любые отклонения. Это позволяет 
снизить риск негативного воздействия на окружающую 
среду и обеспечить соблюдение требований экологиче-
ской безопасности.

Обсуждение

Эффективная интеграция датчиков VOC в 3D-принтеры 
FDM поможет не  только снизить экологические риски, 
но  и улучшить качество производимых изделий, обе-
спечивая более стабильные и контролируемые условия 
печати. При этом важно учитывать, что датчики должны 
быть защищены от возможного загрязнения и механиче-
ских повреждений, но при этом оставаться доступными 
для обслуживания и  калибровки. Правильная установ-
ка с  учетом этих требований обеспечит долгосрочную 
надежность и  точность системы мониторинга. Однако 
также наблюдается ряд трудностей, связанных с  инте-
грацией данных решений на  практике. Важно подчер-
кнуть, что решение технических проблем и ограничений 
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при интеграции датчиков VOC требует комплексного 
подхода, включающего выбор качественного оборудо-
вания, оптимальное проектирование систем размеще-
ния, обработку данных, экономическое планирование 
и  обучение персонала. Другим рассмотренным вопро-
сом стало влияние понимание влияния параметров кон-
струкции 3D-напечатанных объектов на  выбросы VOC. 
Использование разработанных рекомендаций мо-
жет значительно снизить экологическое воздействие 
и  улучшить качество воздуха в  рабочих помещениях. 

Внедрение систем мониторинга и  контроля VOC 
в  3D-печатных цехах оправдано не  только с  точки зре-
ния соблюдения нормативных требований и  обеспе-
чения безопасности работников, но  и с  точки зрения 
долгосрочной экономической выгоды. Это позволяет 
предотвратить значительные затраты, связанные с  не-
гативными последствиями загрязнения окружающей 
среды и улучшить общий экономический климат в про-
изводственном секторе. Помимо этого, развитие пере-
довых технологий мониторинга играет важную роль 
в  соблюдении нормативных требований и  стандартов, 
регулирующих выбросы VOC из 3D-печатных операций, 
и способствует охране окружающей среды.

В последующих исследованиях планируется осу-
ществить переход к  практическим разработкам, ос-
нованным на  определенных ранее требованиях 
и  рекомендациях. Это включает в  себя создание и  те-
стирование конкретных систем мониторинга и  контро-
ля VOC в  3D-печатных цехах, а  также разработку инно-
вационных технологий, направленных на  сокращение 
выбросов и  улучшение экологической безопасности 
процессов аддитивного производства. Такой подход 
позволит эффективно применить результаты исследо-
ваний в практической деятельности и внедрить передо-
вые технологии для решения актуальных проблем в об-
ласти экологии и производства.

Заключение

Таким образом, основной целью представленной 
статьи являлось выполнение анализа относительно воз-
можности решения исходной проблемы за  счет мони-

торинга и контроля выбросов на основе встраиваемых 
датчиков летучих соединений. В  результате работы бо-
лее подробно проанализированы такие вопросы, как 
эффективная интеграция датчиков VOC в  3D-принтеры 
FDM, оптимальные стратегии размещения датчиков 
внутри 3D-принтера, влияние различных типов органи-
ческих соединений на  качество воздуха в  помещении 
и  экологическую безопасность. Автором представлены 
потенциальные риски для здоровья и окружающей сре-
ды связаны с  продолжительным воздействием выбро-
сов VOC из  3D-принтеров и  рассмотрены мероприятия 
по  их смягчению с  помощью передовых систем мони-
торинга и контроля. В работе даны варианты использо-
вания данных, собранных с  встроенных датчиков VOC 
в  3D-принтерах, для мониторинга окружающей среды 
в  реальном времени и  процессов принятия решений. 
Рассмотрены технические проблемы и ограничения при 
интеграции датчиков VOC в  существующие технологии 
3D-печати и  варианты по  их решению. Отдельное вни-
мание получила экономическая и нормативно-правовая 
сторона вопроса. Обозначены потенциальные преиму-
щества интеграции представляемых решений, а  также 
их влияние на экономическую и нормативно-правовую 
составляющую развития нашей страны.

Автором одним из первых выполнена работа по рас-
смотрению возможности использования датчиков 
VOC для задачи мониторинга и  контроля выбросов 
3D-принтера. В связи с этим следует отметить, что пред-
ставленные материалы могут представлять большую 
ценность для будущих исследователей в  области соз-
дания таких инструментов, выступая в качестве основы 
и  базы для их создания. Автором рекомендуется раз-
работка экспертной системы в качестве основного про-
граммного обеспечения для регулирования работы дат-
чиков и  оценке уровня загрязнения в  задаче контроля 
выбросов при печати MDF. Для этого возможно исполь-
зование представленных материалов для разработки ал-
горитмической составляющей работы системы. При этом 
практическое применение разработанных технологий 
и методов контроля выбросов VOC на стадии тестирова-
ния необходимо выполнять в закрытых помещениях для 
получения наиболее объективной оценки результатов.
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Аннотация. Алгоритм инвертированного индекса является одним из  наи-
более популярных алгоритмов, используемых в  поисковых системах и  си-
стемах документооборота предприятий. Простота алгоритма делает его 
универсальным для применения к  любым представлениям данных, что 
послужило созданию множества адаптаций и  улучшений. Примерами та-
ких улучшений могут быть такие алгоритмы как TF-IDF или BM25. В статье 
рассматривается отечественный и зарубежный опыт применения инверти-
рованного индекса, его модификации и способы адаптирования под спец-
ифику современных поисковых систем. Рассмотрены эволюция и  вектор 
развития алгоритма, плюсы и  минусы различных модификаций и  области 
их применения.
На данный момент большинство поисковых машин используют нейронные 
языковые модели. Это приводит к  вынужденному использованию эмбед-
дингов как способу представления данных. С учетом анализа прошлых ре-
шений, был представлен способ применения алгоритма инвертированного 
индекса к эмбеддингам нейронной сети. Данное решение позволит исполь-
зовать искусственный интеллект там, где раньше это было невозможно из-
за использования инвертированного индекса, а также улучшить поисковые 
машины использующие нейросетевые модели.

Ключевые слова: инвертированный индекс, нейронные сети, поиск, поиско-
вые машины, алгоритмы поиска, эмбеддинг, языковые модели.

RECENT METHODS OF USING  
THE INVERTED INDEX

A. Shrank 

Summary. The inverted index algorithm is one of the most popular 
algorithms used in search engines and enterprise document management 
systems. The simplicity of the algorithm makes it universal for application 
to any data representations, which has led to the creation of many 
adaptations and improvements. Examples of these improvements 
can be algorithms such as TF-IDF or BM25. The article considers the 
intrastate and international experience of using the inverted index, its 
modifications, and ways of adapting to the specifics of recent search 
engines. The evolution and development vector of the algorithm, the pros 
and cons of various modifications and their applications are considered.
Now, most search engines use neural language models. This leads to the 
forced use of embeddings as a way of presenting data. With the analysis 
of past decisions, a method for applying the inverted index algorithm to 
neural network embeddings was presented. This solution will allow the 
use of artificial intelligence where previously it was impossible due to the 
use of an inverted index, as well as improve search engines using neural 
network models.
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Введение 

Поиск информации, одна из базовых задач которая 
появилась вместе с  понятием информация. Она 
является неотъемлемой частью нашей повседнев-

ной жизни и  профессиональной деятельности. В  усло-
виях стремительного роста объемов данных, доступных 
в Интернете и корпоративных системах, эффективность 
и точность поиска становятся критически важными для 
пользователей и организаций. Современные поисковые 
технологии позволяют не только находить релевантные 
данные за доли секунды, но и анализировать их с целью 
выявления закономерностей и принятия обоснованных 
решений.

Инвертированный индекс является одной из  наи-
более значимых и  фундаментальных структур данных 
в  области информационного поиска и  обработки тек-
стов. С момента своего появления в середине 20-го века, 
инвертированные индексы сыграли ключевую роль 
в развитии поисковых систем, баз данных и других тех-
нологий, связанных с управлением и анализом больших 

объемов информации [1]. Основной принцип работы 
инвертированного индекса заключается в  создании 
структуры, которая позволяет быстро находить все до-
кументы, содержащие определенные слова или фразы, 
что делает поиск информации гораздо более эффектив-
ным по сравнению с традиционными методами последо-
вательного перебора.

Таким образом, углубленный взгляд на  историю, 
принципы работы, развитие и  современные примене-
ния инвертированного индекса может открыть новые 
способы на  его применение с  современными структу-
рами данных, что значительно ускорит их обработку 
и поиск. Среди таких структур данных могут выступать 
эмбеддинги нейронных сетей так как их использование 
в качестве идентификатора данных значительно вырос-
ло в связи с ростом использования нейросетевых языко-
вых моделей в поисковых машинах.

Исходя из вышеперечисленного, объектом исследо-
вания является алгоритм инвертированного индекса. 
Предмет исследования — способность адаптации ал-
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горитма к  новым структурам данных. Цель исследова-
ния  — рассмотреть возможность использования алго-
ритма с эмбеддингами нейросетевых моделей. 

Литературный обзор 

Первые идеи об инвертированном индексе возникли 
еще в середине 20-го века. В 1950-х и 1960-х годах, ког-
да компьютеры начали использоваться для хранения 
и обработки текстовых данных, ученые начали разраба-
тывать методы для быстрого поиска информации. Идея 
создания списка всех уникальных слов в документе (или 
коллекции документов) и указания, в каких документах 
и  на каких позициях они встречаются была выдвинута 
как наиболее эффективная. В  1960-х годах инвертиро-
ванный индекс стал более формализованным благодаря 
развитию компьютерной техники. Системы, такие как 
SMART (System for the Mechanical Analysis and Retrieval of 
Text) под руководством Джерарда Салтона, были одними 
из первых, кто использовал инвертированные индексы 
для информационного поиска [2].

С развитием информационных технологий инвер-
тированные индексы начали активно использоваться 
в коммерческих продуктах, таких как базы данных и по-
исковые системы. Улучшения в алгоритмах и архитекту-
ре компьютеров позволили сделать его более эффектив-
ным и масштабируемым.

В 1990-х годах с развитием Интернета инвертирован-
ные индексы стали основой для веб-поисковых систем. 
Поисковые системы, такие как AltaVista, Google и другие, 
использовали инвертированные индексы для быстрой 
и эффективной индексации и поиска по огромным объ-
емам веб-контента [3].

Google внес значительные улучшения в  алгоритмы 
ранжирования и  обработки запросов, использовав ин-
вертированные индексы как часть своей инновацион-
ной поисковой технологии. Это стало точкой развития 
модификаций алгоритма. Условно можно выделить пять 
направлений:

1. Сжатие индексов — использование методов сжа-
тия данных для уменьшения объема инвертиро-
ванных индексов, что помогает снизить затраты 
на хранение и ускорить доступ к данным [3].

•	 Гамма-кодирование
•	 Elias-кодирование
•	 Ро-Лекка кодирование

Это наиболее популярный метод повышения эффек-
тивности так-как возможности его применения ограни-
чиваться только представлением самих индексов. 

2. Преобразование слов.

•	 Stemming — Удаление суффиксов из слов для при-
ведения их к базовой форме. Например, «running» 
преобразуется в «run» [4].

•	 Lemmatization — Преобразование слов в их базо-
вую форму с учетом контекста. Например, «better» 
преобразуется в «good» [4].

Данный принцип подходит только для статичных баз 
так как требует постоянной обработки текста.

3. Взвешивание термов.
•	 TF-IDF — статистическая мера, используемая для 

оценки важности слова в  документе относитель-
но коллекции документов [5].

•	 BM25 — Улучшенная модель взвешивания, кото-
рая учитывает длину документа и насыщение ча-
стоты терма [5].

Данные алгоритмы хорошо подходят для ранжирова-
ния текстовых документов.

4. Распределенные системы и параллелизм.
•	 Хранение и  обработка индексов на  нескольких 

серверах для повышения масштабируемости 
и отказоустойчивости (например, использование 
Apache Hadoop или Elasticsearch) [6].

•	 Использование многопоточности и  параллель-
ных вычислений для ускорения процесса индек-
сации и поиска [6].

Данные методы касаются только физической реа-
лизации работы алгоритма и используются в основном 
на высоконагруженных распределенных базах данных. 

5. Обработка естественного языка
•	 Named Entity Recognition (NER): Выделение имено-

ванных сущностей (имена, даты, места и т. д.) для 
улучшения поиска по контексту [7].

•	 Семантический анализ: Использование семанти-
ческих моделей, таких как Word2Vec, GloVe или 
BERT, для учета смысловых связей между словами 
[7].

Данные алгоритмы делают поиск более схожим с че-
ловеческим, и являются наиболее популярными в поис-
ковых машинах.

Обработка естественного языка считается наиболее 
продвинутой технологией улучшения инвертированно-
го индекса за  последние годы, что привлекает множе-
ство исследований на данную тематику. Например, воз-
можность использования терм-документной матрицы 
на  основе функции DGH для оценки патентов [8]. Или 
использование структуры множественных индексных 
векторов, где Word2Vec используется для генерации 
нескольких типов индексов под каждую выделенную 
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семантическую группу [9]. Но, несмотря на  результаты 
этих исследований, вектор всё больше склоняется к ис-
пользованию искусственного интеллекта в  поисковых 
машинах [10].

Результаты 

Исходя из  вышеперечисленного можно сделать вы-
вод об актуальности адаптирования алгоритма инверти-
рованного индекса под совместную работу с нейронны-
ми языковыми моделями.

Примером такой интеграций может служить построе-
ние инвертированного индекса на основе эмбеддингов, 
где эмбеддинг — это вектор значений каждое из  кото-
рых обозначает связь с семантическим термом, как это 
представлено на рисунке 1.

Индексы строятся по  критерию связи между векто-
рами. Таким образом, поиск может выдать документы, 
очень связанные по тематике, но не имеющие одинако-
вых слов. Связь тематик можно настраивать с помощью 
подстройки модели или использовать не  все значения 
векторов для определения связи между словами.

Заключение

В данной статье была проанализирована тенденция 
изменений способов использования алгоритма инвер-
тированного индекса, показана актуальность исполь-
зования алгоритма совместно с  нейросетевыми язы-

ковыми моделями, представлен пример построения 
инвертированного индекса по эмбеддингам сети.
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Рис. 1. Векторные представления эмбеддингов
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СОВРЕМЕННЫЕ МЕТОДЫ И ПОДХОДЫ  
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Аннотация. В  современной стоматологической практике адгезивная фик-
сация играет ключевую роль в  обеспечении долговечности и  надежности 
различных реставрационных конструкций. Эффективная адгезия между 
тканями зуба и реставрационными материалами является залогом успеш-
ного лечения и профилактики осложнений.
Данная работа посвящена изучению факторов, влияющих на качество ад-
гезивной фиксации, и  методов ее оптимизации. В  ходе исследования рас-
сматриваются современные адгезивные системы, их состав и  механизм 
действия, а  также особенности их применения в  различных клинических 
ситуациях.
Особое внимание уделяется предварительной обработке тканей зуба, вклю-
чая методы кондиционирования эмали и дентина, а также способы повы-
шения их смачиваемости и улучшения проникновения адгезивных агентов. 
Также анализируются факторы, влияющие на  полимеризацию адгезивных 
материалов, такие как источники света, время экспозиции и глубина поли-
меризации.
В работе представлены результаты исследований, демонстрирующие эф-
фективность различных методов повышения адгезивной фиксации. Кроме 
того, рассматриваются перспективные направления развития адгезивных 
технологий, включая использование биоактивных материалов и  нанотех-
нологий.
Целью данной работы является всестороннее изучение факторов, влияю-
щих на эффективность адгезивной фиксации в стоматологической практи-
ке, и  разработка оптимальных методов ее повышения. Достижение этой 
цели позволит обеспечить долговечность и  надежность реставрационных 
конструкций, а также снизить риск возникновения осложнений, связанных 
с нарушением адгезии.
Практическое значение статьи заключается в том, результаты исследования 
могут быть полезны для практикующих стоматологов, а также для специ-
алистов, занимающихся разработкой и  совершенствованием адгезивных 
материалов и технологий.

Ключевые слова: адгезивная фиксация, реставрация, ткани зуба, полимери-
зация, нанотехнологии, эмаль зуба.

MODERN METHODS AND APPROACHES 
TO IMPROVING THE EFFECTIVENESS  
OF ADHESIVE FIXATION IN NON-
REMOVABLE PROSTHETICS

E. Vanin 

Summary. In modern dental practice, adhesive fixation plays a key role 
in ensuring the durability and reliability of various restoration structures. 
Effective adhesion between tooth tissues and restoration materials is the 
key to successful treatment and prevention of complications.
This work is devoted to the study of factors affecting the quality of 
adhesive fixation and methods of its optimization. The study examines 
modern adhesive systems, their composition and mechanism of action, 
as well as the features of their use in various clinical situations.
Special attention is paid to the pretreatment of tooth tissues, including 
methods of conditioning enamel and dentin, as well as ways to increase 
their wettability and improve the penetration of adhesive agents. Factors 
affecting the polymerization of adhesive materials, such as light sources, 
exposure time and polymerization depth, are also analyzed.
The paper presents the results of research demonstrating the effectiveness 
of various methods of increasing adhesive fixation. In addition, promising 
directions for the development of adhesive technologies, including the 
use of bioactive materials and nanotechnology, are being considered.
The purpose of this work is a comprehensive study of the factors 
influencing the effectiveness of adhesive fixation in dental practice and 
the development of optimal methods to improve it. Achieving this goal 
will ensure the durability and reliability of restoration structures, as well 
as reduce the risk of complications associated with adhesion disorders.
The practical significance of the article lies in the fact that the results of 
the study can be useful for practicing dentists, as well as for specialists 
involved in the development and improvement of adhesive materials and 
technologies.

Keywords: adhesive fixation, restoration, tooth tissues, polymerization, 
nanotechnology, tooth enamel.
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Актуальность

Адгезивная фиксация является ключевым этапом 
в  большинстве современных стоматологических 
процедур, таких как реставрация зубов, фиксация 

вкладок, виниров и коронок. Эффективность адгезивной 
фиксации напрямую влияет на  долговечность и  функ-
циональность реставрационных конструкций, а  также 
на  предотвращение возможных осложнений, таких как 
микроподтекание, вторичный кариес и  отслоение ре-

ставраций. Несмотря на  значительный прогресс в  об-
ласти адгезивных технологий, проблема обеспечения 
надежной и  стабильной адгезии остается актуальной. 
Повышение эффективности адгезивной фиксации по-
зволит улучшить качество стоматологического лечения 
и продлить срок службы реставрационных конструкций.

Цель работы

Целью данной работы является комплексное изуче-
ние факторов, влияющих на эффективность адгезивной 
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фиксации в  стоматологической практике, и  разработка 
оптимальных методов ее повышения.

Материалы и методы

Методологической основой исследований послужил 
ретроспективный анализ пациентов, которым проводи-
лись реставрационные процедуры с применением раз-
личных классов адгезивных систем.

Результаты исследования и их обсуждение

Достижение наилучшего результата адгезивной фик-
сации керамических реставраций зависит от сочетания 
таких факторов, как идеальный цемент и  правильная 
техника его применения. Только так можно достичь на-
дежных и эстетичных результатов [7]. 

Для постоянной адгезивной фиксации керамических 
реставраций используют композитные цементы. Следуя 
тренду методик минимально инвазивной терапии, со-
временные композитные цементы обладают важными 
свойствами, которые позволяют им создать прочное со-
единение между реставрацией и минимально отпрепа-
рированными тканями зуба [10]. 

Их часто используют для установки частичных коро-
нок, вкладок или ультратонких виниров. При фиксации 
особо тонких керамических реставраций важно до-
биться, чтобы цемент не  оказал негативного влияния 
на  эстетический результат. В  некоторых случаях, чтобы 
максимально приблизить цвет реставрации к требуемо-
му, используют адгезивные цементы определенных от-
тенков [4]. 

Поскольку фиксация ортопедической конструкции 
лежит в  зоне ответственности врача-стоматолога, он 
должен знать преимущества и  недостатки различных 
материалов и показания к их применению. В последние 
годы композитные цементы претерпели существенное 
развитие, таким образом, адгезивная фиксация керами-
ческих конструкций стала неотъемлемой частью совре-
менной реставрационной стоматологии.

В современной стоматологической практике исполь-
зуются различные адгезивные системы для фиксации 
несъемных ортопедических конструкций, таких как ко-
ронки, вкладки, виниры и мостовидные протезы. Выбор 
адгезивной системы зависит от типа реставрационного 
материала, клинической ситуации и предпочтений сто-
матолога. Рассмотрим сравнение наиболее распростра-
ненных адгезивных систем [6].

1. Тоталь-этч адгезивные системы:

Эти системы требуют предварительного протравли-
вания эмали и дентина ортофосфорной кислотой. Затем 

наносится праймер и адгезив. Примерами таких систем 
являются Optibond FL (Kerr), Prime&Bond NT (Dentsply 
Sirona), Adper Single Bond 2 (3M ESPE). Они обеспечивают 
высокую прочность адгезии и  долговечность, но  про-
цесс их применения более трудоемкий.

2. Самопротравливающие адгезивные системы:

Эти системы не требуют отдельного этапа протравли-
вания кислотой, так как содержат в своем составе слабые 
кислоты, которые одновременно протравливают и обе-
спечивают адгезию к тканям зуба. Примерами являются 
Clearfil SE Bond (Kuraray), Xeno Select (Dentsply Sirona), 
G-Premio Bond (GC Corporation). Они более просты в при-
менении, но могут иметь несколько меньшую прочность 
адгезии по сравнению с тоталь-этч системами [2].

3. Универсальные адгезивные системы:

Эти системы совмещают в  себе возможность ис-
пользования как в  режиме тоталь-этч, так и  в режиме 
самопротравливания. Примерами являются Scotchbond 
Universal (3M ESPE), Prime&Bond Elect (Dentsply Sirona), 
G-Premio Bond Universal (GC Corporation). Они обеспечи-
вают гибкость в выборе режима применения и высокую 
прочность адгезии [6].

4. Адгезивные системы для керамики:

Для фиксации цельнокерамических реставраций ис-
пользуются специальные адгезивные системы, содержа-
щие праймеры для обработки внутренней поверхности 
керамики и адгезивы для связи с тканями зуба. Приме-
рами являются Monobond Plus (Ivoclar Vivadent), Clearfil 
Ceramic Primer Plus (Kuraray), RelyX Ceramic Primer (3M 
ESPE).

При выборе адгезивной системы стоматологи учиты-
вают такие факторы, как простота применения, время 
работы, прочность адгезии, долговечность и  совмести-
мость с реставрационными материалами. Современные 
универсальные адгезивные системы предоставляют 
стоматологам больше гибкости и  упрощают процесс 
фиксации различных типов несъемных ортопедических 
конструкций [5].

Для повышения эффективности адгезивной фикса-
ции применяются различные методы, направленные 
на улучшение прочности и долговечности адгезионной 
связи между реставрационным материалом и  тканями 
зуба. Рассмотрим некоторые из этих методов:

1. Правильная подготовка поверхности зуба являет-
ся ключевым фактором для обеспечения надеж-
ной адгезии. Она включает в себя удаление нале-
та, зубного камня и остатков временного цемента, 
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а также создание шероховатой поверхности эма-
ли и дентина для улучшения микромеханической 
ретенции [8].

2. Применение современных адгезивных систем, 
таких как тоталь-этч или самопротравливающих 
систем, позволяет создать прочную химическую 
связь между реставрационным материалом и тка-
нями зуба. Важно строго следовать инструкциям 
производителя для обеспечения оптимальной ад-
гезии.

3. Протравливание эмали ортофосфорной кислотой 
создает микроскопические поры на ее поверхно-
сти, что значительно увеличивает площадь кон-
такта и  улучшает микромеханическую ретенцию 
адгезива [1].

4. Для повышения адгезии к керамическим или ком-
позитным реставрациям применяются силановые 
праймеры. Они обеспечивают химическую связь 
между неорганической частью реставрационного 
материала и адгезивом [1].

5. Адекватная световая полимеризация адгезивов 
и  композитных цементов имеет решающее зна-
чение для достижения максимальной прочности 
адгезионной связи. Необходимо использовать 
качественные светополимеризационные лампы 
и соблюдать рекомендованное время экспозиции.

6. Поддержание оптимального уровня влажности 
в области препарирования зуба является важным 
фактором для успешной адгезии. Избыточная 
влага может нарушить полимеризацию адгезива, 
а чрезмерная сухость может привести к коллапсу 
коллагеновых волокон дентина [5].

7. В случае необходимости ремонта или повторной 
фиксации ортопедических конструкций использу-
ются специальные адгезивные ремонтные компо-
зиты, которые обеспечивают прочную связь с суще-
ствующими реставрационными материалами [8].

Заключение

Достижение эффективной и  долговечной адгезив-
ной фиксации ортопедических несъемных конструкций 

является сложной задачей, требующей комплексного 
подхода. Успех зависит от тщательного соблюдения всех 
этапов подготовки поверхности зуба, правильного вы-
бора и применения адгезивных систем, а также строгого 
контроля факторов, влияющих на качество адгезионной 
связи.

Ключевыми моментами для повышения эффективно-
сти адгезивной фиксации являются:

1. Создание шероховатой поверхности эмали и ден-
тина для улучшения микромеханической ретен-
ции.

2. Использование современных адгезивных систем, 
обеспечивающих прочную химическую связь 
с тканями зуба.

3. Применение силановых праймеров для улучше-
ния адгезии к  керамическим и  композитным ре-
ставрациям.

4. Адекватная световая полимеризация адгезивов 
и композитных цементов.

5. Поддержание оптимального уровня влажности 
в области препарирования.

6. Использование адгезивных ремонтных компози-
тов для ремонта или повторной фиксации кон-
струкций.

Следование этим принципам и  постоянное совер-
шенствование адгезивных технологий позволит стомато-
логам добиваться более предсказуемых и долговечных 
результатов при фиксации несъемных ортопедических 
конструкций, обеспечивая высокое качество лечения 
и удовлетворенность пациентов.

Важно понимать, что успешная адгезивная фикса-
ция является результатом тщательного планирования, 
строгого соблюдения протоколов и внимания к деталям 
на  каждом этапе процесса. Только комплексный под-
ход, основанный на современных знаниях и передовых 
технологиях, может гарантировать долговременную эф-
фективность и  надежность несъемных ортопедических 
конструкций в стоматологической практике.
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Аннотация. В данной статье мы проанализировали несколько случаев па-
циентов с ВИЧ-инфекцией, у которых был диагностирован КМЭ. Мы изучили 
клиническую картину, лабораторные данные, микробиологические иссле-
дования и результаты лечения у каждого пациента. Кроме того, мы также 
провели обзор литературы, чтобы рассмотреть наиболее эффективные под-
ходы к лечению КМЭ. В нашем исследовании мы изучили 10 случаев КМЭ 
у ВИЧ-инфицированных пациентов. Диагноз был подтвержден путем обна-
ружения Cryptococcus neoformans в ликворе пациентов. Все пациенты имели 
типичные клинические проявления, такие как головная боль, лихорадка, су-
дороги и изменения в состоянии сознания. Во всех случаях было достигнуто 
успешное клиническое выздоровление. У пациентов наблюдалось улучше-
ние симптомов, снижение числа грибов в ликворе и восстановление имму-
нитета после лечения. Кроме того, мы также обсудим существующие реко-
мендации по длительности и схемам лечения КМЭ у ВИЧ-инфицированных 
пациентов на основе наших результатов и литературных данных.

Ключевые слова: криптококковый менингоэнцефалит, ВИЧ, лечение, диа-
гностика.
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Summary. In this article, we analyzed several cases of patients with HIV 
infection who were diagnosed with CME. We studied the clinical picture, 
laboratory data, microbiological studies, and treatment results in each 
patient. In addition, we also conducted a literature review to consider 
the most effective approaches to the treatment of CME. In our study, 
we studied 10 cases of CME in HIV-infected patients. The diagnosis was 
confirmed by the detection of Cryptococcus neoformans in the patients’ 
cerebrospinal fluid. All patients had typical clinical manifestations such as 
headache, fever, seizures, and changes in their state of consciousness. In 
all cases, a successful clinical recovery was achieved. Patients experienced 
an improvement in symptoms, a decrease in the number of fungi in 
the cerebrospinal fluid and restoration of immunity after treatment. In 
addition, we will also discuss existing recommendations on the duration 
and treatment regimens of CME in HIV-infected patients based on our 
results and literature data.
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Введение 

Криптококковый менингоэнцефалит (КМЭ) является 
серьезным осложнением у  пациентов с  вирусом 
иммунодефицита человека (ВИЧ-инфекцией). В по-

следние десятилетия наблюдается увеличение числа 
случаев КМЭ в странах с высокой распространенностью 
ВИЧ-инфекции, что указывает на  необходимость более 
эффективного подхода к  диагностике и  лечению этого 
заболевания.

Криптококковый менингит является наиболее рас-
пространенной формой менингита у  взрослых во мно-
гих регионах с  высокой распространенностью вируса 
иммунодефицита человека (ВИЧ) [1,2], и  он составляет 
10–20 % всех смертей, связанных с  ВИЧ, с  более чем 
100 000 смертей ежегодно [3,4].

КМЭ возникает при инвазии гриба Cryptococcus 
в центральную нервную систему, что приводит к воспа-
лению оболочек головного мозга [5]. Инфекция может 
проявляться различными неврологическими симптома-
ми, включая головную боль, ригидность мышц шеи, су-
дороги, изменение поведения и др. Эти симптомы могут 
быть сложными для диагностики, особенно у пациентов 
с ВИЧ-инфекцией, поскольку они могут быть сходными 
с другими оппортунистическими инфекциями и ослож-
нениями ВИЧ [6,7].

В этой статье мы рассмотрим несколько случаев 
успешного лечения КМЭ у  пациентов с  ВИЧ-инфекцией 
и обсудим важность ранней диагностики и оптимально-
го лечения этого заболевания.

Материалы и методы

В период с 2020 по 2023 годы в ГБУ «Краевая клини-
ческая больница №2» центр СПИД г. Владивосток было 
проведено лечение 10 пациентов с  криптококковым 
менингоэнцефалитом (КМЭ), ассоциированным с  ВИЧ 
инфекцией.

Из 10 пациентов, у  3 стадия ВИЧ была 2B, у  4 паци-
ентов стадия ВИЧ инфекции соответствовала 3, у троих 
была стадия вторичных заболеваний — 4B. 

Возраст пациентов варьировал от 22 до 51 года. Уро-
вень CD4+ клеток в  крови пациентов колебался от  0 
до  500 клеток. В  качестве рамках обследования всем 
пациентам выполнялась МСКТ/МРТ головного мозга 
с  последующей пункцией спинномозговой жидкости 
(СМЖ) и ее цитологическим исследованием. Также про-
водилась оценка чувствительности к антимикотическим 
препаратам путем прямой микроскопии и  культурным 
методом. Для обнаружения ДНК возбудители и опреде-
ления инфекционной нагрузки, пациентам проводилась 
ПЦР при поступлении в стационар, а также каждые 7 и 14 
дней после начала антимикотической терапии. 

Клинико-демографические характеристики, а  также 
уровень CD4+ клеток пациентов представлены в табли-
це № 1. 

Таблица 1. 
Клинико-демографические характеристики пациентов 

с КМЭ, ассоциированного с ВИЧ инфекцией 

Пациент Пол Возраст Уровень CD4+

1 М 36 201

2 М 47 306

3 Ж 38 278

4 М 27 129

5 М 32 354

6 М 51 80

7 Ж 22 78

8 Ж 39 298

9 М 46 154

10 М 40 90

Результаты и обсуждение

Доминирующим симптомом была головная боль, 
имеющая тенденцию к нарастанию. Ее длительность со-
ставляла от нескольких недель до нескольких месяцев. 
Остальные симптомы и их частота отражены на рисунке 1

При поступлении все пациенты были осмотрены вра-
чом-неврологом с  оценкой уровня сознания, наличие 
или отсутствие менингеальных симптомов, а  также не-
врологического дефицита. 

Анализ ликворной жидкости у  пациентов с  ВИЧ 
и криптококковой инфекцией представляет собой важ-
ную диагностическую процедуру для оценки состояния 
центральной нервной системы. В результате такого ана-
лиза можно получить информацию о  наличии и  кон-
центрации криптококковых антигенов, клеток, белков 
и других параметров, которые могут свидетельствовать 
о воспалительном процессе или других патологических 
изменениях. 

Важными результатами анализа ликворной жидкости 
являются количество лимфоцитов и моноцитов, уровень 
белков, глюкозы и других показателей. Повышенное ко-
личество лимфоцитов и белков, а также сниженный уро-
вень глюкозы могут свидетельствовать о воспалительном 
процессе, характерном для криптококковой инфекции.

Результаты анализа СМЖ у пациентов из нашего ис-
следования до поступления и через 14 дней после нача-
ла антимикотической терапии представлены на  рисун-
ке №2 и № 3. 
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Рис. 1. Симптомы у пациентов КМЭ, ассоциированного с ВИЧ-инфекцией

Рис. 2. Анализ СМЖ у пациентов с КМЭ, ассоциированного с ВИЧ-инфекцией при поступлении

Рис. 3. Анализ СМЖ у пациентов с КМЭ ассоциированного с ВИЧ-инфекцией через 14 дней после начала лечения
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Полимеразная цепная реакция (ПЦР) является эф-
фективным методом диагностики криптококковой ин-
фекции у  пациентов с  ВИЧ-инфекцией [8,9,10]. Метод 
основан на возможности увеличить идентификацию ис-
ходного генетического материала патогена путем много-
кратного его увеличения.

Для диагностики криптококковой инфекции исполь-
зуется ПЦР на ДНК криптококковых грибов, в основном 
на  гене капсулы криптококков (Cap59). Cap59 — одна 
из главных внешних компонентов криптококковой кап-
сулы, и его наличие свидетельствует о присутствии ин-
фекции.

ПЦР имеет высокую чувствительность и  специфич-
ность, что делает его надежным инструментом для диа-
гностики криптококковой инфекции у пациентов с ВИЧ-
инфекцией. 

Микроскопический метод является одним из важных 
методов диагностики криптококковой инфекции у паци-
ентов с ВИЧ-инфекцией [11,12,13,14]. Этот метод позво-
ляет визуализировать морфологические особенности 
криптококковых грибов и  обнаружить их присутствие 
в образцах биоматериала, таких как ликвор или другие 
ткани. 

Обнаружение криптококковых грибов в  микроско-
пическом исследовании может подтвердить наличие 
инфекции. Кроме того, микроскопический метод может 
помочь оценить количество и степень криптококковой 
инфекции, наличие дрожжевых клеток в ликворе и дру-
гих тканях.

Однако, важно отметить, что микроскопический ме-
тод имеет свои ограничения. Он может быть менее чув-
ствительным по сравнению с другими методами, такими 
как ПЦР и его результаты требуют дополнительных под-
тверждающих исследований для более точного опреде-
ления диагноза.

В 2014 году Joseph N. Jarvis et al. [15] инициирова-
ли крупное исследование, включающее в  себя про-
спективный анализ 501 случая КМЭ у пациентов с ВИЧ-
инфекцией. Исследование показало, что одна треть 
пациентов скончалась в течение 10 недель после начала 
лечения. Медианная выживаемость составила 13 дней, 
что указывает на важность раннего начала терапия для 
предотвращения летального исхода у  некоторых паци-
ентов. Большинство смертей произошли из-за самого 
КМЭ. Факторы, связанные с  повышенной смертностью, 
включали высокую фунгальную нагрузку, измененное 
состояние сознания пациентов и  др. Через две недели 
после начала лечения причины смерти у пациентов на-
чали связывать с другими факторами, связанными с ВИЧ. 
Кроме указанных факторов, выявлены дополнительные 

рисковые факторы, такие как низкий уровень лимфоци-
тов CD4+, низкая масса тела и анемия. Также было обна-
ружено, что высокая фунгальная нагрузка в центральной 
нервной системе (ЦНС) связывается с повышенным ри-
ском смерти. Это может быть связано с низким уровнем 
лимфоцитов CD4+, что подчеркивает важность клеточ-
ного иммунитета в борьбе с криптококковой инфекцией. 
Кроме того, выявлено низкое количество лейкоцитов 
в ЦНС и низкий уровень воспалительных маркеров, та-
ких как IFN-γ, TNF-α и  IL-6, что указывает на  проблемы 
с воспалительным ответом на месте инфекции. Скорость 
снижения инфекционной нагрузки также оказалась свя-
зана с  летальным сходом. Более медленное снижение 
инфекционной нагрузки связано с более высокой смер-
тностью. Это самое большое исследование, изучающее 
факторы, определяющие исход при КМЭ, ассоциирован-
ной с  ВИЧ. Результаты подчеркивают высокую острую 
смертность у  пациентов с  КМЭ, даже среди пациентов, 
преимущественно получающих амфотерицин-основан-
ную терапию. Такие пациенты, скорее всего, имеют луч-
шую перспективу, чем те, кто получает обычную помощь, 
поэтому эти результаты показывают минимальный ле-
тальный исход.

В исследовании S.F. Molloy et al. [16] был проведен 
сравнительный анализ трех стратегий лечения 721 паци-
ента с КМЭ на фоне ВИЧ-инфекции. В результате анализа 
было установлено, что уровень смертности в  группах, 
где амфотерицин В  принимался перорально в  течение 
1 и 2 недель, составил соответственно 18,2 % (41 из 225), 
21,9 % (49 из  224) и  21,4 % (49 из  229) через 2 недели: 
35,1 % (79 из 225), 36,2 % (81 из 224) и 39,7 % (91 из 229). 
Через 10 недель односторонний доверительный интер-
вал для разницы в  смертности через 2  недели между 
группой перорального приема и группами амфотерици-
на В составил 4,2 %, а для 1-недельных групп амфотери-
цина В  и 2-недельных групп амфотерицина В  составил 
8,1 %. Флуцитозин, используемый совместно с  амфоте-
рицином В, был более эффективным, чем флуконазол 
(71 смертельный исход (31,1 %) против 101 смертельного 
исхода (45,0 %). Отношение рисков смерти через 10 не-
дель составило 0,62, с 95 % доверительным интервалом 
[0,45–0,84] и значимостью Р=0,002. Недельный курс при-
ема амфотерицина В в сочетании с флуцитозином связан 
с  самым низким уровнем смертности в  течение 10  не-
дель. В  результате исследования было установлено, 
что одна неделя приема амфотерицина В в комбинации 
с флуцитозином и 2 недели приема флуконазола в ком-
бинации флуцитозин эффективны в  качестве индукци-
онной терапии криптококкового менингита в  условиях 
ограниченных ресурсов. 

В исследование Rajasingham R et al. [17], проведенном 
в 2017 оценивается общая заболеваемость КМЭ у паци-
ентов с ВИЧ-инфекцией. Исследователи собрали данные 
из различных источников, включая национальные базы 
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данных и литературу. Они использовали модели и мето-
ды для оценки распространенности КМЭ и его влияния 
на пациентов с ВИЧ-инфекцией. Исследование показало, 
что КМЭ является значительной проблемой для пациен-
тов с ВИЧ-инфекцией. В 2014 году оценивалось, что КМЭ 
является причиной 15 % всех смертей, связанных с ВИЧ-
инфекцией, что соответствует около 181 100 смертям 
в год. Это делает КМЭ одной из наиболее значимых при-
чин смерти у пациентов с ВИЧ-инфекцией.

Кроме того, исследование оценило распределение 
КМЭ по  географическим регионам. Оно показало, что 
самая высокая распространенность КМЭ наблюдается 
в  Африке, где она составляет около 73 % всех случаев. 
Также высокая нагрузка заболевания отмечается в Юж-
ной и Юго-Восточной Азии. Установлена необходимость 
улучшения стратегий предотвращения, диагностики 
и лечения КМЭ у пациентов с ВИЧ-инфекцией, что вклю-
чает расширение доступа к  антифунгальным лекар-
ствам и  улучшение доступности ВИЧ-терапии, которая 
может снизить риск развития КМЭ у  пациентов с  ВИЧ-
инфекцией. Эти результаты подчеркивают важность об-
ращения внимания на  КМЭ как серьезное осложнение 
ВИЧ-инфекции и необходимость принятия дополнитель-
ных мер для снижения тяжести заболевания и смертно-
сти, связанных с ним.

Butler EK, et al. в 2022 г. [18] опубликовали системати-
ческий обзор, в котором было исследовано применение 
антифунгальных препаратов в лечении КМЭ и их лекар-
ственный мониторинг. Исследование включало 14 каче-
ственных исследований, в которых изучались эффектив-
ность и  безопасность амфотерицина B и  флуконазола, 
применяемых при лечении КМЭ.

Результаты обзора указывают на  важность лекар-
ственного мониторинга доз антифунгальных препаратов 
в достижении наилучших результатов при лечении КМЭ. 
Исследования показали значительное различие в реко-
мендациях по кровяному мониторингу препаратов, что, 
вероятно, связано с  индивидуальными особенностями 
пациентов и  фармакокинетическими факторами. Это 
подчеркивает важность индивидуального подхода к до-
зированию антифунгальных препаратов и мониторингу 
их концентраций в крови у пациентов с КМЭ.

Также было подтверждено, что лекарственный мо-
ниторинг способствует достижению оптимальных те-
рапевтических эффектов и  предотвращению побочных 
эффектов или токсичности препаратов. Этот подход по-
зволяет индивидуализировать дозирование в зависимо-
сти от особенностей каждого пациента и обеспечить до-
статочную концентрацию препаратов в организме.

Результаты исследования подчеркивают важность 
лекарственного мониторинга антифунгальных препа-

ратов при лечении КМЭ и подтверждают его полезность 
для оптимизации терапии. Они предоставляют ценную 
информацию для врачей, занимающихся лечением КМЭ 
с использованием антифунгальных препаратов.

В последние годы проводится ряд исследований, 
хорошо зарекомендовавших себя in vitro или на мыши-
ных моделях. Так, например, Zhao M, et  al [19] в  своей 
работе описали успешный опыт применения Фосмано-
гепикса — нового перспективного противогрибкового 
препарата, который был успешно протестирован в  ла-
бораторных условиях и  на мышиной модели. Он явля-
ется первым представителем своего класса и действует 
путем ингибирования фермента Gwt1, ответственного 
за биосинтез гликозилфосфатидилинозита (GPI), что на-
рушает интегрированность клеточной стенки, образо-
вание биопленки и  рост грибов. Была установлена ак-
тивность против широкого спектра патогенных грибов, 
включая Cryptococcus spp., Candida spp. и  Aspergillus 
fumigatus. Кроме того, препарат обладает синергиче-
ским эффектои в сочетании с другими антигрибковыми 
препаратами, такими как флуконазол и  амфотерицин 
В. Фосманогепикс получил статус ускоренного лечения 
от Управления по контролю за продуктами и лекарства-
ми США (FDA) и  в настоящее время проводятся много-
численные исследования для определения его эффек-
тивности в  лечении инвазивных грибковых инфекций, 
включая криптококковый менингоэнцефалит.

Использование методов сорбции и фильтрации лик-
вора успешно зарекомендовали себя в лечении пациен-
тов с  геморрагическими инсультами [20]. При  лечении 
криптококкового менингита эти технологии предостав-
ляют дополнительные преимущества [21]. Они не только 
позволяют быстро удалять грибок из  ликвора, но  так-
же позволяет непрерывно контролировать и  монито-
рировать давление и  состав жидкости. Это может сни-
зить необходимость повторной лечебной люмбальной 
пункции. Технология также может устранить факторы, 
способствующие развитию заболевания, такие как цито-
кины и отслаивающаяся капсула, и даже обеспечить пря-
мую доставку антимикотических препаратов в жидкость. 
Данная технология может быть применима в  клиниках 
с частыми случаями КМЭ, даже в условиях ограниченных 
финансовых ресурсов.

Клинический пример

Пациент Г. находился на  стационарном лечении 
с 26.06.2023 по 11.08.2023 с диагнозом: ВИЧ инфекция 4 Б. 
Стадия вторичных заболеваний. Фаза неполной ремис-
сии на фоне начала приема антиретровирусной терапии 
(АРТ). О диагнозе ВИЧ знал с 2001 года, однако за меди-
цинской помощью не обращался. С 2020 года, отмечает 
головные боли. С  января 2023 года головные боли на-
росли. Осмотрен неврологом, назначено МРТ — голов-
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ного мозга, по  данным которого выявлена МР-картина 
образований в проекции правых височной, затылочной, 
левой затылочной, теменной долей (не  исключен вос-
палительного генеза). Многочисленные очаги хрониче-
ской ишемии. Был госпитализирован в стационар в свя-
зи с нарастанием неврологической симптоматики. 

Состояние при поступлении — тяжелое. 

Иммунный статус: CD4— 120 кл/мкл. 21 %. РНК HIV: 
682758 коп/мл СМЖ при поступлении: ликвор бесцвет-
ный, прозрачный, цитоз 170 кл/мкл, белок 4,1 г/л, глюко-
за 0,6 мМ/л, Грибковая микрофлора в умеренном коли-
честве. 

Пациенту проведена следующая терапия: Sol. NaCl 
0,9 % 100 ml + Sol. Aciklovir 250 (4 amp/-1000) 2 раза 
в сутки, Sol. Fluconosoli 2mg/1ml — 200,0 2 раза в сутки, 
Sol. Levofloxfcini 5 mg/ml — 100 ml 2 раза в  сутки, Sol. 
Cephtriaxon 2,0 — 2 раза, Sol. Dexamethazoni 8 mg  — 
2 раза в сутки,T. Ferrumlek 100 mg х 3 раза в день, T. Co-
trimoxazole 480 mg х 1 раз, C.Ursodezi 500 mg x 1 раза 
в  день, внутрь на  вечер. С  11.07.23г. начат прием АРТ: 
T. Lamivudini 300 mg x 1 раз в день с интервалом 24 часа, 
T. Lopinavir/ritonovir 200/50 mg по  2 таблетки x 2 раза 
в день с интервалом 12 часов, T. Tenofovir 300 mg по 1 таб 
х 1 раз в сутки с интервалом 24 часа. В результате лече-
ния достигнут положительный клинический и  микро-
биологический эффект. Выписан в удовлетворительном 
состоянии, с положительной динамикой на фоне прово-
димой терапии под наблюдение доверенного врача по-
ликлиники по месту регистрации.

Выводы

В нашем исследовании мы изучили 10 случаев КМЭ 
у  ВИЧ-инфицированных пациентов. Диагноз был под-
твержден путем обнаружения Cryptococcus neoformans 
в  ликворе пациентов. Все пациенты имели типичные 
клинические проявления, такие как головная боль, ли-
хорадка, судороги и изменения в состоянии сознания.

Во всех случаях было достигнуто успешное клиниче-
ское выздоровление. У пациентов наблюдалось улучше-
ние симптомов, снижение числа грибов в ликворе и вос-
становление иммунитета после лечения.

Считаем, что, необходим комплексный подход к  ле-
чению криптококкового менингоэнцефалита. Лечение 
должно включать в себя не только фармакологическую 
терапию, но  и поддерживающую терапию, направлен-
ную на укрепление иммунной системы пациента. Важное 
значение имеет также регулярное мониторирование со-
стояния пациента и  коррекция лечения при необходи-
мости.

Необходимы дальнейших исследований в  области 
лечения КМЭ у  пациентов с  ВИЧ-инфекцией. Дальней-
шее изучение эффективности различных антифунгаль-
ных препаратов и  оптимальных схем лечения поможет 
улучшить результаты лечения и  снизить смертность 
от данного заболевания.
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Аннотация. Статья посвящена гестационному сахарному диабету (ГСД) — 
нарушению обмена веществ, которое развивается во время беременности 
и представляет опасность для здоровья как матери, так и плода. ГСД требует 
междисциплинарного подхода с  привлечением медицинских работников, 
диетологов и педагогов для обеспечения оптимальных результатов. Пони-
мание сложностей ГСД имеет важное значение для обеспечения эффектив-
ного ухода и улучшения здоровья беременных женщин и их потомства. Это 
состояние подчеркивает важность ранней диагностики, надлежащего лече-
ния и бдительного послеродового ухода. Регулярное наблюдение и тесное 
сотрудничество между беременной женщиной и ее лечащим врачом име-
ют решающее значение для достижения оптимальных результатов. В этом 
обзоре представлен обзор ГСД, включая его определение, распространен-
ность, факторы риска и потенциальные осложнения. В нем также обсужда-
ется важность скрининга и  диагностики, ведения ГСД и  долгосрочные по-
следствия для здоровья матери и плода. При надлежащем контроле и уходе 
многие женщины с гестационным диабетом продолжают иметь здоровую 
беременность и рождение ребенка. Контроль уровня сахара в крови с по-
мощью изменения образа жизни и научных рекомендаций имеет первосте-
пенное значение для снижения связанных с этим рисков. 

Ключевые слова: гестационный диабет, диагностика, лечение, материнские 
осложнения, внутриутробные осложнения, послеродовые последствия.
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Summary. The article is dedicated to Gestational Diabetes Mellitus (GDM) 
which is a metabolic disorder that develops during pregnancy and poses 
risks to both maternal and foetal health. GDM requires a multidisciplinary 
approach involving healthcare providers, dieticians, and educators to 
ensure optimal outcomes. Understanding the complexities of GDM 
is essential for providing effective care and improving the health of 
pregnant individuals and their offspring. This condition underscores the 
importance of early diagnosis, appropriate management, and vigilant 
postpartum care. Regular monitoring and close collaboration between 
the pregnant individual and their healthcare provider are critical for 
achieving optimal outcomes. This review provides an overview of 
GDM, including its definition, prevalence, risk factors, and potential 
complications. It also discusses the importance of screening and 
diagnosis, the management of GDM, and the long-term implications 
for both maternal and foetal health. With proper control and care, many 
women with gestational diabetes go on to have healthful pregnancies 
and infants. Controlling blood sugar levels thru lifestyle modifications 
and scientific guide is prime to decreasing associated risks.

Keywords: gestational Diabetes, diagnosis, management, maternal 
complications, fetal complications, postpartum implications.
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Введение

Диабет, который развивается во время беременно-
сти и обычно исчезает после родов, известен как 
гестационный сахарный диабет или ГСД. Высокий 

уровень сахара в крови является одним из его отличи-
тельных признаков, который может быть вредным как 
для развивающегося ребенка, так и для матери. 

Поскольку, по оценкам, ГСД поражает от 7 % до 14 % 
беременностей, это представляет собой серьезную про-
блему для охраны материнства [22].

Контроль гипергликемии на  протяжении всей бе-
ременности имеет значение для развития плода, а так-
же для здоровья будущей матери. Неконтролируемая 
гипергликемия во время беременности связана с бо-
лее высоким риском неблагоприятных исходов, вклю-
чая макросомию (больший вес при рождении), родо-
вую травму, преждевременные роды и неонатальную 
гипогликемию. Неадекватное ведение гестационного 
сахарного диабета может увеличить риск развития 
у матери гипертонии, диабета 2 типа и кесарева сече-
ния [5].
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Причины гестационного диабета:

ГСД возникает, когда гормональные изменения во 
время беременности нарушают выработку и метаболизм 
инсулина, что приводит к  повышению уровня сахара 
в крови. Развитию ГСД способствуют несколько факторов 
риска, включая возраст матери, семейный анамнез диа-
бета, ожирение и определенную этническую принадлеж-
ность. Понимание этих причин имеет решающее значе-
ние для раннего выявления и эффективного лечения [2].

Патогенез гестационного диабета связан с двумя фак-
торами: 

1. задержкой реакции бета-клеток на  уровень глю-
козы или нарушением функции поджелудочной 
железы;

2. заметное увеличение резистентности к  инсули-
ну в  результате высвобождения плацентарных 
гормонов. Пролактин, кортикотропин-рилизинг 
гормон, прогестерон, гормон роста и другие гор-
моны также связаны с развитием этого состояния. 
Эти гормоны также стимулируют резистентность 
к  инсулину и  гипергликемию во время беремен-
ности [29].

Развитию гестационного диабета способствуют не-
сколько факторов:

Гормональные изменения. 

Во время беременности плацента вырабатывает гор-
моны, которые помогают плоду расти и развиваться. Не-
которые из  этих гормонов могут мешать действию ин-
сулина в организме, затрудняя использование глюкозы 
клетками для получения энергии. Гормоны плода оказы-
вают глубокое воздействие на  протяжении всей бере-
менности, регулируя состояние матери и растущего пло-
да. Хорионический гонадотропин (ХГЧ), плацентарный 
лактоген человека (ЛЧП), эстроген и прогестерон во мно-
гих аспектах играют роль в поддержании беременности. 
По  мере развития беременности выработка плацентой 
ЛЧП регулирует материнский метаболизм, обеспечивая 
постоянное снабжение питательными веществами для 
роста плода. Мощный стимулятор многих физиологиче-
ских изменений, эстроген, способствует развитию матки 
и  подготавливает организм матери к  родам. Прогесте-
рон предотвращает преждевременные роды и  создает 
благоприятные условия для беременности. Вместе эти 
гормоны плода направляют сложный путь беременно-
сти, способствуя благополучию матери и ребенка [21].

Резистентность к инсулину.

По мере развития беременности женский организм 
становится более устойчивым к инсулину. Это означает, 
что, хотя поджелудочная железа вырабатывает инсулин, 

клетки могут не  реагировать на  него эффективно, что 
приводит к повышению уровня сахара в крови.

Это вызывает дисбаланс регулирования уровня 
глюкозы в  крови, что приводит к  его повышению. Ин-
сулинорезистентность имеет свои основные причи-
ны в  генетической предрасположенности, ожирении, 
малоподвижном образе жизни и  гормональном цикле. 
В  ответ на  эти стимулы поджелудочная железа обычно 
увеличивает высвобождение инсулина, чтобы противо-
действовать сниженной чувствительности. Тем не  ме-
нее, этих компенсаторных механизмов может оказаться 
недостаточно для нормализации повышенного уровня 
глюкозы в  крови. Инсулинорезистентность может вы-
звать диабет 2 типа, а также другие метаболические ос-
ложнения. 

Инсулинорезистентность можно снизить, если при-
держиваться сбалансированной диеты и заниматься фи-
зическими упражнениями или даже принимать лекар-
ства в некоторых случаях.

Генетика. 

Семейный анамнез диабета может увеличить риск 
развития гестационного диабета. Если у  беременной 
женщины есть родственник, страдающий диабетом, 
она может быть более восприимчива к  нему. Хотя ГСД 
в основном возникает из-за резистентности к инсулину 
во время беременности, человек также может унасле-
довать некоторые гены, которые делают его склонным 
к  этому заболеванию. Было замечено, что некоторые 
генетические варианты, связанные с чувствительностью 
к  инсулину, метаболизмом глюкозы и  функцией под-
желудочной железы, связаны с  повышенным риском 
ГСД. Тем не менее, генетика не сама по себе объясняет, 
почему возникает ГСД. Существуют и  другие важные 
элементы окружающей среды, такие как диета и  образ 
жизни, которые в  значительной степени способствуют 
объяснению этого состояния. Лица с  высоким риском 
определяются взаимодействием генетической предрас-
положенности и  внешних обстоятельств. Хотя генетика 
предрасполагает женщину к ГСД, эффективные подходы 
к лечению и лечению, включающие как генетические, так 
и  экологические аспекты, имеют решающее значение 
в лечении этого заболевания [1].

ГСД в анамнезе.

Если во время предыдущей беременности у  паци-
ентки был гестационный диабет, у  нее больше шансов 
развить его снова при последующих беременностях. Эти 
женщины уязвимы к  повторяющимся проблемам мета-
болизма глюкозы во время последующих беременно-
стей, поскольку этот процесс может изменить реакцию 
организма на  связанные с  беременностью гормональ-
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ные изменения и  резистентность к  инсулину. Однако 
риск не  только ограничивается осложненным анамне-
зом, но  также включает в  себя некоторые изменения 
образа жизни, такие как ожирение между двумя бере-
менностями и стойкая гиперинсулинемия после родов. 
Женщины, у которых был ГСД во время предыдущих бе-
ременностей, находятся под пристальным наблюдением 
медицинских работников, которые инициируют раннее 
вмешательство с  использованием стратегий скрининга 
и ведения, направленных на предотвращение осложне-
ний. Это упреждающий подход к контролю уровня саха-
ра в крови путем изменения образа жизни, проведения 
плановых проверок и  предоставления необходимой 
медицинской терапии. Медицинские работники должны 
осознавать последствия ГСД для предыдущих беремен-
ностей и стремиться к улучшению материнских и неона-
тальных исходов во время новой беременности с ГСД.

Синдром поликистозных яичников (СПКЯ). 

Женщины с СПКЯ подвергаются повышенному риску 
развития гестационного диабета. СПКЯ — это состояние, 
характеризующееся гормональным дисбалансом и рези-
стентностью к инсулину. У женщин с синдромом полики-
стозных яичников (СПКЯ) риск развития ГСД примерно 
в два раза выше, чем у населения в целом, что позволяет 
предположить, что СПКЯ может служить значимым фак-
тором риска развития ГСД во время беременности. Инсу-
линорезистентность является одним из признаков СПКЯ 
и повышает восприимчивость женщин к высоким уров-
ням глюкозы. Глюкоземия, которая может быть связана 
с  ранее существовавшей резистентностью к  инсулину 
при этом состоянии, может еще больше усугубляться из-
за гормональных изменений, связанных с СПКЯ во время 
беременности. Эти гормональные нарушения, в  основ-
ном гиперандрогенемия и  гиперинсулинемия, вызыва-
ют непереносимость глюкозы у женщин с СПКЯ, что под-
вергает их риску развития ГСД. Более того, СПКЯ также 
связан с  ожирением и  высоким ИМТ, что еще больше 
повышает риск ГСД. Беременные женщины с СПКЯ нахо-
дятся под тщательным наблюдением с помощью ранне-
го скрининга на ГСД и последующих мер вмешательства, 
таких как изменение диеты, программы упражнений и, 
при необходимости, прием лекарств для контроля уров-
ня глюкозы в крови и предотвращения осложнений ГСД. 
Взаимосвязь между СПКЯ и  ГСД и  то, как это помогает 
предпринять соответствующие действия для оптималь-
ного здоровья матери и плода во время беременности 
в случае, если у женщины есть СПКЯ. Мало того, что точ-
ная причина гестационного диабета не всегда известна, 
многие женщины, у которых развивается это заболева-
ние, не  имеют ни одного из  этих факторов риска. Для 
поддержания здоровья будущего ребенка и  будущей 
матери регулярные пренатальные обследования, вклю-
чающие определение уровня глюкозы, могут помочь 
в диагностике и лечении гестационного диабета. Соблю-

дение рекомендаций врача по  правильному лечению 
обычно влечет за  собой изменение диеты, физические 
упражнения и иногда прием лекарств (например, инсу-
лина или пероральных препаратов) [5].

Адипонектин играет очень важную физиологиче-
скую роль в сенсибилизации инсулина к глюкозе крови. 
Кроме того, он играет антиатерогенную и  противовос-
палительную роль в  поддержании иммунологического 
взаимодействия между кровью матери и  плода через 
плацентарный барьер [3]. Отмечается значительное сни-
жение регуляции адипонектина при артериальной ги-
пертензии, сердечно-сосудистых осложнениях и ожире-
нии, обусловленных СД2 и/или ГСД. Адипонектин может 
быть эффективным биомаркером для прогнозирования 
начала ГСД [3]. Необходимы дальнейшие исследования 
для раннего прогнозирования ГСД в  виде повышения 
уровня адипонектина в течение 25–28 недель беремен-
ности.

Гормон лептин, полученный из адипоцитов, под кон-
тролем гипоталамуса играет важную роль в  регуляции 
метаболической обратной связи, которая контролирует 
потребление пищи. Сбой в  работе лептина может при-
вести к  нерегулярному приему пищи и  хроническому 
ожирению [33, с. 494]. Чрезмерная экспрессия лептина 
способствует увеличению веса и  ожирению, что может 
заставить поджелудочную железу выделять больше ин-
сулина в кровь, состояние, называемое гиперинсулине-
мией. Концентрация ФНО-альфа и  ИЛ-6 в  крови повы-
шается при гиперконцентрации лептина. Исследования 
показали, что концентрация лептина очень высока у бе-
ременных женщин с ожирением, страдающих ГСД [33].

Висфатин, адипокин, полученный из  висцерального 
жира, демонстрирует повышенную концентрацию при 
гипергликемии и ожирении и непостоянен при ГСД [9]. 
Его выраженность более выражена в  первом и  втором 
триместре беременности и постепенно снижается в тре-
тьем триместре [9].

Белок ГСПГ имеет обратную связь с инсулином. Нор-
мальная концентрация ГСПГ у женщин находится в диа-
пазоне от 18 до 144 нмоль/л. Было замечено, что состо-
яние инсулинорезистентности очень сильно выражено 
у  беременных женщин с  низким уровнем ГСПГ, что по-
степенно приводит к ожирению и ГСД. Установлено, что 
низкий уровень ГСПГ на  13–16-й неделе может приво-
дить к возникновению ГСД [10].

Было исследовано, что по  мере прогрессирования 
беременности происходит повышение регуляции та-
ких факторов, как плацентарный лактоген человека 
(hPL), эстроген, прогестерон, кортизол и  пролактин со-
ответственно, что может снижать периферическую чув-
ствительность к  инсулину [14]. Снижение β-клеточной 
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дисфункции поджелудочной железы, повышенная экс-
прессия инсулина и  стимулированная глюкозой секре-
ция инсулина могут привести к гиперинсулинемии, при-
водящей к  резистентности инсулина к  глюкозе крови. 
Это нестабильное метаболическое состояние повыша-
ет уровень глюкозы в  крови и  свободных жирных кис-
лот, способствуя развитию ГСД у  беременных женщин. 
При  ГСД-ассоциированной беременности отмечается 
значительное увеличение экспрессии белка, связываю-
щего адипоциты, и  снижение экспрессии PPAP-γ и  хро-
ническое воспаление из-за дефектной функции IRS-1 
и фосфорилирования рецепторов инсулина [14].

Модели in vitro и in vivo для исследования ГСД

В последние годы был достигнут значительный про-
гресс в разработке экспериментальных моделей in vitro 
и  in vivo для исследования патофизиологии СД2 и ГСД. 
Существуют определенные модели культивируемых 
клеток in vitro, полученные из  клеток млекопитающих, 
которые могут помочь нам понять основные маркеры, 
связанные с осложнениями матери или плода во время 
беременности [4].

Клеточные линии, такие как BRIN-BD11, представляют 
собой клональную инсулин-секретирующую клеточную 
линию млекопитающих, подвергающуюся глюкогенной 
стимуляции, и работают как эффективный фармакологи-
ческий модулятор. Эта клеточная линия широко исполь-
зуется в исследованиях лекарственных мишеней и функ-
ционально имитирует β-клетки поджелудочной железы. 
INS-1 — это еще одна клеточная линия млекопитающих, 
полученная из инсулиномы крысы. Это стабильная кле-
точная линия с  высокой пролиферативной способно-
стью, но менее чувствительная к глюкозе по сравнению 
с  клетками первичных островков. Аналогичным обра-
зом, бессмертные непрерывные клеточные линии, такие 
как PANC-1, являются надежными клеточными линиями, 
экспрессирующими широкий спектр генов и  белков, 
связанных с производством инсулина [4, 7, с. 2092]. Ли-
ния клеток плаценты хориокарциномы использовалась 
во многих предыдущих исследованиях для профилиро-
вания эффекта поглощения глюкозы и  широко исполь-
зовалась в  исследованиях, связанных с  ГСД [7, с. 2091]. 
Стабильность и легкость обращения с этими трансфор-
мированными клеточными линиями с  точки зрения 
регулярного пассажа и  поддержания намного лучше 
по сравнению с первичными клетками трофобласта, ко-
торые непосредственно выделяются из  плацентарной 
ткани. Наибольшей проблемой при проведении работ 
с клетками первичного плацентарного трофобласта яв-
ляется их низкая продуктивность, клеточная жизнеспо-
собность и ограниченная продолжительность жизни [7, 
с. 2090; 20, с. 1383]. Линии плацентарных клеток, такие 
как BeWo, JEG и JAR-клетки, были использованы в каче-
стве клеточных моделей для изучения механистическо-

го влияния миостатина на поглощение глюкозы. Клетки 
BeWo являются широко признанными клеточными ли-
ниями для исследований транспорта плаценты человека 
[20, с. 1379]. Эти клетки способствуют поглощению глюко-
зы в плацентарной системе через транспортеры GLUT-1, 
-3 и -4 [24]. Sw.71, иммортализированные клетки трофо-
бласта человека — hTERT, получают из  плацентарной 
ткани здоровой беременной женщины на  седьмой не-
деле (первый триместр) и  увековечивают путем вирус-
ного заражения ее hTERT. Эти клеточные линии хорошо 
имитируют физиологические свойства вневорсинчатых 
клеток трофобласта [32, с. 30]. Клеточная линия Sw.71 ис-
пользуется в качестве мощного инструмента для изуче-
ния трофобласта и  может помочь в  скрининге ранних 
биомаркеров ГСД в первом триместре.

Хирургически индуцированные in vivo модели гры-
зунов широко используются на животных моделях ГСД, 
и эти модели демонстрируют частичную диабетическую 
фенотипическую экспрессию [20, с. 1384]. Изменение ра-
циона питания является еще одним способом создания 
диабетической модели у  беременных мышей. Некото-
рые подходы, такие как непрерывная инфузия глюкозы 
или высокое содержание жиров в  рационе, могут вы-
звать ожирение, которое является основным маркером, 
начала ГСД у беременных мышей. Диеты с высоким со-
держанием жиров и  фруктозы развивают СД2 и  ГСД 
и  связаны с  другими метаболическими осложнениями, 
такими как фиброз печени, окислительный стресс и вос-
паление [20, с, 1381]. Для плацентарных исследований, 
особенно в  случае ГСД, введение STZ беременным мы-
шам является основной стратегией для разработки 
модели сахарного диабета in vivo. Разработка моделей 
на мышах в соответствии с описанной выше стратегией 
выявляет не только структурные и функциональные ано-
малии, но и аномальную генетическую экспрессию при 
определенных метаболических условиях [20, с. 1377]. 
Модели in vivo, такие как CIM и  BB крысы, широко ис-
пользуются для оценки влияния внутриутробной сре-
ды на  развитие плода. Модель нуль-мутантных мышей, 
Socs2, оказалась одной из  наиболее эффективных мо-
делей ГСД, связанной со старением, поскольку модели 
пожилых беременных мышей показывают более низкие 
показатели рождаемости и  высокой смертности, а  ве-
роятность развития плода, пораженного макросомией, 
очень высока [20, с. 1380]. 

Риски, связанные с гестационным диабетом:

Гестационный диабет представляет опасность, как 
для матери, так и для ребенка. Для матери это увеличи-
вает вероятность развития диабета 2 типа в более позд-
нем возрасте и повышает риск преэклампсии, кесарева 
сечения и послеродовой депрессии. Ребенок также под-
вержен риску макросомии (большого веса при рожде-
нии), родовых травм, гипогликемии и  более высокого 
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вероятность развития ожирения и диабета 2 типа в бу-
дущем [13, с. 15].

Для матери гестационный диабет увеличивает риск 
развития высокого артериального давления (преэ-
клампсии) и кесарева сечения. Это также повышает ве-
роятность развития диабета 2 типа позже [6]. Для ребен-
ка гестационный диабет увеличивает риск избыточного 
веса при рождении (макросомия), что может привести 
к трудностям во время родов и повышению вероятности 
кесарева сечения. Дети, рожденные от матерей с геста-
ционным диабетом, также подвергаются более высоко-
му риску низкого уровня сахара в крови (гипогликемии) 
сразу после рождения. У  них также могут возникнуть 
проблемы с дыханием, и в более позднем возрасте они 
имеют более высокий риск развития диабета 2 типа [19].

Правильное ведение гестационного диабета, вклю-
чая регулярный мониторинг уровня глюкозы в  крови 
и  пренатальные осмотры, имеет решающее значение 
для отслеживания прогресса и  корректировки планов 
лечения. Модификации образа жизни, такие как здоро-
вое питание, регулярная физическая активность и кон-
троль веса, также могут помочь снизить риски, связан-
ные с гестационным диабетом.

Скрининг и диагностика:

Скрининг гестационного диабета обычно проводит-
ся между 24 и  28 неделями беременности. Наиболее 
распространенным методом диагностики является пе-
роральный тест на толерантность к глюкозе (ОГТТ), при 
котором уровень глюкозы в крови измеряется до и по-
сле употребления раствора глюкозы. Раннее выявление 
посредством надлежащего скрининга имеет значение 
для своевременного вмешательства и лечения [25].

Одноэтапный и двухэтапный скрининг:

Одноэтапный подход обеспечивает немедленную ди-
агностику, уменьшая необходимость последующего ви-
зита или дополнительного тестирования для подтверж-
дения. Однако это может привести к  несколько более 
высоким показателям диагностики ГСД по  сравнению 
с  двухэтапным методом. С  другой стороны, двухэтап-
ный подход предлагает предварительный скрининг для 
выявления тех, кому может потребоваться дальнейшее 
тестирование, что потенциально сокращает количество 
ненужных диагностических процедур. Исторически это 
было связано с более низкой частотой диагностики ГСД, 
но также может пропускать случаи, которые можно было 
бы обнаружить с помощью одноэтапного метода.

Универсальный скрининг против скрининга на основе 
риска: 

Универсальный скрининг проверяет всех беремен-
ных женщин с некоторыми факторами риска или без них 

в течение периода от 24 до 28 недель. Этот подход помо-
гает выявить не диагностированные случаи ГСД с целью 
раннего вмешательства. Такое вмешательство приводит 
к улучшению показателей здоровья матери и плода. Это 
проактивный подход, который не зависит от определен-
ных факторов риска и имеет более широкую сеть поис-
ка таких потенциальных случаев. Напротив, скрининг 
на основе риска нацелен только на тех женщин, которые 
считаются подверженными более высокому риску ГСД 
из-за таких факторов, как ожирение, семейный анамнез 
диабета, большой материнский возраст или предыду-
щая история ГСД. Этот подход включает выборочный 
скрининг лиц на  основе выявленных факторов риска, 
потенциально пропуская случаи у  женщин без явных 
факторов риска.

Непрерывный мониторинг уровня глюкозы (CGM):

Непрерывный мониторинг уровня глюкозы (НГМ) 
стал новой эпохой в  лечении гестационного сахарного 
диабета (ГСД) во время беременности. Это современное 
устройство включает в себя небольшой датчик на коже, 
который постоянно измеряет уровень глюкозы в  ин-
терстициальной жидкости. Он предлагает актуальную 
информацию об  изменениях уровня сахара в  крови, 
предоставляя более полную информацию о том, как раз-
личные факторы, такие как потребление пищи и физиче-
ские нагрузки, влияют на уровни глюкозы в течение дня. 
Эта технология играет ключевую роль в предоставлении 
людям с ГСД возможности активно участвовать в управ-
лении своим состоянием, продавая лучшие результаты 
во время беременности и снижая риски, связанные с по-
вышением уровня сахара в  крови, как для матери, так 
и для ребенка [15, с. 9].

Скрининг на ранних сроках беременности: 

Обычно скрининг проводится на сроке от 24 до 28 не-
дель беременности и включает оценку уровня глюкозы, 
чтобы выявить любые отклонения в  метаболизме саха-
ра. Однако в некоторых случаях, особенно если присут-
ствуют факторы риска, а также проблемы с весом, нали-
чие ГСД или наличие диабета у родственников, скрининг 
может быть проведен заранее у  беременной. Раннее 
выявление ГСД позволяет медицинским работникам на-
прямую принимать меры, которые включают корректи-
ровку диеты, физические упражнения или, при желании, 
лекарства для контроля уровня сахара в крови. Приняв 
своевременные меры, можно смягчить риски, связан-
ные с  неконтролируемым уровнем глюкозы, уменьшив 
вероятность осложнений на определенном этапе бере-
менности, включая макросомию (большой вес при рож-
дении), преэклампсию и  проблемы, связанные с  нача-
лом беременности. Ранний скрининг играет решающую 
роль в активном управлении ГСД.
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Лечение гестационного диабета:

Основная цель лечения ГСД — поддержание нормаль-
ного уровня сахара в крови, чтобы свести к минимуму ос-
ложнения, как для матери, так и для ребенка. Это достига-
ется за счет изменения образа жизни, включая здоровое 
питание, регулярную физическую активность и контроль 
уровня сахара в крови. В некоторых случаях для эффек-
тивного контроля уровня сахара в крови могут потребо-
ваться лекарства или инсулинотерапия. Первыми шагами 
в лечении гестационного диабета являются нефармако-
логические меры, такие как диетическое питание, физи-
ческая активность, и  мониторинг глюкозы в  крови [9].

Фармакологическое лечение следует начинать, если 
гликемический профиль пациентки неадекватен даже 
при соблюдении диеты и физических упражнениях. Ин-
сулин является основным препаратом выбора ADA для 
лечения ГСД [26].

Классификация сахароснижающих средств при ГСД:

Инсулинотерапия

Инсулин остается краеугольным камнем лечения ге-
стационного диабета из-за его способности эффективно 
снижать уровень глюкозы в  крови. Его подразделяют 
на несколько типов в зависимости от начала, пика и про-
должительности действия [35].

Инсулин быстрого действия: обеспечивает быстрое 
начало и короткую продолжительность действия, часто 
используется для контроля всплесков уровня глюкозы.

Инсулин короткого действия (обычный инсулин): 
имеет немного более медленное начало, но более дли-
тельную продолжительность действия по  сравнению 
с инсулином быстрого действия.

Инсулин промежуточного действия: обеспечивает 
более продолжительный эффект, часто используется для 
контроля уровня глюкозы в крови натощак.

Инсулин длительного действия (базальный инсулин): 
обеспечивает непрерывное высвобождение инсулина 
для поддержания стабильного уровня глюкозы между 
приемами пищи и в ночное время.

Пероральные противодиабетические средства

Хотя инсулин является основным методом лечения, 
некоторые пероральные противодиабетические сред-
ства иногда используются для лечения гестационного 
диабета. К этим агентам относятся:

Метформин: Сенсибилизатор инсулина, который сни-
жает выработку глюкозы в печени и улучшает перифери-
ческую чувствительность к инсулину.

Глибурид: Препарат сульфонилмочевины, который 
стимулирует секрецию инсулина бета-клетками подже-
лудочной железы.

Акарбоза: Ингибитор альфа-глюкозидазы, который 
замедляет переваривание и  всасывание углеводов, 
уменьшая постпрандиальные всплески глюкозы.

Новые методы лечения

Последние достижения в  фармакологии привели 
к  появлению новых антигипергликемических средств, 
которые исследуются для использования при гестаци-
онном диабете:

Агонисты рецептора GLP-1: имитирует действие гор-
монов инкретина, усиливая секрецию инсулина, умень-
шая высвобождение глюкагона и задерживая опорожне-
ние желудка.

Ингибиторы DPP-4: предотвращает деградацию гор-
монов инкретина, что приводит к улучшению секреции 
инсулина и снижению уровня глюкагона.

Во многих случаях инсулин считается средством пер-
вой линии лечения гестационного диабета, поскольку 
он может эффективно контролировать уровень глюкозы 
в крови и имеет давно доказанную безопасность во вре-
мя беременности. Пероральные противодиабетические 
средства, такие как глибурид и метформин, можно рас-
смотреть в особых ситуациях, когда инсулин непракти-
чен или когда есть опасения по  поводу использования 
инсулина [23].

В конечном счете ведение гестационного диабе-
та должно быть индивидуализированным, а  решения 
о лечении должны приниматься в сотрудничестве с ме-
дицинскими работниками, которые могут тщательно 
оценить историю болезни пациентки и  ее конкретные 
потребности, чтобы обеспечить наилучшие возможные 
результаты, как для матери, так и  для ребенка. Крайне 
важно помнить, что использование сахароснижающих 
препаратов при гестационном диабете должно под-
крепляться тщательной оценкой, индивидуализирован-
ными стратегиями лечения и  глубоким знанием пре-
имуществ и недостатков каждого класса. Выбор терапии 
часто зависит от  таких переменных, как предпочтения 
пациента, контроль уровня глюкозы у матери и потенци-
альное влияние на исходы беременности.

Эффективность антигипергликемических средств.

Инсулиновая терапия

Материнские гликемические показатели: Инсулино-
вая терапия связана с  улучшением гликемических по-
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казателей у  матери. Лучший контроль гликемии дости-
гается за счет эффективного снижения уровня глюкозы 
в крови натощак и после приема пищи. 

Пероральные противодиабетические средства 

Метформин

Материнские гликемические показатели: было пока-
зано, что метформин снижает уровень глюкозы в крови 
натощак и улучшает чувствительность к инсулину у не-
которых женщин с гестационным диабетом. Однако его 
эффективность может варьироваться у разных людей.

Результаты плода: Некоторые исследования показа-
ли, что метформин может быть связан с более низким ри-
ском макросомии и чрезмерного роста плода по сравне-
нию с другими методами лечения. Однако необходимы 
дополнительные исследования, чтобы установить его 
безопасность и долгосрочное воздействие на плод.

При осторожном применении инсулинотерапия по-
прежнему остается проверенным и успешным методом 
лечения гестационного диабета, регулярно демонстри-
руя улучшение гликемических показателей у  матери 
и положительные результаты для плода. Хотя они и яв-
ляются вариантами, пероральные противодиабетиче-
ские препараты, такие как глибурид и метформин, долж-
ны быть тщательно оценены на  предмет безопасности 
и эффективности для каждого пациента. Новые методы 
лечения, такие как ингибиторы ДПП-4 и агонисты рецеп-
торов ГПП-1, кажутся многообещающими, но  необхо-
димы дополнительные исследования, чтобы понять их 
функцию в лечении гестационного диабета. Тщательная 
оценка здоровья матери и плода должна стать основой 
для выбора сахароснижающего препарата [11, с. 10].

Осложнения у матери и плода

Материнские осложнения:

Преэклампсия:

Женщины с  ГСД подвергаются повышенному риску 
развития преэклампсии — состояния, характеризую-
щегося высоким кровяным давлением, белком в  моче 
и  иногда органной дисфункцией. Преэклампсия может 
быть опасна как для матери, так и для плода. Это состоя-
ние характеризуется повышенным артериальным давле-
нием и  признаками поражения других систем органов, 
обычно возникающими после 20 недель беременности. 
В сочетании с ГСД риски для мамы и малыша также мо-
гут возрасти. Женщины с  диагнозом ГСД подвергаются 
более высокому риску развития преэклампсии по срав-
нению с женщинами без ГСД. Преэклампсия может при-
вести к  многочисленным осложнениям, включая пре-

ждевременные роды, ограничение роста плода или 
даже ситуации, угрожающие жизни матери и  ребенка. 
Бдительный мониторинг и скоординированная помощь 
со стороны медицинских компаний имеют решающее 
значение для людей с  ГСД, поскольку они могут под-
вергаться повышенному риску преэклампсии. Контроль 
уровня сахара в крови, регулярные пренатальные осмо-
тры и своевременные вмешательства могут значительно 
снизить вероятность и тяжесть осложнений, связанных 
с каждым ГСД и преэклампсией, обеспечивая более без-
опасные и  здоровые конечные результаты беременно-
сти [31, с. 277].

Гестационная гипертония:

ГСД может способствовать развитию гестационной 
гипертензии, которая характеризуется повышенным ар-
териальным давлением во время беременности. Это со-
стояние увеличивает риск преэклампсии. Гестационная 
гипертензия обычно возникает после 20 недель бере-
менности и может приводить к головным болям наряду 
с преэклампсией, преждевременным родами и задерж-
кой роста плода. В  сочетании с  ГСД риски неблагопри-
ятных последствий увеличиваются, что требует тщатель-
ного мониторинга и контроля [30].

Повышенный риск диабета 2 типа:

Женщины, у  которых был ГСД, имеют значительно 
больший риск развития диабета 2 типа по  сравнению 
с людьми, у которых не было диагностированного ГСД. 
Эта связь подчеркивает важность соблюдения режима 
послеродового периода и  постоянного отслеживания 
уровня сахара в крови после беременности. Изменения 
образа жизни, включающие соблюдение режима здо-
рового питания, регулярные физические упражнения 
и  контроль веса, играют ключевую роль в  снижении 
угрозы роста диабета 2 типа после ГСД. Более того, обыч-
ные обследования на диабет после родов имеют решаю-
щее значение для выявления и  лечения любых ранних 
признаков и  симптомов или признаков, обеспечивая 
своевременное вмешательство и  реализацию профи-
лактических мер [18].

Повышенный риск будущих сердечно-сосуди-
стых заболеваний:

Гестационный сахарный диабет (ГСД) во время бере-
менности представляет собой огромную проблему по-
сле родов, поскольку повышает вероятность развития 
сердечно-сосудистых заболеваний (ССЗ) у матери. Жен-
щины, у которых был ГСД, имеют повышенную предрас-
положенность к развитию сердечно-сосудистых заболе-
ваний в  более позднем возрасте, включая гипертонию, 
ишемическую болезнь сердца и  инсульт. Основные ме-
ханизмы, связывающие ГСД с повышенным сердечно-со-
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судистым риском, включают резистентность к инсулину 
и метаболический дисбаланс на определенном этапе бе-
ременности. Постоянное отслеживание артериального 
давления, уровня холестерина и сахара в крови во вре-
мя беременности в сочетании с регулярными медицин-
скими осмотрами крайне важно для лечения и снижения 
риска развития сердечно-сосудистых заболеваний. Ран-
нее вмешательство и упреждающие меры могут значи-
тельно снизить риск, способствуя более благоприятным 
последствиям для здоровья сердечно-сосудистой систе-
мы в долгосрочной перспективе [16].

Кесарево сечение:

Хотя не все беременности, сопровождающиеся ГСД, 
приводят к  кесареву сечению, некоторые элементы, 
связанные с  ГСД, наряду с  макросомией, могут допол-
нительно потребовать этого способа родоразрешения. 
Однако выбор способа родоразрешения индивидуален 
и зависит от различных факторов, в том числе от общего 
состояния здоровья матери и ребенка [13].

Осложнения у плода:

Макросомия:

Повышенный уровень сахара в крови у матери может 
привести к  увеличению выработки инсулина плодом, 
в результате чего накопление лишнего жира и рост ре-
бенка больше среднего. Это состояние повышает риск 
осложнений во время родов, поскольку более крупный 
ребенок может столкнуться с трудностями при прохож-
дении через родовые пути, что увеличивает вероятность 
родовых травм и необходимости кесарева сечения. Кро-
ме того, макросомия создает риски для ребенка, вклю-
чая дистоцию плеч (трудности при рождении плеч после 
головы), повышенную вероятность гипогликемии после 
рождения, а также более высокий риск ожирения и диа-
бета 2 типа в более позднем возрасте [13].

Неонатальная гипогликемия:

У детей матерей с  ГСД может наблюдаться быстрое 
падение уровня сахара в  крови после рождения, по-
скольку они подвергались воздействию более высокого 
уровня глюкозы в  утробе матери. Это резкое измене-
ние может поставить под угрозу способность новорож-
денного самостоятельно регулировать уровень сахара 
в  крови. Неонатальная гипогликемия может привести 
к  различным осложнениям, включая судороги, пробле-
мы развития и, в тяжелых случаях, неврологические на-
рушения. Медицинские работники внимательно следят 
за  младенцами из  группы риска, особенно за  детьми, 
рожденными от  матерей с  ГСД, регулярно проверяя 
уровень сахара в  крови после рождения. В  некоторых 
случаях для поддержания стабильного уровня сахара 

в крови может потребоваться раннее кормление или до-
бавление глюкозы [17].

Респираторный дистресс-синдром (РДС): 

В некоторых случаях дети могут родиться пре-
ждевременно из-за осложнений, связанных с  высоким 
уровнем сахара в  крови или других связанных с  этим 
состояний. Преждевременные роды могут увеличить ве-
роятность РДС, поскольку легкие ребенка, не  произво-
дят достаточного количества сурфактанта — вещества, 
которое помогает держать альвеолы открытыми, что за-
трудняет дыхание новорожденного. Хотя не каждый ре-
бенок, рожденный от матери с ГСД, будет страдать РДС, 
медицинские работники тщательно наблюдают за этими 
младенцами, особенно недоношенными или крупными 
детьми, обеспечивая необходимую поддержку, такую 
как заместительная терапия сурфактантом или респи-
раторная помощь, для лечения РДС и  обеспечения оп-
тимальной дыхательной функции новорожденного [10].

Гипербилирубинемия (желтуха):

Из-за таких факторов, как повышенная масса тела при 
рождении или специфические метаболические наруше-
ния, связанные с ГСД, у детей женщин с этим заболевани-
ем вероятность развития гипербилирубинемии может 
быть выше. Хотя умеренная желтуха типична для мла-
денцев и  обычно проходит сама по  себе, высокий уро-
вень билирубина может вызвать осложнения, включая 
ядерную желтуху или повреждение головного мозга [34].

Мертворождение:

На рост и  развитие плода может влиять снижение 
кровоснабжения плода в результате повышенного уров-
ня сахара в крови при гестационном сахарном диабете 
(ГСД). Кроме того, существует сильная корреляция меж-
ду ГСД и другими факторами риска, такими как высокое 
кровяное давление, ожирение и большой возраст мате-
ри, которые увеличивают вероятность мертворождения. 
Плохо контролируемый ГСД может увеличить риск мерт-
ворождения, хотя при правильном мониторинге и веде-
нии этот риск обычно невелик [27].

Риск ожирения и диабета:

Беременность, осложненная гестационным сахар-
ным диабетом (ГСД), может подвергнуть плод более 
высокому риску ожирения и  диабета в  будущем. ГСД 
подвергает плод повышенному уровню глюкозы в утро-
бе матери, что может повлиять на метаболические про-
граммы ребенка и нарушить развитие плода. Эта изме-
ненная метаболическая среда может сделать ребенка 
более восприимчивым к  ожирению и  диабету 2 типа 
в  будущем. Согласно исследованиям, дети, рожденные 
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от женщин с ГСД, могут с большей вероятностью нака-
пливать жир, что увеличивает риск детского ожирения. 
Кроме того, существует более высокая вероятность того, 
что у  этих детей возникнет резистентность к  инсулину, 
что является предпосылкой к диабету 2 типа [28].

Заключение

На здоровье матери и  плода существенно влияет 
гестационный сахарный диабет, который по-прежнему 
остается серьезной проблемой общественного здраво-
охранения. Чтобы уменьшить влияние ГСД на исходы для 
матери и плода, необходимо улучшить знания и лечение 
этого заболевания. Гормональные изменения являются 
основной причиной развития ГСД. ГСД может вызывать 
осложнения, как у будущего ребенка, так и у матери. Ос-

ложнения для матери могут включать повышенное кро-
вяное давление, кесарево сечение и более высокий риск 
развития диабета 2 типа в  будущем. У  младенца могут 
возникнуть такие проблемы, как макросомия (большой 
вес при рождении), послеродовая гипогликемия и более 
высокий риск развития диабета 2 типа в более позднем 
возрасте.

Однако эти риски можно снизить с  помощью соот-
ветствующего лечения и  корректировки образа жизни. 
Ключом к  лечению ГСД является правильное питание, 
частые физические упражнения, регулярный контроль 
уровня сахара в крови и, при необходимости, прием ле-
карственных средств. Чтобы защитить здоровье матери 
и ребенка, крайне важно, чтобы ведению ГСД уделялось 
первоочередное внимание.
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Аннотация. Вирус SARS-CoV-2 отличается способностью поражать различ-
ные органы как через прямое инфицирование, так и посредством иммунно-
го ответа организма. Отсутствие гигиены полости рта, оппортунистические 
инфекции, стресс, иммуносупрессия, васкулит и  гипервоспалительная ре-
акция являются предрасполагающими факторами для возникновения по-
ражений полости рта у пациентов с COVID-19. Зачастую после перенесенной 
короновирусной инфекции у значительной части внешне здоровых и моло-
дых пациентов развиваются тяжелые осложнения. Одним из них является 
гранулематозный периодонтит — это хроническое многофакторное вос-
палительное заболевание, характеризующееся прогрессирующим разру-
шением опорно-удерживающего аппарата зуба. Активная форма хрониче-
ских периодонтитов сопровождается образованием грануляций, свищевых 
ходов, гранулем, возникновением нагноений в  околочелюстных тканях. 
Морфологическая картина гранулематозного периодонтита характеризует-
ся деструкцией костной ткани. В настоящей статье рассматриваются случаи 
гранулематозного периодонтита с потерей зубов у пациентов, перенесших 
COVID-19 с целью установить потенциальную связь между ними.
Материалы и методы. В данной статье проанализированы 8 клинических 
случаев гранулематозного периодонтита у пациентов, перенесших Covid-19. 
Диагноз выставлялся на  основании обследования, проведенного на  томо-
графическом аппарате Planmeca 3D Plus. Пациенты добровольно подписали 
информированное согласие на лечение и публикацию личной медицинской 
информации.
Цель. Проанализировать случаи гранулематозного периодонтита с потерей 
зубов у пациентов, перенесших COVID-19, и установить потенциальную связь 
между потерей зубов в результате гранулезного периодонтита и COVID-19.
Результаты. Все восемь случаев в  данном отчете имели очень схожие 
и характерные клинические признаки: молодой возраст пациентов, неотя-
гощенный общий анамнез, быстрое и  практически бессимптомное разви-
тие гранулематозного периодонтита после перенесенной короновирусной 
инфекции, повлекшее за собой удаление зубов.
Заключение. Анализ клинических случаев свидетельствует о  возможной 
корреляции между возникновением гранулематозного периодонтита и пе-
ренесенным COVID-19. Тем не менее, для дальнейшего выяснения потенци-
альной связи между заболеваниями периодонта и  COVID-19 необходимы 
дальнейшие крупномасштабные исследования.

Ключевые слова: COVID-19, SARS-CoV-2, коронавирус, гранулематозный пе-
риодонтит, выпадение зубов.

TOOTH LOSS DUE TO GRANULOMATOUS 
PERIODONTITIS AFTER CORONAVIRUS 
INFECTION. A CASE REPORT OF EIGHT 
CASES

G. Melkumian 

Summary. The SARS-CoV-2 virus is characterized by its ability to affect 
various organs both through direct infection and through the body’s 
immune response. The lack of oral hygiene, opportunistic infections, 
stress, immunosuppression, vasculitis, and hyperinflammatory 
response are predisposing factors for oral cavity lesions in patients 
with COVID-19. Often, after recovering from the coronavirus infection, 
a significant number of outwardly healthy and young patients develop 
severe complications. One of them is granulomatous periodontitis — a 
chronic multifactorial inflammatory disease characterized by progressive 
destruction of tooth-supporting structures. The active form of chronic 
periodontitis is accompanied by the formation of granulomas, fistulas, 
granulomas, and the occurrence of abscesses in the periapical tissues. The 
morphological picture of granulomatous periodontitis is characterized by 
bone tissue destruction. This article examines cases of granulomatous 
periodontitis with tooth loss in patients who have had COVID-19 to 
establish a potential connection between the two.
Materials and methods. This article analyzes 8 clinical cases of 
granulomatous periodontitis in patients who underwent Covid-19. The 
diagnosis was made based on an examination performed on a Planmeca 
3D Plus tomography machine. The patients voluntarily signed informed 
consent to treatment and publication of personal medical information.
Aim. To analyze cases of granulomatous periodontitis with tooth loss 
in COVID-19-treated patients and to establish a potential association 
between tooth loss due to granulomatous periodontitis and COVID-19.
Results. All eight cases in this report had very similar and characteristic 
clinical features: young age of the patients, unburdened general medical 
history, rapid and nearly asymptomatic development of granulomatous 
periodontitis after a past coronavirus infection, leading to tooth 
extraction.
Conclusion. Analysis of clinical cases suggests a possible correlation 
between the onset of granulomatous periodontitis and a history of 
COVID-19. However, further large-scale studies are needed to clarify the 
potential link between periodontal diseases and COVID-19.

Keywords: COVID-19, SARS-CoV-2; coronavirus, granulomatous 
periodontitis, tooth loss.
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Введение

В конце 2019 года в  Ухане (Китай) был обнаружен 
новый вирус из  семейства коронавирусов, полу-
чивший название Sars-Cov-2 и  вызывающий тя-

желый острый респираторный синдром (Severe Acute 
Respiratory Syndrome Coronavirus 2). Его распростране-
ние происходит путем прямой диффузии, например: 
кашель, чихание, вдыхание капель, а  также передача 
при контакте с носовой полостью [6]. Вирус SARS-CoV-2 
отличается способностью поражать различные органы 
как через прямое инфицирование, так и  посредством 
иммунного ответа организма. 

Несмотря на  то, что большинство пациентов 
с COVID-19 выздоравливают без серьезных осложнений, 
у некоторых из них наблюдаются тяжелые осложнения, 
включая множественную органную недостаточность 
и  смерть. Причиной таких осложнений являются се-
рьезные заболевания, вызванные инфекцией, такие как 
острый респираторный дистресс, системные воспали-
тельные реакции и коагулопатии [10]. Одним из частых 
осложнений является развитие вирусной пневмонии. 
Коронавирус способен поражать и слизистую оболочку 
рта. Патогенный агент проникает в организм благодаря 
ангиотензин-превращающему ферменту 2 (АПФ2), кото-
рый локализуется как на поверхности альвеол и легоч-
ных структур, так и  на эпителиальных клетках полости 
рта, где начинает активно размножаться [2]. Поражения 
слизистой оболочки рта встречаются примерно у 20,5 % 
пациентов с COVID-19. 

Установлено, что отсутствие гигиены полости рта, 
оппортунистические инфекции, стресс, иммуносупрес-
сия, васкулит и гипервоспалительная реакция являются 
предрасполагающими факторами для возникновения 
поражений полости рта у пациентов с COVID-19[10].

Наиболее распространенными патологиями являют-
ся афтозные и герпесные поражения, болезнь Кавасаки, 
бляшки, грибковые инфекции (кандидоз и  мукорми-
коз), петехии слизистых оболочек, гингивит и кровото-
чивость десен [8,9]. В  исследовании 2022 случай-кон-
троль среди пациентов с  COVID-19 в  США сообщалось 
о значительном увеличении количества отсутствующих 
зубов и  потери альвеолярного отростка у  пациентов 
с  положительным результатом Covid-19 и  у пациентов 
с  тяжелыми осложнениями [12]. Зачастую после пере-
несенной короновирусной инфекции у  значительной 
части внешне здоровых и молодых пациентов, не име-
ющих четких идентифицируемых факторов риска, все 
же развиваются тяжелые осложнения. Одним из них яв-
ляется периодонтит — это хроническое многофактор-
ное воспалительное заболевание, характеризующееся 
прогрессирующим разрушением опорно-удерживаю-
щего аппарата зуба. При отсутствии должного лечения 

периодонтит приводит к  разрушению костной ткани, 
окружающей зубы, и в итоге к потере самих зубов [10]. 
Активная форма хронических периодонтитов сопрово-
ждается образованием грануляций, свищевых ходов, 
гранулем, возникновением нагноений в  околочелюст-
ных тканях. Морфологическая картина гранулематозно-
го периодонтита характеризуется деструкцией костной 
ткани. Под термином «деструкция» понимают разру-
шение костной ткани и  замещение ее другой (патоло-
гической) тканью (грануляциями, гноем, опухолевид-
ной). Лечебные мероприятия должны быть направлены 
на устранение инфекционного очага, снижение инфек-
ционно-токсического, аллергического и аутоиммунного 
воздействия на организм, предотвращение распростра-
нения инфекции [13]. 

В настоящей статье рассматриваются случаи грану-
лематозного периодонтита с потерей зубов у пациентов, 
перенесших COVID-19 с  целью установить потенциаль-
ную связь между ними.

Материалы и методы

Проанализированы 8 клинических случаев грану-
лематозного периодонтита у  пациентов, перенесших 
Covid-19. Диагноз «гранулематозный периодонтит» вы-
ставлялся на  основании обследования, проведенного 
на томографическом аппарате Planmeca 3D Plus. Пациен-
ты добровольно подписали информированное согласие 
на лечение и публикацию личной медицинской инфор-
мации.

Результаты. Все восемь случаев в данном отчете име-
ли очень схожие и характерные клинические признаки: 
молодой возраст пациентов, неотягощенный общий 
анамнез, быстрое и  практически бессимптомное раз-
витие гранулематозного периодонтита после перене-
сенной короновирусной инфекции, повлекшее за собой 
удаление зубов.

Клинические случаи

Случай 1 

Женщина 34 года, обратилась с жалобами на тяжесть 
и болевые ощущения в зубе 4.6, температура 37,5. Паци-
ентка перенесла Covid-19 за  6 месяцев до  обращения 
в стоматологическую клинику. При осмотре: конфигура-
ция лица не изменена, слизистая оболочка полости рта 
бледно-розового цвета, гиперемия в  области зуба 4.6. 
На  основании данных клинического осмотра и  КТ ис-
следования был поставлен диагноз: гранулематозный 
периодонтит (рис.1 A, B). В ходе лечения был удален зуб 
4.6, был установлен имплантат и проведена костная пла-
стика.
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Рис. 1A. Фронтальная панорама. Гранулематозный 
периодонтит зуба 4.6 с последующим удалением 

и протезированием.

Рис. 1B. Срез КТ в области зуба 4.6. Визуализируется 
очаг деструкции в области бифуркации и под корнями 

зуба размером 6,37 x 4,40 мм. Корневые каналы 
запломбированы не полностью.

Случай 2 

Мужчина — 35 лет обратился с жалобами на чувство 
тяжести, пульсирующие боли в зубе 3.6, подъем темпе-
ратуры тела. Пациент перенес короновирусную инфек-
цию за 3 месяца до обращения за стоматологической по-
мощью. При осмотре: конфигурация лица не изменена, 
слизистая оболочка полости рта бледно-розового цвета, 
гиперемия в области зуба 3.6. Металлокерамическая ко-
ронка на зубе 3.6. На основании осмотра и КТ исследова-
ния пациенту был поставлен диагноз: гранулематозный 
периодонтит (рис. 2 A, B). В ходе лечения был удален зуб 
3.6, был установлен имплантат.

Случай 3 

Мужчина — 40 лет обратился с ноющими и пульси-
рующими болями в области зубов 2.4, 2.7, повышением 
температуры последние два дня. Гигиена затруднена. 
Пациент перенес короновирусную инфекцию за  4 ме-
сяца до  обращения за  стоматологической помощью. 
При  осмотре: конфигурация лица не  изменена, слизи-
стая оболочка полости рта в области I сегмента верхней 
и  нижней челюсти бледно-розового цвета, гиперемия 

о области зубов 2.3, 2.4, 2.5 и 2.6. Визуализируется сви-
щевой ход с вестибулярной стороны в области зуба 2.5 
На основании клинического осмотра и КТ исследования 
пациенту был поставлен диагноз: гранулематозный пе-
риодонтит в области зубов 1.5, 1.7 2.5 и 2.7 (рис.3 A, B, 
C, D, E)

Лечение. Была проведена экстракция зуба 2.5 с уда-
лением кисты и  костная пластика. Последующая уста-
новка имплантата через 6 месяцев. Удаление зубов 1.5 
и  1.7 также с  последующей установкой имплантатов 
(рис.3F)

Случай 4 

Женщина 32 лет, обратилась с жалобами на боль при 
надкусывании в области зуба 1.6. Пациентка перенесла 
Covid-19 за  6 месяцев до  обращения в  стоматологиче-
скую клинику. При  визуальном осмотре: конфигурация 
лица не  изменена, слизистая оболочка полости рта 
бледно-розового цвета, гиперемия в  области зуба 1.6. 
На  основании данных клинического осмотра и  КТ ис-
следования был поставлен диагноз: гранулематозный 
периодонтит в области зуба 1.6 (рис. 4). Было проведено 
терапевтическое лечение под микроскопом, но в связи 

Рис. 2А. Фронтальная панорама. Поражения зуба 3.6

Рис. 2B. Срез КТ в области зуба 4.6. Визуализируется очаг 
деструкции в области бифуркации и под корнями зуба 

размером 8,88 х 5,06 мм.  
Периодонтальная щель расширена. Корневые каналы 

запломбированы до верхушки корней
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Рис. 3А. — Фронтальная панорама. Поражения зубов 
1.7, 1.5, 2.5, 2.7

Рис. 3B. Срез КТ в области зуба 2.7. Визуализируется очаг 
деструкции 7,10 мм. Периодонтальная щель расширена. 
Корневые каналы запломбированы до верхушки корней

Рис. 3С. Срез КТ в области зуба 1.5. Визуализируется 
очаг деструкции 5.40 мм. Периодонтальная щель 
расширена. Корневые каналы запломбированы 

до верхушки корней

Рис. 3D. Срез КТ в области зуба 1.7. Визуализируется 
очаг деструкции 6,91 мм. Периодонтальная щель 
расширена. Корневые каналы запломбированы 

до верхушки корней

Рис. 3E. Срез КТ в области зуба 2.5. Визуализируется 
очаг деструкции 15,20 мм. Периодонтальная щель 

расширена. Корневые каналы запломбированы 
до верхушки корней. Металлический штифт. 

Непроходмый корневой канал 3,7–4мм. Отсутствие 
альвеолярного отростка с вестибулярной стороны 

на 10,85 мм и небной кости на 3,80 мм

Рис. 3F. Экстракция зубов 2.5, 1.5 и 1,7 с последующей 
имплантацией. Результат после лечения
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с непроходимостью каналов и острым воспалительным 
процессом под корнем, было принято решение об уда-
лении зуба с последующей установкой имплантата. 

Рис. 4. Срез КТ в области зуба 1.6. Визуализируется 
гранулема в небном канале 6.72 mm

Случай 5 

Мужчина — 36 лет обратился с жалобами на легкую 
боль при надкусывании. Пациент перенес коронови-
русную инфекцию за 3 месяца до обращения в клинику. 
При  осмотре: конфигурация лица не  изменена, слизи-
стая оболочка полости рта бледно-розового цвета, ги-
перемия и выделения гнойного экссудата в области зуба 
4.6. На основании клинического осмотра и КТ исследова-
ния пациенту был поставлен диагноз: гранулематозный 
периодонтит в  области зуба, воспалительный процесс 
под корнями и в зоне бифуркации (рис. 5 A, B). Было про-
ведено удаление зуба 4.6 с последующей установкой им-
плантата.

Рис. 5А. Сагиттальный срез КТ в области зуба 4.6

Рис. 5B. Срез КТ в области зуба 4.6. Визуализируется очаг 
деструкции в области бифуркации и под корнями зуба 

размером 8,81 х 6,40 мм.  
Периодонтальная щель расширена

Случай 6 

Мужчина — 39 лет обратился с жалобами на легкую 
боль при надкусывании. Пациент перенес короновирус-
ную инфекцию за  5 месяцев до  обращения в  клинику. 
При  осмотре: конфигурация лица не  изменена, слизи-
стая оболочка полости рта бледно-розового цвета, ги-
перемия в области зуба 2.4. На основании клинического 
осмотра и КТ исследования пациенту был поставлен ди-
агноз: гранулематозный периодонтит в области зуба 2.4, 
хронический периодонтит в  зубе 2.5 (рис 6 A, B). Было 
проведено удаление зуба 2.4 с последующей установкой 
имплантата (рис. 6 С) и терапевтическое лечение зуба 2.5 
с протезированием циркониевой коронкой.

Рис. 6A. Фронтальная панорама поражения зуба 

Рис. 6B. Срез КТ в области зуба 2.4. Визуализируется 
гранулема 4,47 x 2,84 mm

Рис. 6С. Фронтальная панорама.  
Результат после лечения

Случай 7 

Женщина — 35 лет обратилась с  жалобами на  боль 
при надкусывании, ноющие и пульсирующие боли, тем-
пературу. Пациентка перенесла короновирусную инфек-
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цию за 5 месяцев до обращения в клинику. При осмотре: 
конфигурация лица не  изменена, слизистая оболочка 
полости рта бледно-розового цвета, гиперемия и выде-
ления гнойного экссудата в области зуба 1.2. На основа-
нии клинического осмотра и КТ исследования пациентке 
был поставлен диагноз: гранулематозный периодонтит 
в  области зуба 1.2. (рис. 7 A, B). В  стоматологическом 
анамнезе апикоэктомия зуба 1.2. В  ходе лечения была 
удалена гранулема, ткани восстановлены костным мате-
риалом. Зуб был сохранен.

Рис. 7А. Фронтальная панорама. Поражение зуба 1.2

Рис. 7В. Трехмерная реконструкция КТ с визуализацией 
пораженного зуба

Рис. 7С. Срез КТ в области зуба 1.2. Полное отсутствие 
альвеолярной стенки, альвеолярного отростка 

с вестибулярной стороны.  
Гранулема размером 10,32 х 7,72

Случай 8

Женщина 36 лет, обратилась с жалобами на боль в об-
ласти зуба 4.6, температуру в течение двух дней. Паци-
ентка перенесла Covid-19 за  несколько месяцев до  об-
ращения в стоматологическую клинику. При визуальном 
осмотре: конфигурация лица не  изменена, слизистая 
оболочка полости рта бледно-розового цвета, гиперемия 
в области зуба 4.6. Виден свищевой ход, выделения гной-
ного экссудата в области зуба 4.6. На основании КТ иссле-
дования был поставлен диагноз: гранулематозный пери-
одонтит в области зуба 4.6 (рис. 8 A). Проведено удаление 
зуба 4.6 с последующей установкой имплантата (рис. 8 B).

Рис. 8A. Срез КТ в области зуба 4.6. Визуализируется 
гранулема под корнями 8,75 mm. Альвеолярный 

отросток с вестибулярной стороны открыт, костная 
ткань отсутствует. Корневые каналы запломбированы 

не полностью

Рис. 8B. Фронтальная панорама.  
Результат после лечения

Заключение

Анализ клинических случаев свидетельствует о воз-
можной корреляции между возникновением грануле-
матозного периодонтита и перенесенным COVID-19. Тем 
не  менее, для дальнейшего выяснения потенциальной 
связи между заболеваниями периодонта и COVID-19 необ-
ходимы дальнейшие крупномасштабные исследования.
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Аннотация. Проведен ретроспективный анализ с целью изучения факторов 
риска рецидивов генитального пролапса, а  также определения критериев 
формирования группы риска для обоснования применения у них методов 
неофасциогенеза при хирургическом лечении.
Исследование проводилось на основании изучения отдаленных результатов 
хирургического лечения пролапса тазовых органов у 451 пациентки в сроках 
от 2 до 4 лет после хирургической коррекции без применения синтетических 
материалов.
Исследование проведено на основании подробной базы данных, собранной 
до оперативного лечения и учитывающей возраст женщин, анамнез их жиз-
ни, наличие сопутствующей соматической патологии, степень генитального 
пролапса, семейный и акушерско-гинекологический анамнез, наличие про-
явлений дисплазии соединительной ткани, данные антропометрии. На ос-
новании выявленных факторов риска рецидивов пролапса разработаны 
критерии обоснования применения синтетических материалов у  данного 
контингента пациенток.

Ключевые слова: пролапс тазовых органов, факторы риска рецидивов.

CRITERIA FOR JUSTIFYING THE USE  
OF SYNTHETIC MATERIALS  
IN THE SURGICAL TREATMENT OF PELVIC 
ORGAN PROLAPSE

E. Mirovich 

Summary. A retrospective analysis was carried out to study the risk factors 
for recurrence of genital prolapse, as well as to determine the criteria for 
forming a risk group to justify the use of neofasciogenesis methods in 
surgical treatment.
The study was conducted based on studying the long-term results of 
surgical treatment of pelvic organ prolapse in 451 patients in a period of 2 
to 4 years after surgical correction without the use of synthetic materials.
The study was conducted based on a detailed database collected 
before surgical treatment and taking into account the age of women, 
their life history, the presence of concomitant somatic pathology, the 
degree of genital prolapses, family and obstetric-gynecological history, 
the presence of manifestations of connective tissue dysplasia, and 
anthropometric data. Based on the identified risk factors for recurrent 
prolapse, criteria for justifying the use of synthetic materials in this group 
of patients have been developed.

Keywords: pelvic organ prolapse, risk factors for relapse.

DOI 10.37882/2223-2966.2024.7-2.22

Причиной генитального пролапса является пре-
вышение внутрибрюшного давления над способ-
ностью мышечного комплекса и  лигаментарно-

фасциальных структур, ответственных за  удержание 
тазовых органов, оказывать ему противодействие. Дан-
ное обстоятельство может быть вызвано значительным 
повышенным внутрибрюшным давлением, обусловлен-
ным образом жизни или какими-либо патологическими 
состояниями (асцит, хронические обструктивные забо-
левания легких и др.) [1], что встречается относительно 
редко. Значительно чаще развитие заболевания опреде-
ляется несостоятельностью лигаментарно-фасциальных 
структур, связанной с  их травматическим повреждени-
ем, дистрофическими нарушениями или проявлениями 
системной дисплазии соединительной ткани [2].

Хирургический метод является основным в лечении 
пролапса тазовых органов. Существует множество ва-
риантов коррекции влагалищной анатомии, большин-
ство из  которых представляют скорее исторический 
интерес. Условно их можно разделить на  три группы: 

окклюзивные методы, технологии, основанные на  вос-
становление анатомических взаимоотношений тазовых 
органов за счет собственных тканей, и с использовани-
ем синтетических материалов. Окклюзивные методы, 
являясь не  физиологичными, но  обладающими наи-
меньшими операционными рисками, используются пре-
имущественно в старческом возрасте или при наличии 
тяжелой соматической патологии. Наиболее часто при-
меняются методы, основанные на  использовании соб-
ственных тканей. Основной проблемой этих методов 
является большое количество рецидивов, достигающее 
45 % случаев [3, 4]. Это обусловлено тем, что их приме-
нение, восстанавливая нормальную влагалищную ана-
томию, не  приводит к  устранению причин, приведших 
к  заболеванию. Технологии, основанные на  дублирова-
нии собственных несостоятельных соединительноткан-
ных структур синтетическими материалами, в основном 
решают эту проблему. В  то же время они значительно 
повышают риски интра- и послеоперационных осложне-
ний [5] и  ведут к  существенному удорожанию лечения, 
в  связи с  чем их применение должно быть строго обо-
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сновано. Учитывая это обстоятельство, знание маркеров 
несостоятельности собственных соединительнотканных 
структур и критериев формирования группы риска воз-
никновения рецидивов является крайне важным для 
адекватного выбора метода хирургического лечения за-
болевания.

Целью исследования было определение факторов 
риска рецидивов и  критериев формирования группы 
риска для обоснования применения синтетических ма-
териалов в  хирургическом лечении пролапса тазовых 
органов.

Материал и методы

Исследование было проведено в  два этапа. На  пер-
вом этапе определялись факторы риска рецидивов 
пролапса, свидетельствующие о несостоятельности соб-
ственных соединительнотканных структур, используе-
мых для апикальной фиксации или фасциальной рекон-
струкции. На втором этапе были разработаны критерии 
формирования группы риска для обоснования приме-
нения синтетических материалов при выборе метода хи-
рургического лечения и дана оценка их эффективности.

В гинекологическом отделении Центральной город-
ской клинической больницы №6 г. Донецка за  период 
с 2006 по 2016 гг.. хирургическое лечение пролапса та-
зовых органов было выполнено у 773 пациенток. Оценка 
его результатов была проведена на основании контроль-
ного осмотра 451 (58,3 % от  общего количества) жен-
щины в сроках от 2 до 4 лет после операции. При этом 
в  рамках других, проводимых в  клинике научно-иссле-
довательских работ была накоплена подробная база 
данных, касающаяся клинико-анамнестических характе-
ристик, течения заболевания и причин его возникнове-
ния у данных пациенток до их оперативного лечения. Ее 
наличие позволило провести ретроспективный много-
факторный анализ зависимости частоты рецидивов за-
болевания от наличия факторов риска его развития.

Из общего количества повторно осмотренных жен-
щин у  165 (36,6 %) были использованы различные ва-
рианты технологий с  применением синтетических ма-
териалов. У 286 (63,4 %) пациенток, составивших группу 
исследования, хирургическая коррекция проводилась 
за  счет собственных тканей. Оперативное лечение за-
ключалось в  следующем. У  всех пациенток были ис-
пользованы различные методы апикальной фиксации, 
а  именно: экстирпация матки через влагалище  — 182 
(63,6 %), сакроспинальная кольпофиксация — 32 
(11,2 %), вентрофиксация — 10 (3,5 %), ампутация шей-
ки матки с транспозицией влагалищных сводов и карди-
нальных связок — 62 (21,7 %). Кроме того, всем женщи-
нам с  целью укрепления активной поддержки тазовых 
органов была выполнена задняя кольпорафия с плика-

цией леваторов. У  232 (81,1 %) — отмечались дефекты 
пубоцервикальной фасции, в связи с чем им была про-
изведена передняя кольпорафия с фасциальной рекон-
струкцией.

Оценка результатов хирургического лечения прово-
дилась на  основании исследования вагинального про-
филя, проведенного в  соответствии с  количественной 
классификацией POP-Q. К  понятию «рецидив заболе-
вания» были отнесены случаи диагностики нарушений 
влагалищной анатомии, соответствующие II и более ста-
дии генитального пролапса.

С целью определения зависимости частоты разви-
тия рецидивов от наличия факторов риска заболевания, 
с  использованием накопленной до  оперативного лече-
ния базы данных, были проанализированы следующие 
показатели: возраст женщин, анамнез жизни, наличие 
сопутствующей соматической патологии, степень гени-
тального пролапса, семейный и акушерско-гинекологи-
ческий анамнез, наличие проявлений дисплазии соеди-
нительной ткани, данные антропометрии.

В проанализированной базе данных на  основании 
анамнеза жизни были учтены условия труда и  быта, 
наличие соматических заболеваний, таких как хрони-
ческие заболевания дыхательной системы, синдрома 
раздраженного кишечника, различные нозологические 
формы органоспецифических проявлений наследствен-
ной коллагенопатии. Среди данной группы заболева-
ний учитывалось наличие грыж различной локализа-
ции в анамнезе, нетравматических привычных вывихов 
и  дисплазии тазобедренных суставов, спланхноптоза, 
соединительнотканных дисплазий сердца, миопии, дис-
кинезии желчных протоков, геморроя. 

При изучении семейного анамнеза учитывались на-
личие пролапса тазовых органов у родственников пер-
вой линии.

На основании данных акушерско-гинекологического 
анамнеза учитывались: количество беременностей, ро-
дов, возраст, в котором произошли первые и последние 
роды, интервал между родами, масса плодов, произве-
денные акушерские операции, наличие родовых травм, 
гинекологические заболевания, хирургические вмеша-
тельства на  органах малого таза, возраст наступления 
менопаузы и время, прошедшее после ее наступления. 

Из анамнеза заболевания выяснялась его продолжи-
тельность и возраст появления первых признаков гени-
тального пролапса.

На основании данных общего осмотра, проведенно-
го по  системам, учитывались внешние проявления на-
следственной коллагенопатии [6]. Оценивалось наличие 
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гиперэластичности кожи (величина кожной складки над 
наружными кон цами ключиц не менее 3 см). Определя-
лись: мышечный тонус, наличие диастаза парных мышц, 
грыж различной локализации, деформаций грудной 
клетки, плоскостопия (подометрический метод Фринд-
лянда), вы раженности физиологических изгибов грудно-
го и  поясничного отделов позвоночника, гиперлабиль-
ности суставов с помощью метода Бейтона, варикозного 
расширения вен.

Понятие «системная дисплазия соединительной тка-
ни» использовалось при наличии у  пациенток четырех 
и более ее внешних или висцеральных маркеров [7]. 

Помимо этого, у данных больных было проведено из-
мерение ряда антропометрических показателей: рост, 
вес, окружность талии, окружность бедер. Индекс массы 
тела (ИМТ) рассчитывался как отношение значения веса 
к квадрату значения роста в метрах. При величине ИМТ 
менее «22» масса тела оценивалась как недостаточная, 
при значениях свыше «26» — как избыточная. Также 
рассчитывалось соотношение значений объема талии 
к  объему бедер (ОТ/ОБ). Значение показателя ОТ/ОБ 
свыше 0,85 расценивалось, как проявление абдоминаль-
ного ожирения [8].

При определении зависимости частоты рецидивов 
заболевания от  наличия факторов риска его развития 
применяли классические методы вариационной стати-
стики [9]. При сравнении долей, выраженных в процен-
тах (P), рассчитывали ошибку репрезентативности (± m). 
Оценку статистической значимости различий долей 
проводили с помощью критерия Стьюдента. Нулевую ги-
потезу о равенстве отвергали и различия между сравни-
ваемыми долями считали значимыми при р <0,05.

На втором этапе исследования была разработана си-
стема бальной оценки значимости установленных фак-
торов риска и  определения критериев формирования 
группы риска. Для ее разработки и  оценки эффектив-
ности использовался набор показателей, применяемый 
в  научно-доказательной медицине и  определяющий 
методическое качество исследования [10]: абсолютный 
риск (АР) — отношение числа больных, у которых возник 
определенный клинический исход или признак в группе 
лечения или контроля к общему числу больных в соот-
ветствующей группе, относительный риск (ОР) — отно-
шение частоты изучаемого исхода среди лиц, имеющих 
и не имеющих определенный признак (ОР = АР в основ-
ной группе / АР в группе контроля), специфичность — ве-
роятность отрицательного результата диагностического 
теста в  отсутствие болезни, чувствительность — веро-
ятность положительного результата диагностического 
теста при наличии болезни, прогностическая ценность 
отрицательного результата теста — вероятность отсут-
ствия заболевания при отрицательном результате теста, 

прогностическая ценность положительного результата 
теста — вероятность заболевания при положительном 
результате теста.

Результаты и их обсуждение

В результате исследования вагинального профиля 
было установлено наличие рецидивов у  108 женщин 
(37,8 %). Рецидивный пролапс II степени имел место в 39 
(36,1 %) случаях, III степени — в 69 (63,9 %). Изолирован-
ные дефекты влагалищной анатомии были отмечены 
у 48 (44,4 %) пациенток, при этом нарушения переднего 
сегмента имели место в 27 случаях, заднего — в 21. У 60 
(55,6 %) женщин имели место комбинированные де-
фекты вагинальной анатомии: сочетание апикального, 
переднего и заднего — 27, апикального и заднего — 3, 
апикального и  переднего — 9, переднего и  заднего — 
21. Исходя из этого, наиболее часто встречались рециди-
вы, связанные с несостоятельностью пубоцервикальной 
фасции, а именно в 84 случаях (77,8 %).

Определение значимости факторов риска возник-
новения генитального пролапса в развитии его рециди-
вов показало следующее. После оперативного лечения 
на  тяжелые условия труда или быта не  указывала ни 
одна из женщин. Различия в частоте хронических забо-
леваний легких и  синдрома раздраженного кишечника 
у пациенток с рецидивами и без них были статистически 
не значимы. Следовательно значение общепризнанных 
факторов, свидетельствующих о  повышении внутри-
брюшного давления, в  развитии рецидивов среди об-
следованных пациенток установлено не было.

Данные о частоте рецидивов генитального пролапса 
в зависимости от акушерских факторов риска возникно-
вения заболевания представлены в таблице 1. 

Как видно из  таблицы, акушерские факторы риска 
развития генитального пролапса, косвенно свидетель-
ствующие о  травматическом характере повреждения 
фасциально-лигаментарных тазовых структур, не оказы-
вали влияние на частоту рецидивов после его хирурги-
ческого лечения. Вероятней всего это связано с тем, что 
данные дефекты устранялись в ходе выполнения хирур-
гических процедур.

Анализ частоты возникновения рецидивов в  зави-
симости от вида хирургических методов лечения также 
свидетельствовал об  отсутствии статистически значи-
мых различий. Так, при использовании радикального 
хирургического лечения у  182 женщин было отмечено 
66 рецидивов (36,3+3,6 %), при органосохраняющих ме-
тодах у 104 пациенток — 42 (40,4+4,8) (P>0,05).

Оценка результатов хирургического лечения пост-
гистерэктомического пролапса с  использованием соб-
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ственных тканей показала, что из 28 пациенток рециди-
вы были отмечены у 26 из них (92,9+4,9 %). У остальных 
258 пациенток рецидив заболевания имел место в  82 
случаях (31,8+2,9 %) (P <0,05). Полученный результат 
свидетельствует о  сложностях восстановления инте-
грального взаимоотношения фасциально-лигаментар-
ных структур, входящих в  состав перицервикального 
кольца, в связи с их частичной утратой во время прове-
дения предшествующей гистерэктомии и  необходимо-
сти поиска новых точек фиксации.

При анализе частоты возникновения рецидивов за-
болевания в зависимости от факторов риска, свидетель-
ствующих о причинах в какой-либо степени, определя-
ющих несостоятельность соединительной ткани, было 
установлено следующее.

Средний возраст пациенток, находящихся под на-
блюдением, составил 53,94+9,7 лет. Из  139 женщин 
возрастом до  55 лет рецидивы заболевания были от-
мечены в 31 случае (22,3+3,5 %). У 147 пациенток возрас-
том старше 55 лет рецидивы имели место в 77 случаях 
(52,4+4,1 %) (P<0,05). Это же касалось и  зависимости 
частоты рецидивов от нахождения женщин в постмено-
паузальном периоде жизни. То есть риск возникновения 
рецидивов в этой категории пациенток возрастал более, 
чем в  два раза. Полученные результаты косвенно под-
тверждают данные о том, что в связи с дефицитом эстро-
генов в мышечных и соединительнотканных структурах 
влагалища и тазового дна развиваются возрастные атро-
фические процессы, сопровождающиеся снижением 
в них содержания коллагена. Кроме того, при недостатке 
эстрогенов, за счет отсутствия стимуляции выброса эн-
дотелиальными клетками вазоактивных веществ, таких 
как оксид азота, прогрессируют нарушения кровообра-
щения, которые приводят к гиалинизации коллагеновых 
и фрагментации эластических волокон [11, 12].

При определении частоты рецидивов в зависимости 
от  степени генитального пролапса было установлено 
следующее. У  40 пациенток с  пролапсом II степени ко-
личество рецидивов составило 5 случаев (12,5+5,2 %). 
При  III степени генитального пролапса из  164 женщин 
рецидивы возникли у  54 (32,9+2,7 %), а  при наличии 

пролапса IV степени из 54 больных — у 25 (46,3+6,8 %). 
Во всех случаях различия в частоте были статистически 
значимыми (P <0,05). 

Достоверные различия в  частоте возникновения 
рецидивов генитального пролапса также были опреде-
лены в  зависимости от  продолжительности заболева-
ния. Так, из  188 женщин с  длительностью заболевания 
до 10 лет поздние рецидивы были отмечены в 54 случаях 
(28,7+3,3 %). В то же время у 98 пациенток с длительно-
стью заболевания свыше 10 лет рецидивы имели место 
также у  54 (55,1+5,0 %) (P <0,05). На  факторы риска ре-
цидивов, такие как тяжелые степени пролапса и  про-
должительность заболевания свыше 10 лет, указывают 
в  своих работах ряд авторов [13, 14]. Вероятней всего 
это связано с прогрессирующими дистрофическими из-
менениями тазовых структур, обусловленными длитель-
но существующей гипоксией, вызванной нарушением 
сосудистой архитектоники.

Частота возникновения рецидивов генитального 
пролапса также возрастала при наличии таких антро-
пометрических показателей, как избыточная масса тела 
и наличие абдоминального ожирения. Так, из 95 пациен-
ток с  индексом массы тела, превышающим 26, рециди-
вы имели место в 57 случаях (60,0+5,0 %), у 191 женщин, 
не имевших избыточной массы тела — в 51 (26,7+3,2 %) 
(P<0,05). Из  78 больных с  наличием абдоминального 
ожирения (ОТ/ОБ> 0,85) рецидивы возникли в  52 слу-
чаях (66,7+5,3 %), у  остальных 208 пациенток — в  56 
(26,9+3,1 %) (P <0,05). Выявленное нами значение таких 
факторов, как избыточная масса тела и абдоминальное 
ожирение противоречит данным Bodner-Adler B., с соавт. 
(2022) [1], которые не  установили их влияния на  часто-
ту развития рецидивов пролапса. В то же время в ряде 
исследований доказано наличие патогенетической вза-
имосвязи накопления избытка жировой ткани с  разви-
тием вялотекущего системного воспалительного ответа 
и прогрессированием метаболических нарушений, в том 
числе и в соединительной ткани, что может служить при-
чиной ее несостоятельности [15, 16]. Кроме того, неоспо-
рима роль абдоминального ожирения в возникновении 
высокого внутрибрюшного давления. Все это может слу-
жить объяснением полученных нами данных.

Таблица 1. 
Частота рецидивов генитального пролапса в зависимости от акушерских факторов риска заболевания

Фактор риска
Кол-во женщин 

с наличием фактора
Частота рецидивов

Кол-во женщин 
без фактора

Частота рецидивов P

Больше 2-х родов 44 16 (36,4+7,3 %) 242 92 (38,0+3,1 %) >0,05

Первые роды в возрасте старше 30 лет 36 12 (33,3+7,9 %) 250 96 (38,4+3,1 %) >0,05

Интервал между родами больше 10 лет 48 18 (37,7+7,0 %) 238 90 (37,8+3,1 %) >0,05

Вес плода более 4000 33 13 (39,4+8,5 %) 253 95 (37,5+3,0 %) >0,05

Родовая травма 56 24 (42,9+6,6 %) 230 84 (36,5+3,2 %) >0,05
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Существенные различия в частоте развития рециди-
вов генитального пролапса после его хирургического 
лечения были выявлены в зависимости от наследствен-
ной предрасположенности к возникновению самого за-
болевания и наличия проявлений системной дисплазии 
соединительной ткани. Так, среди 34 пациенток, имев-
ших родственников первой линии с наличием гениталь-
ного пролапса, рецидивы возникли у  23 (67,6+8,0 %), 
в то же время из 252 женщин, не имевших наследствен-
ной предрасположенности, рецидивы имели место у 85 
(33,7+3,0 %) (P<0,05). Среди 93 пациенток с  наличием 
четырех и более маркеров системной дисплазии соеди-
нительной ткани рецидивы заболевания были выявле-
ны в 62 случаях (66,7+4,9 %). В то же время у 193 женщин 
с  отсутствием данных проявлений — в  46 (23,8+3,1 %). 
Роль наследственной предрасположенности и  наличия 
наследственно детерминированной системной диспла-
зии соединительной ткани в  возникновении гениталь-
ного пролапса давно доказана [17–19]. Естественно, 
попытка коррекции анатомических нарушений за  счет 
использования собственных несостоятельных соедини-
тельнотканных структур также ведет к возрастанию ри-
ска рецидивов заболевания.

Таким образом, проведение первого этапа исследо-
вания позволило выделить следующие факторы риска 
возникновения рецидивов после хирургического лече-
ния пролапса тазовых органов: постгистерэктомический 
пролапс, возраст пациенток старше 55 лет, выраженные 
степени пролапса, длительность заболевания свыше 10 
лет, наличие избыточной массы тела и абдоминального 
ожирения, генитального пролапса у родственников пер-

вой линии, более четырех внешних или висцеральных 
маркеров дисплазии соединительной ткани. 

Вместе с  тем наличие указанных факторов риска 
в  различных сочетаниях имело место у  283 (98,9 %) 
из  286 обследованных пациенток, в  том числе у  175 
женщин, не  имевших рецидивов. Это обстоятельство 
послужило основанием для проведения второго этапа 
исследования, а  именно определения критериев фор-
мирования группы риска, при выборе метода лечения 
которой целесообразно отдавать предпочтение при-
менению синтетических материалов. С  этой целью для 
каждого фактора риска было определено значение аб-
солютного (АР) и относительного риска (ОР) и разрабо-
тана бальная оценка их значимости. При этом каждому 
из них было присвоено количество баллов, соответству-
ющее округленной до  5/10 величине относительного 
риска развития рецидивов. Бальная оценка факторов 
риска рецидивов генитального пролапса представлена 
в таблице 2.

После замены имеющихся факторов риска на  бал-
лы был произведен подсчет их количества у пациенток 
с наличием рецидивов и без таковых. При этом среднее 
значение суммы баллов у  женщин с  рецидивами про-
лапса составило 9,77+0,38, у женщин без рецидивов — 
5,01+0,17 (P <0,05). 

В качестве нижней пороговой величины суммы бал-
лов факторов риска, позволяющего относить пациенток 
к  группе риска возникновения рецидивов, нами было 
принято среднее значение суммы баллов у  больных 

Таблица 2. 
Бальная оценка факторов риска

Фактор риска
Кол-во женщин 

с фактором
Кол-во рецид. /AP

Кол-во женщин 
без фактора

Кол-во рецид. /AP ОР
Кол-во 
баллов

Постгистерэктомический пролапс 28 
26 (92,9+4,9 %)

/0,93
258 

82 (31,8+2,9 %)
/0,32

2,91 3

Возраст больных старше 55 лет 147 
77 (52,4+4,1 %)

/0,52
139 

31 (22,3+3,5 %)
/0,22

2,36 2,5

Тяжелые степени генитального пролапса 246
103 (41,9+3,1 %)

/0,42
40 

5 (12,5+5,2 %)
/0,13

3,23 3

Длительность заболевания свыше 10 лет 98 
54 (55,1+5,0 %)

/0,55
188 

54 (28,7+3,3 %)
/0,29

1,89 2

Наследственная предрасположенность 34 
23 (67,6+8,0 %)

/0,68
252 

85 (33,7+3,0 %)
/0,34

2,0 2

Избыток веса 95 
57 (60,0+5,0 %)

/0,6
191 

51 (26,7+3,2 %)
/0,27

2,22 2

Абдоминальное ожирение 78 
52 (66,7+5,3 %)

/0,67
208 

56 (26,9+3,1 %)
/0,27

2,48 2,5

Системная дисплазия соединительной 
ткани

93 
62 (66,7+4,9 %)

/0,67
193 

46 (23,8+3,1 %)
/0,24

2,79 3
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с рецидивом генитального пролапса минус среднее от-
клонение для данной выборки, которое составило 3,23. 
Таким образом, нижнее пороговое значение суммы бал-
лов группы риска составило 6,5 баллов. 

Во всей группе исследования, состоящей из  286 па-
циенток, положительное значение теста (превышение 
порогового значения суммы баллов) имело место в 115 
случаях, в  том числе у  86 из  108 женщин с  рецидивом 
пролапса и у 29 из 178 женщин без такового. Из всех на-
ходившихся под наблюдением женщин отрицательное 
значение теста было отмечено у 171 пациентки. Из них 
отсутствие рецидива генитального пролапса было у 149.

Расчет показателей, определяющих методическое ка-
чество исследования, показал следующее:

1. С положительным значением теста было 115 жен-
щин. Из них рецидив генитального пролапса имел 
место у 86. Следовательно, прогностическая цен-
ность положительного результата теста составила 
74,8 %.

2. Из всех находившихся под наблюдением женщин 
отрицательное значение теста имело место у 171 
пациентки. Из них отсутствие рецидива гениталь-
ного пролапса было у  149. Следовательно, про-
гностическая ценность отрицательного результа-
та теста составила 87,1 %.

3. Из находившихся под наблюдением 286 пациенток 
отсутствие рецидивов генитального пролапса было 
у  178. Из  них пороговое значение суммы баллов 
факторов риска не было превышено у 149. Следо-
вательно, специфичность метода составила 83,7 %. 

4. С рецидивом генитального пролапса было 108 па-
циенток, из  них пороговое значение суммы бал-
лов факторов риска было превышено у  86. Сле-
довательно, чувствительность метода составила 
79,6 %.

Таким образом, проведенный расчет данных показа-
телей выявил высокую эффективность разработанного 
принципа формирования группы риска.

Выводы

1. Количество рецидивов после использования ме-
тодов хирургического лечения пролапса тазовых 
органов, основанных на их фиксации или устране-
нии фасциальных дефектов с помощью собствен-
ных соединительнотканных структур, в  периоде 
наблюдения от 2 до 4 лет достигает 38 %.

2. Факторами риска развития рецидивов являются: 
постгистерэктомический пролапс, возраст паци-
енток старше 55 лет, выраженные степени про-
лапса, длительность заболевания свыше 10 лет, 
наличие избыточной массы тела и абдоминально-
го ожирения, пролапса у  родственников первой 
линии, более четырех внешних или висцеральных 
маркеров дисплазии соединительной ткани.

3. Предложенная бальная оценка факторов риска 
возникновения рецидивов генитального про-
лапса после его хирургического лечения и опре-
деление порогового значения суммы баллов, по-
зволяющего относить пациенток к  группе риска, 
является достаточно информативным прогности-
ческим методом, обладающим высокой специфич-
ностью, чувствительностью и  прогностической 
ценностью положительного и отрицательного ре-
зультата теста.

4. Использование разработанного принципа фор-
мирования группы риска может служить обосно-
ванием для применения синтетических материа-
лов у данного контингента пациенток. 
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Аннотация. В данном исследовании проводится анализ изменений микро-
флоры полости рта у детей со съемными ортодонтическими конструкциями 
и наличием гиперплазии десен по сравнению со здоровыми добровольца-
ми сопоставимого возраста. По результатам работы выявляется снижение 
резистентной облигатной микрофлоры у детей с гиперплазией десен и по-
вышение условно-патогенной и патогенной микрофлоры. Предполагается, 
что снижение резистентности облигатной микрофлоры повлекло за  собой 
развитие дисбиоза полости рта с  присоединением условно-патогенных 
микроорганизмов, которые могли привести к воспалению десен и повлиять 
на степень выраженности гиперплазии.
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Summary. This study analyses the changes in oral microflora in 
children with removable orthodontic constructions and the presence 
of gingival hyperplasia compared to healthy volunteers of comparable 
age. The results reveal a decrease in resistant obligate microflora in 
children with gingival hyperplasia and an increase in opportunistic and 
pathogenic microflora. It is supposed that the decrease of resistance of 
obligate microflora entailed the development of oral dysbiosis with the 
accession of opportunistic microorganisms, which could lead to gingival 
inflammation and affect the degree of hyperplasia.
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Состав микробиома полости рта обладает рядом 
важных функций [1], в  частности, защита от  пато-
генных микроорганизмов, участие в  переварива-

нии пищи и  расщеплении углеводов [2], профилактика 
орального канцерогенеза. 

В настоящее время понятию микробиома полости 
рта посвящено множество исследований. По поисково-
му запросу microbiome в  поисковой сети PubMed най-
дено 170 тыс. результатов, 70,6 % (120 тыс.) из  которых 
опубликованы за последние 5 лет. 

При развитии плоскоклеточной карциномы полости 
рта при исследовании микробиома наблюдалось изме-
нение состава микрофлоры, а  в исследованиях на  мы-
шах замещение микрофлоры полости рта способство-
вало развитию химически индуцированному оральному 
канцерогенезу [3]. Микрофлора языка, дентальных кар-
манов, зубов, неба и  щек крайне гетерогенная. Изме-
нения в  составе микрофлоры могут происходить из-за 
беременности, курения, воспаления и других состояний, 
приводящих к изменению среды полости рта. Также при 
патологиях отделов желудочно-кишечного тракта ниже 
ротовой полости, представители микрофлоры могут спу-
скаться и  колонизировать желудок и  кишечник. Более 

того, рядом ученых выявлена взаимосвязь между опре-
деленными штаммами бактерий ротовой полости и раз-
витием таких заболеваний, как: болезнь Альцгеймера, 
сахарный диабет, артериальная гипертензия и  другие 
[4; 5; 6]. На  это может указывать вторичное изменение 
оральной микрофлоры. Однако, некоторые токсические 
соединения могут оказывать иммунное и нейротропное 
действие, что может объяснить участие в  патогенезе 
вышеописанных заболеваний. Таким образом, допол-
нительное влияние в развитии различных заболеваний 
оказывает микрофлора полости рта. 

Дополнительные затраты на  лечение гиперплазии 
десен и снижение эстетичности может снижать популяр-
ность использования ортодонтических конструкций сре-
ди молодежи. Кроме того, низкая комплаентность в дет-
ском возрасте может приводить к хронизации процесса 
и  необходимости хирургического вмешательства. Из-
учение различий микрофлоры у пациентов при исполь-
зовании брекет-систем и  развитии гиперплазии десен 
и здоровых детей требует оценки возможного влияние из-
мененной микрофлоры на развитие гиперплазии десен.

Проведено проспективное исследование. Для от-
бора пациентов были выбраны следующие критерии 
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включения и  исключения. Критерии включения основ-
ной группы: возраст до 18 лет, согласие родителей или 
опекунов на участие в исследовании, согласие на прове-
дение инцизионной биопсии, ношение брекетов более 
1 года, наличие гиперплазии десен ортодонтической 
конструкции.

Критерии исключения: ношение брекетов менее 
1  года, отсутствие гиперплазии десен, возраст на  мо-
мент диагностирования гиперплазии десен >18 лет, от-
сутствие согласия от родителей или законных предста-
вителей.

Критерии включения в  группы сравнения: возраст 
до 18 лет, согласие родителей или опекунов на участие 
в  исследовании, отсутствие ношения брекетов, отсут-
ствие признаков гиперплазии, отсутствие других пора-
жений зубов и десен. 

Здоровые пациенты были отобраны в  соответствии 
с критериями включения группы сравнения и после про-
филактического осмотра полости рта для исключения 
патологии десен или зубов. Для исключения субъекти-
визации процесса отбора участников исследования был 
проведен рандомизированный отбор среди подходя-
щих под условия включения 20 человек, соответственно 
количеству пациентов из основной группы.

Критерии постановки диагноза гипертрофия десен 
основывается на субъективной оценке врачом-стомато-
логом наличия и  выраженности разрастания ткани де-
сен (генерализованное) по щечной/язычной или обоим 
сторонам. 

Всем пациентам была назначена инцизионная би-
опсия, полученный материал отправлен на  гистоло-
гическое исследование, по  результатам которого вы-

ставлялся диагноз гиперплазии десен и  исключалась 
злокачественность новообразования.

Всем пациентам вне зависимости от жалоб был про-
веден осмотр полости рта для оценки состояния слизи-
стой, а также перкуссия зубов для определения их под-
вижности и наличия пародонтальных карманов.

В качестве метода исследования использовался бак-
териологический посев микрофлоры из десневого кар-
мана и слизистой полости рта. Проводился соскоб из ро-
товой полости с  помощью стерильной медицинской 
лопатки или щетки, измерение глубины десневых кар-
манов с  помощью калиброванной стоматологической 
гладилки и взятие образа из них. 

Все процедуры проводились стерильными одноразо-
выми или обработанными многоразовыми инструмента-
ми с соблюдением всех медицинских СанПиНов по рабо-
те с  биологическим материалом. Полученный субстрат 
высевался на  питательную среду в  чашки Петри, затем 
анализировался микроскопически при окрашивании 
метиленовым синим, также проводился тест на антибио-
тикорезистентность. Бактериологический посев прово-
дился всем участникам исследования.

Рис. 1. Гипертрофия десен

Рис. 2, 3. Методика взятия бактериологического посева из ротовой полости
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Проводилась инцизионная биопсия при помощи 
скальпеля с  последующим наложением швов и  пред-
варительной анестезией при необходимости. Отличие 
данной манипуляции от эксцизионной биопсии — объ-
ем вмешательства: в  данном случае, он небольшой 
и  проводится для взятия кусочка биоматериала для 
иммунногистохимического исследования. В  ходе из-
учения биоматериала фиксировалось количественная 
оценка измененных клеточных структур десен и их гео-
метрические размеры. Для группы с  гиперплазией де-
сен было характерно увеличение числа клеток эпителия 
и сетчатого слоя и васкуляризации тканей с отсутствием 
атипичных клеток. Инцизионная биопсия проводилась 
только пациентам из основной группы.

Статистическая обработка проводилась в  програм-
ме STATISTICA. Проверка на  нормальность распреде-
ления показателей проводилась с  помощью критерия 
Шапиро-Уилка. Сравнение количественных показате-
лей проводилось с помощью t-критерия Стьюдента для 
нормального распределения и U-критерия Манна-Уитни 
для ненормального. Относительные показатели — с по-
мощью хи-квадрата Пирсона.

Всего в  исследовании приняло участие 20 пациен-
тов (средний возраст 15±2,5 лет), которые обратились 
к стоматологу-терапевту в период с января 2023 по ок-
тябрь 2023 года. Средний срок ношения брекет системы 
13±1 месяцев. 

Пациентов в  группе сравнения, соответствующих 
критериям включения, было 42. Среди них провели от-
бор с  помощью рандомизированного слепого метода 
и  выбрали 20 человек для сопоставимых результатов 
сравнения. Средний возраст добровольцев 14±1,2 лет.

Результаты бактериологического исследования здо-
ровых пациентов представлены в таблице 1. 

Таблица 1. 
Микрофлора ротовой полости у группы сравнения

Микроорганизмы
Частота встречаемости, 

n (%)
Концентрация 
в 1 мл слюны

Staphylococcus epidermidis 6 (30 %) 102

Streptococcus salivarius 20 (100 %)

109±101
S.mitis 19 (95 %)

S.salivarius 20 (100 %)

S.mutans 2 (10 %)

V. parvula 1 (5 %) 107

L. brevis, L. casei 13 (65 %) 104

Streptococcus oralis 14 (70 %) –

Candida albigans 10 (50 %) –

Neisseria subflava 4 (20 %) 108

Данные бактериологического исследования по  ос-
новной группе представлены в таблице 2. 

Таблица 2. 
Результаты бактериологического исследования 

у пациентов с гиперплазией десен

Микроорганизмы
Частота встречаемости, 

n (%)
Концентрация 
в 1 мл слюны

Staphylococcus epidermidis 5 (25 %) 101

S.salivarius 17 (85 %)
105 (снижение 

от нормальных 
значений)

S.mitis 16 (80 %)

S.salivarius 19 (95 %)

S.mutans 8 (40 %)

Peptococcus niger 1 (5 %) 104

L. brevis, L. casei 16 (80 %) 105

Streptococcus oralis 13 (65 %) –

Veillonella parvula 15 (75 %) 1013

Candida albigans 11 (55 %) –

Neisseria subflava 7 (35 %) 107

Prevotella intermedia 16 (80 %) –

Prevotella oralis 13 (65 %) –

Как можно отметить, при анализе данных таблиц 
общими представителями микрофлоры были резидент-
ные облигатные представители (S. salivarius, S.salivarius, 
Staphylococcus epidermidis, S.mitis, Veillonella parvula 
и др.), однако их концентрация при наличии гиперпла-
зии десен значительно ниже референсных значений. 
При этом в основной группе увеличивается количество 
агрессивных бактерий, повышающихся при наличии вос-
паления или поражения зубов: стрептококков (S.mutans), 
лактобацилл, бактероидов, превотеллы и пептококки. Их 
появление может при наличии благоприятных условий 
для размножения приводить к воспалению при наличии 
ранок.

В то же время гиперплазия десен характеризуется 
высокой травматичностью разросшихся участков де-
сен и  болезненностью при чистке, что в  совокупности 
с ношением ортодонтических конструкций значительно 
затрудняет процесс чистки зубов (болезненный и труд-
нодоступный), что приводит к увеличению ткани десен 
и  присоединению воспаления. Так как концентрация 
микроорганизмов в пересчете на 1 мл слюны была пред-
ставлена лабораторией не всегда, то расчет статистиче-
ски значимых различий проводился по частоте встреча-
емости микроорганизма. Результаты по статистическому 
анализу микроорганизмов, характерных для гиперпла-
зии десен представлена в таблице 3.

Различия в  облигатной резистентной микрофлоре 
оказались незначимыми между группами. Однако, при 
гиперплазии десен увеличивалось количество S.mutans 
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(не  статистически значимо, однако определена уме-
ренная положительная взаимосвязь) и  V. parvula, про-
исходила колонизация Peptococcus niger, Prevotella 
intermedia и  P. oralis. Превотеллы, пептококки и  вейло-
неллы встречаются при различных воспалительных про-
цессах в челюстно-лицевой области, в том числе при по-
ражениях десен. Стрептококк данного вида повышается 
при повреждениях зубов. В данной ситуации это могло 
быть вторичное изменение в ответ на деятельность пре-
вотелл, пептококков и вейлонелл.

Таблица 3. 
Анализ различий встречаемости микроорганизмов 

в микрофлоре ротовой полости у пациентов 
с гиперплазией десен и у здоровых детей

Микроорганизмы p-value rxy

Staphylococcus epidermidis 0.9 0.001

Streptococcus salivarius 0.4 0.02

S.mitis 0.36 0.015

S.salivarius 0.91 0.0011

S.mutans 0.06 0.69

V. parvula 0.04 0.86

L. brevis, L. casei. 0.74 0.009

Streptococcus oralis 0.92 0.0013

Candida albigans 0.86 0.0021

Neisseria subflava 0.09 0.061

Peptococcus niger 0.05 0.82

Prevotella intermedia 0.01 0.91

Prevotella oralis 0.03 0.87

Катамнез пациентов

Для детей до окончания полового созревания не ре-
комендуется использование хирургических методов ле-

чения в связи с высоким риском рецидива. Для участни-
ков данного исследования с  гиперплазией десен было 
предложено удаление брекет-системы (в  случае, если 
это позволяло состояние зубов и коррекция их положе-
ния) или физиотерапия. У 18 (90 %) участников срок но-
шения брекет-системы подошел к  концу, перемещение 
зубов достигло удовлетворительной и хорошей степени 
выравнивания, поэтому они согласились на  удаление 
брекетов. Затем проводились консультации относитель-
но гигиены полости рта. Оставшиеся два (10 %) пациен-
та не  достигли целевых результатов, поэтому остались 
с  брекетами и  индивидуально подобранной гигиеной 
полости рта (а также, противовоспалительные полоска-
ния отваром ромашки и календулы, коры дуба, бензида-
мином и  аппликации бефунгина или мараславина). Все 
пациенты достигли регресса гиперплазии десен в тече-
ние 14±7,8 недель (Рис.4,5). Для пациентов с брекет-си-
стемами данный курс приходилось повторять регулярно 
до окончания ношения ортодонтической конструкции.

Гиперплазия десен в подростковом возрасте особен-
но при наличии брекет-системы происходит по несколь-
ким причинам: гормональные изменения в  организме, 
давления со стороны ортодонтической конструкции, 
воспаление десен и накопление соединений никеля [7, 
8]. Причины, связанные с изменением оральной микро-
флоры также описаны [9]. Так же, как и в данном иссле-
довании, преобладающими микроорганизмами были 
стафилококки, представители нормальной микрофло-
ры, в обеих группах, а при развитии гиперплазии десен 
было отмечено повышение уровня грамотрицательных 
бактерий.

По результатам данного исследования отмечено по-
вышение не  только грамотрицательных (превотелла, 
вайонелла), но и грамположительных (пептококки) бак-
терий, однако деятельность и тех и других связана с вос-

Рис. 4, 5. Фото до и после лечения гиперплазии десен
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палительными процессами в  полости рта. Часто при-
менение ортодонтических конструкций ассоциировано 
с воспалительной реакцией, что является фактором ри-
ска гиперплазии десен, что влияет на  микробиомный 
состав полости рта и, вероятно, ассоциировано с таким 
осложнением как гипертрофия и гиперплазия десен.

Влияние микрофлоры полости рта может заключать-
ся в  следующем: во-первых, происходит колонизация 
патогенных и  условно-патогенных бактерий, которые 
в условиях ношения ортодонтической конструкции уве-
личивают свое представительство относительно других 
микроорганизмов; во-вторых, при ношении ортодонти-

ческих конструкций затрудняется процесс полноцен-
ной гигиены полости рта, в том числе труднодоступных 
участков, что создает благоприятные условия для перси-
стирования флоры в гингивальных карманах. 

По результатам исследования, главными участни-
ками в  патогенезе развития гиперплазии десен можно 
считать S.mutans (p-value 0.06), V. parvula (p-value 0.04), 
Peptococcus niger (p-value 0.05), Prevotella intermedia 
(p-value 0.01) и P. oralis (p-value 0.03), однако, требуются 
дополнительные исследования данного вопроса для вы-
яснения конкретных механизмов гипертрофии.
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Цель работы — анализ данных бактериологических 
исследований мочи и отделяемого цервикального 
канала женщин с угрозой прерывания беременно-

сти на ранних сроках.

Самопроизвольный аборт — спонтанное заверше-
ние беременности на сроке до 28 недель гестации, кото-
рое не позволяет плоду достичь зрелого жизнеспособ-
ного состояния. Специалисты относят его к  основным 
видам акушерской патологии. Согласно статистическим 
данным, частота самопроизвольных прерываний со-
ставляет 15–20 % от всех желанных беременностей [1].

Ряд авторов высказывают мнение о  том, что само-
произвольные выкидыши первого триместра являются 
инструментом естественного отбора, что в  некоторых 
случаях подтверждается генетическими исследования-
ми [2, 3].

Однако причины подобного спорадического само-
произвольного аборта чрезвычайно разнообразны и не 
всегда чётко обозначены.

Социальные факторы самопроизвольного прерыва-
ния беременности:

•	 вредные привычки обоих супругов;
•	 производственно-профессиональные негативные 

факторы;
•	 тяжелый физический труд;
•	 вредный газовый фактор во вдыхаемом воздухе 

рабочей зоны помещений;
•	 несоблюдение правил безопасности на  произ-

водстве [4, 5]. 

Медицинские факторы самопроизвольного преры-
вания беременности: 

•	 генетические поломки кариотипа родителей и эм-
бриона;

•	 эндокринные нарушения; 
•	 пороки развития матки;
•	 предшествующие аборты; 
•	 перенесенные инфекционные заболевания; 
•	 Covid-19 и пр. [6, 7].

В научной литературе опубликовано множество ра-
бот о  влиянии инфекций на  преждевременное преры-
вание беременности [8, 9]. Более пятнадцати лет, прак-
тически с момента создания отделения невынашивания 
беременности, в  городе Самаре работает центр плани-
рования семьи и репродукции, ныне — ГБУЗ МЦ «Дина-
стия», в котором авторы исследования занимаются дан-
ной проблемой [10, 11].

Анализ причин абортивного исхода, в том числе ин-
фекционного генеза, у  женщин с  угрозой прерывания 
беременности на  ранних сроках, является актуальной 

задачей и определяет цель исследования, которое про-
водилось в  микробиологическом отделе клинико-диа-
гностической лаборатории клиник Самарского госу-
дарственного медицинского университета (СамГМУ). 
При  этом пациентки получали необходимую медицин-
скую помощь в акушерском отделении патологии бере-
менности ГБУЗ «МЦ Династия».

Обследование женщин, вошедших в группы сравне-
ния, осуществлялось с их письменного информирован-
ного согласия. Лечение, направленное на  сохранение 
беременности, проводилось в  соответствии с  актуаль-
ными протоколами и стандартами.

Всего было обследовано 215 женщин, поступивших 
в отделение с угрозой прерывания беременности в срок 
15±3,0 недели. Средний возраст пациенток оставил 
31±2,1 года.

Все, кто принимал участие в  обследовании, в  зави-
симости от  исхода беременности, были распределены 
на группы сравнения:

•	 1 группа — женщины, у  которых беременность 
удалось сохранить (190 человек);

•	 2 группа — женщины, у  которых беременность 
прервалась (25 человек).

В зависимости от  патологии и  причин невынашива-
ния, беременные в обеих группах клинически были рас-
пределены на подгруппы:

•	 после экстракорпорального оплодотворения 
(ЭКО);

•	 с истмико-цервикальной недостаточностью 
(ИЦН);

•	 с привычным невынашиванием беременности 
и прочими патологиями.

В обеих группах пациенткам было проведено бак-
териологическое исследование мочи и  отделяемого 
из  цервикального канала, из  них — 56 женщин по  по-
казаниям. В  ходе исследования определялся микроб-
ный пейзаж и  чувствительность микробной флоры 
к  антибиотикам в  соответствии с  приказом Министер-
ства здравоохранения РФ от 20 октября 2020 г. N 1130н 
«Об утверждении Порядка оказания медицинской помо-
щи по профилю «Акушерство и гинекология».

После взятия пробы из цервикального канала тампон 
помещали в  жидкую транспортную питательную среду 
Эймса и в изотермических условиях доставляли в лабо-
раторию в течение двух часов.

В лаборатории материал засевали на плотные пита-
тельные среды:

•	 5 % кровяной агар («HiMedia», Индия);
•	 анаэробный агар («HiMedia», Индия);
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•	 агар для выделения бифидобактерий («HiMedia», 
Индия); 

•	 агар для выделения лактобактерий (HiMedia, Ин-
дия);

•	 универсальная хромогенная среда («Bio-Rad», 
США).

Посевы инкубировали в течение пяти суток в аэроб-
ных и анаэробных условиях, которые создавали, исполь-
зуя анаэробную станцию Bactron 300 («Sheldon», США).

Посев мочи проводился на  универсальную хро-
могенную среду (Conda, Испания), 5 % кровяной агар 
(«HiMedia», Индия).

Посевы инкубировали в течение двух суток в аэроб-
ных и микроаэрофильных условиях.

Идентификацию микроорганизмов осуществля-
ли с  использованием «MALDI-ToF» масс-спектрометра 
(«Bruker», Германия). Полученные результаты стати-
стически обрабатывались с  применением программы 
MedCalc (версия 15.2). Степень достоверности разли-
чий полученных результатов оценивалась с  помощью 
t-критерия Стьюдента для независимых выборок, крити-
ческий уровень значимости различий p<0,05.

Проведенные исследования свидетельствовали 
о том, что у 64 (33,6 %) женщин первой группы и у 11 па-
циентов (44,0 %) второй группы обнаружен рост флоры 
при бактериологическом исследовании мочи. Результа-
ты зафиксированы в таблице 1.

Таблица 1. 
Результаты бактериологического исследования мочи 

у женщин сравниваемых групп  
(абсолютное число — % женщин в каждой группе)

Группа

Результат бактериологического
исследования мочи

ИТОГОБез роста 
микро-
флоры

Микст микро-
организмов 

в диагностически 
незначимом 

титре

Бактерии 
в диагностически 
значимом титре 

(10*4КОЭ/мл)

% (абс) % (абс) % (абс) % (абс)

1 группа
(190 чел.)

31,0 (59) 35,3 (67) 33,6 (64)
100,0 
(190)

2 группа
(25 чел.)

24,0 (6) 32,0 (8) 44 (11)
100,0 
(25)

Р1-2 0,898 0,123 0,231 –

Примечание. р — критерий значимости различий в показателях сравни-
ваемых групп

Рассматривая полученные результаты следует ука-
зать, что у  женщин с  сохраненной беременностью 

удельный вес пациенток без роста микрофлоры и с диа-
гностически не значимым титром микроорганизмов был 
значительно больше, чем с  диагностически значимым 
титром микроорганизмов в моче — 68,4 и 33,6 %, соот-
ветственно (р <0,05).

Что касается второй группы — с прервавшейся бере-
менностью, то здесь бактерии в  диагностически значи-
мом титре (10*4КОЭ/мл) присутствовали у 44,0 % женщин 
в то время, как без роста микрофлоры и с диагностиче-
ски незначимым титром — у 56,0 % пациенток (р>0,05). 
Однако между показателями микробного пейзажа 1 и 2 
групп женщин статистической разницы не выявлено.

Рассматривая распределение пациенток с сохранен-
ной беременностью, отметим, что наибольший удельный 
вес приходится на  беременных без роста микрофлоры 
с диагностически незначимым титром (71%±2,3 %). В то 
же время у женщин с положительным результатом ана-
лиза выявление бактерий в  диагностически значимом 
титре отмечалось лишь в  29,0±3,2 % наблюдений. Ре-
зультаты отражены в таблице 2.

Таблица 2. 
Результаты бактериологического исследования мочи 

у женщин с сохраненной беременностью  
(% к числу беременных женщин в каждой подгруппе)

Группа

Результат бактериологического
исследования мочи

ИТОГО
Без роста 

микрофлоры

Микст микро-
организмов 

в диагностиче-
ски незначи-

мом титре

Бактерии 
в диагности-
чески значи-

мом титре 
(10*4КОЭ/мл)

N
p±m

N
p±m

N
p±m

N
p±m

Беременные 
женщины 
после ЭКО

32
42,2±5,7

22
28,9±5,2

22
28,9±5,2

76
38,0±9,1

ИЦН
4

50,0±18,9
2

25,0±16,3
2

25,0±16,3
8

4,0±1,4

Привычное 
невынаши-
вание

6
21,4±7,8

6
21,4±7,8

16
57,1±9,5

28
14,0±2,5

Прочие  
причины

24
27,3±4,7

46
52,3±5,3

18
20,5±4,3

88
44,0±3,5

ВСЕГО
66

33,0±3,3
76

38,0±3,4
58

29,0±3,2
200

100,0

Отмечено, что в  выделенных подгруппах отсутство-
вала статистически значимая разница результатов бак-
териологического исследования мочи: в  группе жен-
щин после ЭКО 42,2±5,7, при наличии ИЦН — 50,0±18,9 
(р=0,693). Однако у женщин с привычным невынашива-
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нием отмечалось превалирование диагностически зна-
чимого титра бактерий в  моче 57,1±9,5 % и  21,4±7,8 % 
(р=0,005). В  подгруппе пациенток с  прочими причина-
ми невынашивания беременности преобладал микст 
микроорганизмов в диагностически незначимом титре, 
соответственно: 52,3±5,3 и 20,5±4,3 % (р <0,001).

Что касается женщин с  прервавшейся беременно-
стью, то распределение результатов бактериологиче-
ского исследования мочи в зависимости от клинических 
причин угрозы прерывания беременности представле-
но в таблице 3.

Таблица 3. 
Результаты бактериологического исследования мочи 

у женщин с прервавшейся беременностью  
(% к числу беременных женщин в каждой подгруппе)

Группа

Результат бактериологического
исследования мочи

ИТОГОБез роста 
микро-
флоры

Микст микро-
организмов 

в диагностиче-
ски незначи-

мом титре

Бактерии 
в диагностиче-

ски значи-
мом титре 

(10*4КОЭ/мл)

N
p±m

N
p±m

N
p±m

N
p±m

Беременные 
женщины 
после ЭКО

5
35,7±7,6

5
35,7±16,4

4
28,6±6,3

14
56,0±4,7

ИЦН – – – –

Привычное не-
вынашивание

– –
2

100,0±0,2
2

8,0±,3

Прочие  
причины

1
11,1±12,1

3
33,3±0,1

5
55,5±6,3

9
36,0±5,5

ВСЕГО
6

24,0±6,2
8

32,0±4,7
11

44,0±6,7
25

100,0

Рассматривая распределение пациенток с  прервав-
шейся беременностью, в  зависимости от  клинических 
причин, определено, что наибольший удельный вес 
женщин с  присутствием бактерий в  диагностически 
значимом титре (10*4КОЭ/мл) выявлен у женщин с при-
вычным невынашиванием беременности (100,0±9,3 %). 
По  остальным клиническим причинам значимость бак-
териурии определить не  представлялось возможным, 
в связи с малым числом наблюдений.

Что касается детализации микробной флоры в  бак-
териологическом анализе мочи у пациенток с прервав-
шейся беременностью, данные результаты представле-
ны в таблице 4.

У каждой третьей женщины, перенесшей процедуру 
ЭКО, был выявлен диагостически значимый титр микро-
биологической нагрузки — 28,6±6,3 %.

Таблица 4. 
Микробиологический состав посева мочи у женщин 

двух группы (% к числу беременных женщин 
с бактериурией в диагностически значимом титре 

в каждой группе)

Группа

Микробиота

Streptococcus 
agalactiae

Enterococcus 
faecalis

E. coli ИТОГО

N
p±m

N
p±m

N
p±m

N
p±m

Беременные жен-
щины после ЭКО

2
50,0±13,3

–
2

50,0±13,3
4

100,0

ИЦН – – 0

Привычное невы-
нашиевание

–
1

50,0±16,7
1

50,0±16,7
2

100,0

Прочие причины –
2

40,0±15,3
3

60,0±16,7
5

100,0

ВСЕГО
2

18,1±4,6
3

27,2±8,7
6

54,5±8,7
11

100,0

Что касается пациенток с  привычным невынашива-
нием, то все потерявшие плод, имели диагностически 
значимую бактерию. Зафиксировано, что все, кто при-
няли участие в данном исследовании с патологией ИЦН, 
беременность пролонгировали.

Проведенный анализ бактериологического соста-
ва мочи показал, что в каждой клинической подгруппе 
женщин с бактериурией в диагностически значимом ти-
тре преобладали бактерии Enterococcus faecalis и E. Coli. 
Как видно из приведенных в таблице 4 результатов ис-
следования, у  женщин с  привычным невынашиванием 
беременности бактерии E. Coli и  Enterococcus faecalis 
присутствуют в равных долях — 50,0±8,7 %. Что касается 
женщин после ЭКО, то бактерии Streptococcus agalactiae 
и  E. Coli у  них присутствуют также в  равных долях — 
50,0±9,7 %. Наибольшее число женщин зафиксировано 
с E. Coli — всего 54,5±3,3 % от общего количества жен-
щин с диагностически значимой бактериурией, потеряв-
ших беременности на ранних сроках.

Таким образом, исходя из  анализа полученных ре-
зультатов бактериологического анализа мочи, можно от-
метить, что в подгруппах, где имела место бактериурия 
со значимым и  незначимым диагностическим титром, 
частота прерывания беременности не была статистиче-
ски значимо выше у женщин в ранние сроки.

С целью уточнения патогенетической роли перечис-
ленных выше микроорганизмов в вопросе прерывания 
беременности во второй группе пациенток был прове-
ден бактериологический анализ отделяемого из церви-
кального канала. Результаты представлены в таблице 5.
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Таблица 5. 
Распределение беременных женщин по результатам 

бактериологического посева, отделяемого 
из цервикального канала (% к числу беременных 

женщин в каждой группе)

Группа

Результат бактериологического исследования, 
отделяемого из цервикального канала

ИТОГОБез роста 
микро-
флоры

Микст микро-
организмов 

в диагностиче-
ски незначи-

мом титре

Бактерии 
в диагностиче-
ски значимом 

титре (10*4КОЭ/
мл)

N
p±m

N
p±m

N
p±m

N
p±m

Беременные 
женщины 
после ЭКО

3
23,1±11,2

2
15,4±14,2

8
61,5±15,1

13
100,0

ИЦН
6

75,0±14,2
2

25,0±14,2
–

8
100,0

Привычное
невынаши-
вание

7
31,8±8,6

7
31,8±9,2

8
36,4±9,2

22
100,0

Прочие  
причины

–
2

15,3±15,1
11

84,6±15,1
13

100,0

ВСЕГО
16

28,6±6,2
13

23,2±5,8
27

48,2±6,7
56

100,0

Рост микрофлоры в диагностически значимом титре 
из цервикального канала был выявлен у 48,2±6,7 % жен-
щин. При этом именно из данной группы восемь пациен-
ток имели абортивный исход на малых сроках.

Без роста микрофлоры зафиксировано 28,6±6,2 % 
беременных. У  остальных 23,2±5,8 % выявлен микст 
микроорганизмом в диагностически не значимом титре. 
Интерес представляло распределение микробной фло-
ры из цервикального канала в контексте причин преры-
вания беременности.

У женщин с ИЦН не было выявлено ни одного случая 
роста флоры из цервикального канала, а у 38,5 % паци-
енток с «прочими причинами» определен диагностиче-
ски значимый титр микроорганизмов.

При рассмотрении случаев с диагностически значи-
мым титром бактериальной нагрузки, особого внимания 
заслуживает микробный пейзаж, присутствующий в цер-
викальном канале у женщин с прервавшейся беремен-
ностью. Показатели отражены в таблице 6.

У женщин с прервавшейся беременностью в церви-
кальном канале наиболее часто определялись бактерии 
E. coli — в 50,0±9,0 % случаях, бактерии Staphylococcus 

hominies и Klebsiella pneumoniae — в 25,0±7,7 % наблю-
дений.

Таблица 6. 
Микробиологический состав посева, отделяемого 
из цервикального канала у беременных женщин 

с прервавшейся беременностью (% к числу беременных 
с диагностически значимым титром в каждой группе)

Группа

Микробиота

Stafphylococcus 
hominis

E. coli
Klebsiella 

pneumoniae
ИТОГО

N
p±m

N
p±m

N
p±m

N
p±m

Беременные жен-
щины после ЭКО

–
2

100,0
–

2
100,0

ИЦН – – – –

Привычное невы-
нашивание

–
1

100,0
–

1
100,0

Прочие причины
2

40±18,9
1

20±18,9
2

40±18,9
5

100,0

ВСЕГО
2

25,0±9,0
4

50,0±7,7
2

25,0±9,0
8

100,0

В группе пациенток с угрозой прерывания беремен-
ности после ЭКО и  при привычном невынашивании 
в 100,0 % случаев преобладала бактерия E. coli.

Проведенный анализ показывает, что у  женщин 
с  угрозой прерывания беременности отсутствует ста-
тистически значимая разница по  абортивным исходам 
в  ранние сроки. Причина — положительный результат 
бактериологического исследования мочи и отделяемого 
из цервикального канала. Однако в более поздние сроки 
беременности этот же положительный результат бакте-
риологического анализа мочи и  отделяемого из  цер-
викального канала следует рассматривать как фактор 
риска прерывания беременности и  преждевременных 
родов. При оценке микробиологического состава бакте-
риологического посева мочи и отделяемого из цервик-
са лидирующим агентом являются E. coli, Enterococcus 
faecalis.

Вывод

Результаты наблюдений дают возможность говорить 
о том, что инфекционный фактор не является значимым 
в генезе угрозы и самопроизвольного прерывания бере-
менности на ее ранних сроках, однако считается факто-
ром риска прерывания беременности и преждевремен-
ных родов на более поздних сроках. Все вышесказанное 
подтверждает необходимость широкого использования 
методов бактериологического исследования мочевыво-
дящих путей и полового тракта для будущего прогноза 
и благоприятного завершения гестационного процесса. 
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Также сделан вывод о том, что своевременная санация 
очагов инфекции позволяет не  только снизить угрозу 
выкидыша, но  и уменьшает гестационные осложнения 
во время беременности, как у матери, так и у плода. Все 

вышеперечисленное дает возможность улучшить пока-

затели течения родов, рождаемости и демографической 

ситуации региона в целом.
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Аннотация. Эпилептические приступы — частый симптом проявления опу-
холи головного мозга. Благодаря своим морфологическим характеристи-
кам одними из  самых эпилептогенных опухолей остаются глиомы низкой 
степени злокачественности (LGG). В то же время количество исследований 
по LGG-ассоциированной эпилепсии недостаточно. Средняя общая выжива-
емость при LGG, по данным разных авторов, колеблется от 6 до 8 лет. При-
ступы при структурной эпилепсии могут иметь очень выраженные клини-
ческие проявления, что, наряду с онкологической составляющей, значимо 
снижая качество жизни пациентов. Это определяет необходимость деталь-
ного изучения всех звеньев опухоль-ассоциированной эпилепсии.

Ключевые слова: молекулярно-генетический профиль, глиомы, LGG, HGG, 
мутация IDH, опухоль-ассоцированная эпилепсия (ОАЭ).

THE ROLE OF MOLECULAR GENETIC 
CHARACTERISTICS OF GLIAL TUMORS  
IN BRAIN EPILEPSY

A. Shchavinskaya 

Summary. Epileptic seizures are common symptom of a brain tumor. 
Due to their morphological characteristics, low grade gliomas (LGG) 
remain one of the most epileptogenic tumors. At the same time, the 
number of studies on LGG-associated epilepsy is insufficient. The average 
overall survival in LGG, according to various authors, ranges from 6 to 
8 years. Seizures with structural epilepsy can have very pronounced 
clinical manifestations, which, along with the oncological component, 
significantly reduces the quality of patient’s life. This determines the need 
for a detailed study of all the links of tumor-associated epilepsy.

Keywords: molecular genetic profile, gliomas, LGG, HGG, IDH-mutation, 
tumor-assotiated epilepsy (TAE).

DOI 10.37882/2223-2966.2024.7-2.43

Введение 

Новая классификация Эпилепсии ILAE 2017 г. 
предполагает несколько шагов в  формулировке 
диагноза — последовательный анализ типа при-

ступов, формы эпилепсии и, наконец, выведение специ-
фического синдромального диагноза. На каждом из этих 
уровней подчеркивается необходимость выяснения 
этиологии заболевания, поскольку это является одним 
из факторов, влияющих на лечение.

По данным Prakash et al., примерно у 90 % пациентов 
с глиомами низкой степени злокачественности (LGG) и у 
50 % пациентов с  глиомами высокой степени злокаче-
ственности (HGG) наблюдается опухоль-ассоциирован-
ная эпилепсия (ОАЭ), которая определяется возникно-
вением спонтанных припадков с  четкой корреляцией 
с опухолью [1].

Существует ряд предрасполагающих факторов к раз-
витию у  пациента с  опухолями головного мозга при-
ступов, одним из  которых, вероятно, является непо-
средственная характеристика опухоли. Наступление 
молекулярно-генетической эры в  нейроонкологии, 
исследования в  области генетики эпилепсии опреде-
ляют необходимость пересмотра и  расширения ранее 
изученных факторов, которые могут влиять на  форми-

рование структурной эпилепсии, сохраняющейся, в том 
числе после удаления опухоли.

Цель статьи — попытка систематизировать актуаль-
ное состояние проблемы ассоциированных с характери-
стиками глиом причин развития эпиприступов у пациен-
тов с опухолями ЦНС по данным литературы.

Методы

В представленной статье проведен обзор литера-
турных источников, в которых затрагивалась тема роли 
молекулярно-генетических характеристик глиальных 
опухолей в развитии структурной эпилепсии у взросло-
го населения (>18 лет), найденных в  системах PubMed 
и  eLIBRARY за  последние 10 лет с  акцентом на  статьи, 
вышедшие после обновления классификации опухолей 
ЦНС (2021–2024 гг).

При этом не  учитывалась литература, касающаяся 
глионейрональных и  нейрональных опухолей, добро-
качественных образований оболочек головного мозга 
и черепных нервов, церебральных метастазов, рециди-
вов первичных опухолей. Собранный материал описы-
вает проблему в отношении диффузных глиом 2–4 grade, 
одним из  проявлений, которых стали эпилептические 
приступы у  пациентов, не  имеющих приступов ранее 
и не страдающих эпилепсией иной этиологии. 
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Результаты

Согласно определению Международной противоэ-
пилептической лиги, опухоль-ассоциированная эпилеп-
сия (ОАЭ) — это этиологически-обусловленный эпилеп-
тический синдром, имеющий специфические алгоритмы 
лечения и прогнозы. ОАЭ — группа фокальных эпилеп-
сий, включающих фокальные приступы (моторные и/или 
немоторные), фокальные приступы с нарушением осоз-
нанности и билатеральные тонико-клонические присту-
пы с фокальным началом [2].

Механизмы, участвующие в эпилептогенезе головно-
го мозга, можно условно разделить на два раздела — ме-
ханизмы, связанные с характеристиками самой опухоли 
и с микроокружением опухоли — перитуморозной зоной. 

Вариабельность частоты возникновения эпилеп-
сии в  зависимости от  опухолевой патологии, лежащей 
в  основе ОАЭ, привело к  обнаружению множества ме-
ханизмов эпилептогенеза, которые, вероятно, могут со-
четаться в патогенезе развития ОАЭ у одного и того же 
пациента. Кроме того, последние достижения в области 
технологии микроэлектродной регистрации, оптогене-
тических моделей in vivo и  секвенирования опухолей 
указывают на  сложную двунаправленную взаимосвязь 
между клетками глиомы и повышенной возбудимостью 
соседних нейронов [2].

Молекулярно-генетический профиль опухоли явля-
ется одной из  важнейших характеристик ее, как с  точ-
ки зрения тактики и прогноза в онкологии, так и связи 
с эпилептизацией головного мозга.

Мутации в  генах IDH1/2, TP53, метилирование гена 
MGMT часто обсуждаются как прогностические маркеры 
глиом. Наиболее описанной среди указанных мутаций 
с  точки зрения участия ее в  эпилептогенезе на  настоя-
щий момент является мутации в генах IDH1/2.

По данным Chen et al., у пациентов с IDH+ глиомами 
частота приступов до  операции составляла 59–74 %, 
по сравнению с 18–34 % у пациентов с  IDH+ глиомами. 
IDH+ опухоли составляют 80 % LGG и имеют лучший про-
гноз, чем глиомы без этой мутации [3]. Это, в том числе, 
связано с преобладающими механизмами эпилептогене-
за в IDH+ и IDH– глиомах. Замечено, что для глиом дико-
го типа (IDH–) характерны опухоль-специфические меха-
низмы в то время, как для IDH+ глиом, превалирующим 
механизмом является метаболическая адаптация [1].

Первичной метаболической реакцией в клетках IDH– 
глиом является стабилизация индуцируемого гипоксией 
фактора 1α (HIF-1α) — белка, изучаемого в агрессивных 
опухолях различной локализации — опухолях головы 
и  шеи, шейки матки, яичников, желудка и  др., как про-

гностический маркер устойчивости к  лучевой и  хими-
отерапии и  ассоциирующийся с  повышенной смертно-
стью [1,3].

При нормальном метаболизме глюкоза поступает 
в  нейроны главным образом через транспортеры глю-
козы с  облегченной диффузией (GLUTs) и  преобразу-
ется в  пируват посредством ряда гликолитических ста-
дий. Затем пируват преимущественно преобразуется 
в ацетил-КоА пируватдегидрогеназой, которая вступает 
в  цикл трикарбоновых кислот для генерации перенос-
чиков электронов NADH и FADH2 для производства АТФ 
с  помощью цепи переноса электронов посредством 
окислительного фосфорилирования [5]. Обычно в  ана-
эробных условиях пируват также может быть преоб-
разован в  лактат с  помощью фермента лактатдегидро-
геназы (ЛДГ) с  образованием NAD+, необходимого для 
поддержания гликолитической выработки АТФ. Однако 
в клетках глиомы стабилизация HIF-1α приводит к пре-
имущественному превращению пирувата в лактат даже 
в аэробных условиях [1,5].

Несмотря на  противоречивость современной лите-
ратуры, существенные данные свидетельствуют о  том, 
что повышение уровня внеклеточного лактата может 
вызывать гипервозбуждение перитуморальных нейро-
нов [1], за счет, с одной стороны, — повышенной актива-
ции вольтаж-зависимых натриевых каналов [1,6], с дру-
гой — за  счет закрытия АТФ-чувствительных калиевых 
каналов, которые обычно действуют как энергетический 
датчик для защиты нейронов от чрезмерной деполяри-
зации [1,7]. Хотя гликолиз становится основной частью 
метаболизма глюкозы в клетках глиомы, определенную 
роль в жизнедеятельности опухоли имеет глутаминолиз, 
поддерживающий некоторую некоторой активности 
цикла трикарбоновых кислот. При  дезаминировании 
глутамина глутаминазой образуется глутамат, который 
затем подвергается ряду реакций для восполнения ис-
тощенных субстратов цикла трикарбоновых кислот пу-
тем образования α-кетоглутарата (aKG) — фермента, 
который необходим для функционирования пролилги-
дроксилаз, и  NADPH, — важного кофактора поддержа-
ния нормального уровня антиоксиданта глутатиона GSH, 
и продолжения окислительного фосфорилирования [1].

По сравнению с  нормальными астроцитами, клетки 
глиомы экспрессируют повышенный уровень глутами-
назы и продуцируют большое количество глутамата. Глу-
тамат также может быть синтезирован из разветвленных 
аминокислот (валина, лейцина и  изолейцина). Общим 
результатом является избыток внеклеточного глутама-
та, который может привести к усилению пролиферации 
опухоли, повышенной возбудимости нейронов и  судо-
рогам [10,1].

В ряде последних работ было замечено, что в  IDH+ 
глиомах ключевые моменты эпилептизации иные. В ней-



271Серия: Естественные и технические науки № 7-2 июль 2024 г.

КЛИНИЧЕСКАЯ МЕДИЦИНА

роонкологии мутация IDH1/2 на  настоящий момент 
связывается с  лучшей выживаемостью пациентов, ее 
наличие чаще характерно для глиом с более низким ин-
дексом пролиферативной активности.

Комплекс IDH обычно состоит либо из  гомодимери-
зованного комплекса субъединиц IDH1 в  цитоплазме, 
либо из субъединиц IDH2 в митохондриях. Как IDH1, так 
и IDH2 обратимо окисляют изоцитрат до αKG и в процес-
се восстанавливают NADP+ до NADPH. Гены IDH1 и IDH2 
кодируют соответственно цитозольную и  митохондри-
альную формы одноименных ферментов. Ферменты 
IDH1 и  IDH2 катализируют превращение изоцитрата 
в aKG. В норме изоцитратдегидрогеназа вовлечена в раз-
личные процессы, такие как модификация ДНК, демети-
лирование гистонов, адаптация к  гипоксии. Наиболее 
часто встречающаяся мутация в  гене IDH1 — точечная 
мутация R132, приводящая к  замене аргинина на  ги-
стидин (R132H), реже происходят замены на  цистеин 
(R132C), лейцин (R132L), серин (R132S) и глицин (R132G). 
В гене IDH2 выделяют две точечных мутации: R140 — за-
мена аргинина на глутамин (R140Q) или, реже, на лейцин 
(R140L), триптофан (R140W) и глицин (R140G) и встреча-
ющуюся в 4 раза реже R172, для которой характерна за-
мена аргинина на лизин (R172K) [8].

Мутировавшие формы ферментов IDH1 и  IDH2 сни-
жают сродство к  связыванию изоцитрата, повышают 
сродство к  NADPH и  способствуют необратимой опу-
холевой реакции, которая окисляет NADPH, катализи-
рует превращение αKG в  онкометаболит 2-гидрокси-
глутарат (D2HG), который ингибирует большую группу 
α-кетоглутаратзависимых ферментов (α-кетоглутарат-
зависимые деметилазы лизина, гидроксилазы семейства 
TET), что приводит к гиперметилированию ДНК и мети-
лированию гистонов. Нарушение эпигенетической регу-
ляции, в свою очередь, вызывает подавление процесса 
дифференцировки клеток [1,9].

В своих работах китайская группа ученых, проде-
монстрировала выявленную закономерность снижения 
потребления глюкозы клетками IDH+ глиом, которое об-
условлено подавлением экспрессии генов, связанных 
с гликолизом, таких как LDHA, CA9 и VEGFA.Этот эффект 
может быть обусловлен эпигенетическими изменени-
ями, связанными с  накоплением D2HG, или снижением 
стабилизации HIF1a в условиях IDH1+, в отличие от по-
вышенной стабилизации HIF1a, наблюдаемой в клетках 
IDH– [8].

Считается, что ингибирование дифференцировки 
клеток с участием D2HG приводит к нарушению гидрок-
силирования и  деградации фактора HIF-1α, что, в  свою 
очередь, приводит к  индукции HIF-1α-таргетных генов, 
которые влияют на процессы ангиогенеза посредством 
взаимодействия с проангиогенными факторами, такими 

как VEGF, а  также процессы роста и  дифференциации, 
апоптоза и  аутофагии, посредством р53-зависисмого 
или независимого путей (путь Bcl-2) [1].

Гипоксия может приводить к  гибели нейрональных 
клеток и неоангиогенезу, те же механизмы были обнару-
жены и при эпилепсии [24].

Поскольку IDH1+ приводит к снижению αKG для функ-
ции цикла трикарбоновых кислот (ЦТК) за счет выработ-
ки D2HG, эти клетки восстанавливают αKG, либо непо-
средственно превращая глутамат в αKG, либо косвенно 
используя глутамин для выработки αKG, сначала расще-
пляя глутамин до глутамата. Конечным результатом это-
го процесса является то, что по сравнению с опухолями 
IDH– уровни глутамата в  опухолях IDH+ существенно 
снижены [1,8]. Это говорит о том, что, в отличие от кле-
ток IDH-, которые могут способствовать эпилептогенезу 
за  счет избыточного высвобождения глутамата в  пери-
туморальную среду, клетки IDH+, вероятно, практически 
не выделяют глутамат. Их эпилептогенез связан с выде-
лением αKG, который структурно напоминает глутамат 
и  может непрочно связываться с  глутаматными рецеп-
торами (NMDA-рецепторы), создавая условия для под-
держания эпилептогенного очага [1] посредством ак-
тивации mTOR пути, которому отводят одну из ведущих 
позиций в  эпилептогенезе, и  который связывает роль 
опухоли и роль ее микроокружения — перитуморозной 
зоны (PTZ) — в развитии и сохранении приступов [10].

В норме протеикинаназа mTOR создает ядро основ-
ной эукариотической сигнальной сети, которая коор-
динирует рост клеток с  условиями окружающей среды 
и  играет фундаментальную роль в  физиологии клеток 
и органелл, участвуя в синтезе белков, обмене глюкозы, 
инсулина и липидов, в метаболизме глутамина [10]. mTOR 
имеет множество механизмов регуляции: гуморальный, 
энергетическим статусом, цитокинами, сигнальными 
путями МАРК [11]. Было показано, что активация этого 
пути модулирует рост клеток, пролиферацию, синтез 
белка, морфологию нейронов, развитие коры головно-
го мозга и  иммунные реакции. Помимо этих классиче-
ских функций mTOR, активация этого пути в ЦНС может 
влиять на передачу сигналов и возбудимость нейронов, 
такие как морфология аксонов и дендритов, экспрессия 
нейромедиаторов, синаптическая пластичность, а также 
на когнитивные способности и поведение [11].

В эпилептологии сигнальный путь mTOR играет 
ключевую роль в  различных формах эпилепсии, вклю-
чая комплекс туберозного склероза (TSC), синдром 
инфантильных спазмов, эпилептический статус, фо-
кальную кортикальную дисплазию и  даже эпилепсию, 
связанную с  травмами. Предполагается, что гиперакти-
вактивация mTOR сама по  себе может способствовать 
предрасположенности к  судорожным припадкам. Су-
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ществует несколько различных вероятных путей, по-
средством которых D2HG может привести к изменениям 
в  активации mTOR — за  счет прямого ингибирования 
D2HG-зависимого ядерного белка-гистона KDM из-за 
потери липазной фосфатазы (PTEN), косвенно — за счет 
модуляции экспрессиивольтаж-зависимых ионных кана-
лов и экспрессии нейромедиаторов или по другим при-
чинам. Точный механизм, с помощью которого D2HG или 
аналогичные метаболиты усиливают передачу сигналов 
mTOR, требует дальнейшего изучения [10,11].

В онкологии глиальных опухолей на  настоящий мо-
мент, важное значение, наряду с  IDH1/2, отводят таким 
мутациям, как MGMT, BRAFv600E, EGFR, TERT, ARTX и др. 
Вместе с тем, невозможно полностью исключить их роль 
в развитии и поддержании ОАЭ.

Например, на экспериментальных моделях было по-
казано, что мутация BRAFv600E способствует эпилеп-
тогенности, и  ее ингибирование эффективно для кон-
троля как судорог, так и  роста опухоли [23].По данным 
Prabowo A.S., имеется корреляция между изменениями 
BRAF и возрастом начала припадка или другими клини-
ческими переменными, такими как продолжительность 
эпилепсии, возраст на  момент операции, локализация 
опухоли и  наличие сопутствующей ФКД [23]. Однако, 
в  работе китайских ученых, например, были получены 
данные, согласно которым исход эпилептических при-
падков после операции не был связан с мутацией BRAF 
V600E [23,1]. Эти противоречивые данные свидетель-
ствуют о необходимости проведения дальнейших иссле-
дований в этом направлении.

Обсуждение

Эпилепсия, связанная с  супратенториальными опу-
холями головного мозга, встречается часто (40–60 %), 
особенно при глиомах низкой степени злокачествен-
ности, глионейрональных опухолях, лобно-височных 
и височных локализациях первичных и, реже, вторичных 
опухолей [14].

При ОАЭ судороги могут возникать либо как началь-
ный симптом, который приводит к диагностике опухоли 
(наблюдается примерно у  30–50 % пациентов), либо во 
время течения заболевания, в том числе de novo после хи-
рургического и/или любого из этапов другого онкологиче-
ского лечения (наблюдается у 10–30 % пациентов) [14, 15]. 

В статье 2021г Лебедевой А.В. и соавт. [12], проанали-
зированы факторы риска развития эпилепсии, а  также 
сохранения приступов с течением времени. Факторами 
риска развития эпилепсии у больных с опухолями голов-
ного мозга являются тип и  гистологическая структура 
новообразований, их локализация, размер, общее коли-
чество. В качестве прогностических факторов называют-

ся локализация и  гистологическая структура опухоли, 
размер, проведенное хирургическое лечение и др [12].

В клинико-морфологической работе Карлова В.А. 
и  соавт., проанализировали зависимость размеров 
опухоли от  имеющейся картины заболевания, выделив 
3 стадии эпилептогенеза: 1) доклиническая (размер опу-
холи 1–2 см) — частота появления приступов составля-
ет 50 % (при этом основная группа, которая проявляет 
себя приступами на  данной стадии — медленнорасту-
щие опухоли — LGG, менингиомы; 2) стадия клиниче-
ской манифестации (размер опухоли 3–4 см) — частота 
появления приступов 33,3 % (при этом основная груп-
па, которая проявляет себя приступами на  данной ста-
дии — быстрорастущие опухоли — HGG), превалируют 
общемозговые симптомы; 3) стадия декомпенсации — 
частота появления приступов 16,7 %, единичные, пре-
валируют симптомы, связанные с ВЧГ, дислокационный 
синдром [12].

Изучение роли молекулярно-генетического профиля 
глиом нарастает по своей актуальности не только с он-
кологической, но и с эпилептологической точки зрения, 
как было показано на различии в вовлеченности в эпи-
лептическую сеть IDH+ и IDH– глиом. Наряду с  уста-
новленной ранее ассоциацией мутации IDH1 с  лучшей 
выживаемостью пациентов [21], было выявлено, что 
у  пациентов с  супратенториальными диффузными гли-
омами мутации IDH1-R132H связаны с  более тяжелым 
фенотипом послеоперационной эпилепсии. Эти данные 
поддерживают дальнейшие исследования мутаций IDH 
и  потенциального противоэпилептического терапевти-
ческого эффекта их ингибиторов у пациентов с эпилеп-
сией, ассоциированной с глиомами [17].

Согласно результатам одного из  GWAS-анализов 
(genome-wide association study), полиморфный локус 
rs498872 гена PHLDB1, находящегося на  хромосоме 
11q23, ассоциирован с  повышенным риском развития 
глиом низкой степени злокачественности с  мутацией 
в гене IDH независимо от стадии, но не глиом IDH-дикого 
типа [21,1,22].

Генотипы IDН– и IDH+ по-разному влияют на метабо-
лизм опухоли и, следовательно, имеют разные патоло-
гические механизмы, которые вызывают возбудимость 
популяций перитуморальных нейронов [1,22]. Одним 
из основных механизмов, с помощью которого опухоли 
повышают эпилептогенность, является метаболическое 
перепрограммирование в опухолевых клетках и в пери-
туморальной среде [1]. 

Изучение характеристик PTZ глиом различного по-
тенциала злокачественности является крайне актуаль-
ным в связи с изучением эпилептизации головного моз-
га, преодолении развития калечащих частых приступов 
и, как следствие, улучшение качества жизни. 
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Кроме того, установлено, что наблюдаемое увеличе-
ние количества глутамата на границе раздела вещества 
головного мозга и опухоли, а также по краям инфильтра-
ции, участвует как в стимулировании роста глиомы, так 
и в эпилептогенезе [2].

Глиомы разной степени злокачественности имеют 
различные прогностические характеристики с  онколо-
гической точки зрения.

Средняя общая выживаемость при диффузных гли-
омах (LGG), по данным разных авторов, колеблется от 6 
до 8 лет. 5-летняя выживаемость без прогрессирования 
от 37 до 55 %. При этом, в 71,2 % случаев первыми сим-
птомами заболевания являются судорожные приступы 
[18], которые могут сохраняться у пациента с течением 
времени, в  том числе после онкологического лечения. 
В  случае прогрессии опухоли при повторной хирурги-
ческой резекции у 50 % пациентов выявляется повыше-
ние степени злокачественности опухоли. Среднее время 
злокачественной трансформации диффузных астроци-
том низкой степени злокачественности до  глиобласто-
мы составляет 5,3 года [18].

При глиобластомах, несмотря на  агрессивные стан-
дарты лечения, прогноз остается неблагоприятным, 
и средняя продолжительность жизни после постановки 
диагноза составляет 8 месяцев [21]. При мультиформной 
глиобластоме эпилептические приступы встречаются 
в  среднем в  25–50 % случаев (по  данным крупных по-
пуляционных исследованиях — в  25 % случаев) до  по-
становки диагноза и примерно у 20–30 % больных после 
диагностирования опухоли [21].

Таким образом, прогноз при HGG хуже, чем при LGG, 
но  частота развития эпилепсии ниже, чем при глиомах 
низкой степени злокачественности, примерно на  40–
64 % [19]. Более того, в статье Phan К. и соавт, опираясь 
на  систематический обзор и  мета-анализ данных, про-
демонстрировали, что статистически значимая связь 
мутаций IDH1 и IDH2 с частотой возникновения судорог 
до  операции имелась у  пациентов с  глиомой низкой 
степени (II степень), но  не у  пациентов с  глиомами бо-
лее высокой степени (III и  IV степени) [21]. Фармакоре-
зистентная эпилепсия встречается примерно у 15 % па-
циентов с глиобластомой и примерно у 40 % пациентов 
с глиомой 2 степени тяжести. IDH-мутация не была в зна-
чительной степени связана с лекарственно-устойчивой 
эпилепсией [21,16].

Эпилепсия как основной симптом связана с более дли-
тельной выживаемостью при глиомах низкой и высокой 
степени злокачественности, особенно при мутации IDH1. 
Противоопухолевое лечение с помощью хирургическо-
го вмешательства, лучевой терапии или химиотерапии 
значительно улучшает контроль над приступами [16].

Исходя из  вышеприведенных данных, крайне важ-
ным является изучение механизмов формирования 
и  поддержания эпилептогенной сети при опухолях го-
ловного мозга, одним из звеньев которой является непо-
средственно опухоль с  ее молекулярно-генетическими 
характеристиками. Это открывает пути для поиска оп-
тимальных методик лечения опухоль-ассоциированной 
эпилепсии и, как следствие, улучшение качества жизни 
пациентов с данными патологиями.

Выводы

Понимание общих механизмов, лежащих в  основе 
двух сложных коморбидных заболеваний — опухоли 
и  эпилепсии, позволяет использовать единые и  более 
целенаправленные вмешательства с учетом всех аспек-
тов заболеваний [12], адаптировать диагностические 
и терапевтические стратегии для лечения судорог у он-
кологических пациентов.

В ближайшие годы исследование образцов опухо-
лей должно продолжать развиваться, чтобы расширить 
наше понимание в отношении влияния молекулярно-ге-
нетических характеристик опухоли не  только в  нейро-
онкологии, но и в эпилептологии, поскольку адекватный 
контроль над приступами значимо улучшает качество 
жизни пациентов. 

Остается множество нетронутых вопросов в отноше-
нии ОАЭ, в частности, — не разработано рекомендаций 
по наблюдению и ведению пациентов с эпилептогенны-
ми опухолями, которые склонны к  рецидиву и  малиг-
низации, имеются ограниченные данные, характери-
зующие механизмы эпилептогенеза при менингиомах, 
метастатических поражениях и  других неглиальных 
опухолях головного мозга. Существует ряд направлений 
изучения ОАЭ, которые на  настоящий момент только 
формируются. Например, с  достижениями в  геномике 
опухолей головного мозга возрастает интерес к роли ге-
нетики в  опухоль-ассоциированных судорогах. Многие 
изменения в связанных с опухолью генах и экспрессии 
микро-РНК связаны с  судорогами, вызванными опухо-
лью [24,16].

Пациенты с опухолями головного мозга и эпилепси-
ей представляют собой очень сложную подгруппу паци-
ентов, которая требует не только глубокого понимания 
современных принципов, касающихся эпилепсии, свя-
занной с  опухолями, но  и развития совместных иссле-
дований для дальнейшего углубления наших знаний, 
а также согласованных усилий по разработке стандарти-
зированного междисциплинарного клинического под-
хода для улучшения лечения за этими пациентами [16,20].
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ПРЕДИКТОРЫ РАЗВИТИЯ ОПУХОЛЬ-АССОЦИИРОВАННОЙ 
СТРУКТУРНОЙ ЭПИЛЕПСИИ. ВКЛАД ПЕРИТУМОРОЗНОЙ ЗОНЫ 

(PTZ) В СОЗДАНИЕ ЭПИЛЕПТИЧЕСКОЙ СЕТИ
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Аннотация. В  среднем, около 25–60 % пациентов с  интракраниальными 
опухолями могут иметь структурную эпилепсию [12], при этом частота ее 
проявления различна при различных гистологических типах опухолей. Пе-
ритуморозная зона, изучаемая ранее преимущественно в контексте поиска 
новых терапевтических опций при глиомах высокой степени злокачествен-
ности (HGG), играет роль не  только в  ряде онкологических аспектах забо-
левания, но  и в  создании и  поддержании эпилептической сети. Недавние 
наблюдения, полученные в  ходе внутричерепной электрокортикографии 
(ECoG) у  пациентов с  глиомами, показали, что зоны начала судорог часто 
располагаются на 1,5 см за пределами опухоли (Mittal et al., 2016), судорож-
ная активность исходит за счет индуцированных изменений в этих областях, 
а не из самого новообразования, за исключением глионейрональных опухо-
лей, содержащих нейрональные элементы [10]. Понимание влияния глиом 
на  перитуморальную среду позволит нам лучше понять патофизиологию 
ОАЭ и разработать целенаправленную терапевтическую тактику.

Ключевые слова: перитуморальная зона (PTZ), эпилептическая сеть, опу-
холь-ассоцированная эпилепсия (ОАЭ), глиомы, предикторы приступов.

PREDICTORS OF THE DEVELOPMENT 
OF TUMOR-ASSOCIATED STRUCTURAL 
EPILEPSY. CONTRIBUTION  
OF THE PERITUMORAL ZONE (PTZ) 
TO THE CREATION OF THE EPILEPTIC 
NETWORK

A. Shchavinskaya

Summary. On average, about 25-60% of patients with intracranial 
tumors may have structural epilepsy [12], while the frequency of its 
manifestation varies due to different histological types of tumors. 
Peritumoral zone, previously studied mainly in the context of searching 
for new therapeutic options for high-grade gliomas (HGG), plays an 
important role not only in a number of oncological aspects of the disease, 
but also in the creation and maintenance of an epileptic network. Recent 
observations obtained during intracranial electrocorticography (ECoG) in 
patients with gliomas have shown that the areas of onset of seizures are 
often located 1.5 cm outside the tumor (Mittal et al., 2016), convulsive 
activity comes from induced changes in these areas, not from the tumor 
itself, except of glioneuronal tumors, containing neuronal elements [10]. 
Understanding the effect of gliomas on the peritumoral environment 
will allow us to better understand the pathophysiology of the TAE and 
develop targeted therapeutic tactics.

Keywords: peritumoral zone (PTZ), epileptic network, tumor-assotiated 
epilepsy (TAE), gliomas, predictors of seizures.

DOI 10.37882/2223-2966.2024.7-2.44

Введение 

Наряду с характеристикой самой опухоли, еще од-
ним не  менее значимым звеном эпилептогенеза 
при ОАЭ, является перитуморозная зона (PTZ) 

[12]. На настоящий момент, в попытке улучшить общую 
и безрецидивную выживаемость пациентов, определяя 
оптимальные лечебные опции, большинство исследо-
ваний, посвященных PTZ, были проведены на  глиомах 
высокой степени злокачественности (HGG). Появились 
новые важные идеи: об  отличительном распределении 
иммунных клеток, включая иммуносупрессивные клет-
ки, в  пределах PTZ; о  метаболических характеристиках 
опухолевой ткани и PTZ, о характере экспрессии генов 
и  мутационном ландшафте PTZ, отличающемся от  ядра 
глиомы и  окружающей ткани головного мозга, а  также 
о  нижележащих состояние синапсов глиом и  их роль 
в  прогрессировании опухоли головного мозга [12]. Со-

временные исследования, наблюдения за  пациентами 
с опухоль-ассоциированной эпилепсией позволяет сде-
лать вывод о том, что, в то время как структурные и мо-
лекулярные воздействия опухолей головного мозга важ-
ны, эпилептический феномен у людей остается сетевым 
заболеванием [13].

Методы

В представленной статье проведен обзор литера-
турных источников, найденных в  системах PubMed 
и eLIBRARY, на тему частоты и факторов риска развития 
пре- и  постоперационных приступов при различных 
опухолях головного мозга (глиомы, менингиомы, цере-
бральные метастазы), описаны механизмы перитумо-
розной зоны в создании эпилептической сети. 

Цель настоящей статьи — обобщить имеющиеся 
по  данным литературы данные о  факторах риска раз-
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вития эпилептических приступов в  пре- и  постопера-
ционных периодах, показать значимость вовлеченно-
сти перитуморозной зоны опухолей, преимущественно 
глиального происхождения, в создании и поддержании 
эпилептической сети, привести наиболее изученные 
в этом вопросе механизмы.

Результаты

Наблюдая вариабельность течения эпилепсии как со-
путствующего заболевания при опухолях головного моз-
га, видоизменения, происходящие с приступами на фоне 
лечения опухоли головного мозга, исследователи про-
блемы сходятся во мнениях, что развитие данных забо-
леваний во многом тесно переплетается между собой 
и с общими механизмами патогенеза. Учитывая тот факт, 
что тотальное удаление опухоли, хороший контроль над 
онкологической составляющей после комплексного или 
комбинированного лечения не гарантирует избавление 
от  приступов, а  зачастую провоцирует их аггравацию, 
становится очевиднее, что лечение этих патологий од-
новременно крайне непросто.

За последние годы было разработано несколько 
новых этиологических механизмов, объясняющих, как 
опухоли вызывают судороги, включая роль глутамат-
индуцированной эксайтотоксичности, матриксных 
металлопротеиназ, изоцитратдегидрогеназы, метилгу-
анин-метилтрансферазы и функциональной сетевой вза-
имосвязанности. Кроме того, в некоторых работах было 
показано, что подходы к диагностике и лечению значи-
тельно различаются [14].

Среди всех типов опухолей эпилептические присту-
пы наиболее часто наблюдаются при глионейрональных 
опухолях (70–80 %), особенно у  пациентов с  лобно-ви-
сочными или островковыми поражениями. Структурная 
эпилепсия как сопутствующий диагноз при опухолях 
головного мозга также часто встречаются у  лиц с  гли-
омами, причем самые высокие показатели эпилепсии 
(60–75 %) наблюдаются у пациентов с глиомами низкой 
степени злокачественности, расположенными в  по-
верхностных кортикальных или островковых областях. 
Примерно 20–50 % пациентов с менингиомой и 20–35 % 
пациентов с метастазами в головной мозг также страда-
ют от ОАЭ. После удаления опухоли примерно у 60–90 % 
пациентов судороги проходят без последствий, при 
этом исходы наиболее благоприятны наблюдается у лиц 
с глионейронными опухолями [3].

Рассмотрим предикторы развития пред- и послеопе-
рационных приступов у пациентов с различными опухо-
лями головного мозга по данным литературы.

Диагноз «менингиома» встречаются примерно в 30 % 
всех выявленных первичных опухолей ЦНС. При  этом 

приступы являются характерным симптомом проявле-
ния опухоли примерно в  30 % случаев, а  в некоторых 
исследованиях этот процент колеблется в  пределах 
13–60 % [7]. Несмотря на то, что в 60–90 % случаев после 
хирургии менингиом наблюдается свобода от  присту-
пов, судороги могут сохраняться после хирургической 
резекции примерно у 12–19 % пациентов [7].

Выделяют такие факторы предоперационных присту-
пов, как: локализация в примыкающем к неокортексу ви-
сочной, теменной и лобной долей, конвекситальная или 
парасаггитальная локализация опухоли, перитумороз-
ный отек более 1 см, размер опухоли более 3 см (3,5 см 
по  данным другого исследования), инвазия в  вещество 
головного мозга [7]. Имеются данные о большей встре-
чаемости предоперационных приступов у мужчин, в то 
время как менингиомы статистически чаще встречаются 
у женщин. В работах Hess и соавт. (2018), Kawaguchi и со-
авт. (1996) как фактор риска выделена гистологическая 
характеристика опухоли — при менингиомах grade 2 и 3 
приступы до операции встречались статистически чаще. 
В ретроспективном анализе 1033 пациентов Chen и со-
авт. (2017) как фактор риска выделен также более стар-
ший возраст. Отдельно выделен более низкий индекс 
по шкале Карновского [7].

В  качестве изученных предикторов развития посто-
перационных приступов при менингиомах выделяют 
конвекситальную локализацию опухоли, размер более 
3,5 см, большая степень злокачественности, степень 
поражения моторных зон и  проводящих путей, более 
низкий индекс Карновского (<80). Кроме того, в  боль-
шинстве исследований указываются такие факторы 
риска постоперационных приступов, как наличие при-
ступов в  анамнезе до  операции, наличие осложнений 
хирургического лечения (гематома, ишемия, инфекция, 
гидроцефалия) [7]. В  мета-анализе Lu и  соавт. (2019) 
единственным фактором постоперационных приступов 
de novo были названы рецидив/прогрессия опухоли [8]. 
Поздний рецидив приступов при менингиомах часто 
связывают с рецидивом опухоли (Chow et al., 1995; Lieu 
and Howning, 2000; Chaichana et al., 2013).

По данным имеющихся работ, риск развития ОАЭ 
у пациентов с церебральными метастазами оценивается 
от 20–35 % до 67 % в течение всей истории заболевания 
[4, 5, 6].

В работе Wolpert F. и соавт. были проанализированы 
799 случаев (557 из них прооперированы, 242 — без опе-
рации) ОАЭ у пациентов с церебральными метастазами. 
Выделены такие факторы риска развития предопераци-
онных приступов, как одиночные метастазы (при этом, 
при множественном характере поражения, не выявлено 
зависимости повышения риска предоперационных при-
ступов от  увеличения количества метастазов), крово-
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излияние в  опухоль, супратенториальная локализация 
опухоли, расположение очага в лобной и теменной об-
ластях. Кроме того, в  оцениваемой когорте пациентов, 
предоперационные судороги развивались статистиче-
ски чаще у пациентов с впоследствии подтвержденным 
раком легких (Р = 0,022; ОР 2,0, 95 % ДИ: 1,1–3,6), что 
согласуется с  данными других исследований. В  ретро-
спективном анализе 470 пациентов с  церебральными 
метастазами (Oberndorfer et al., 2002), у 24 % пациентов 
наблюдались приступы: в 16 % случаев первичная опу-
холь находилась в  молочной железы, в  21 % — в  ЖКТ, 
29 % случаев — в легком, в 67 % случаев гистология со-
ответствовала метастазу меланомы. Авторами было сде-
лано предположение о том, что большая частота присту-
пов при метастазах меланомы и рака легкого связана с их 
склонностью к  внутричерепным кровоизлияниям [3]. 

Факторами риска развития послеоперационных при-
ступов при церебральных метастазах названы также 
супратенториальная локализация очага, неполная ре-
зекция, множественные операции на  головном мозге, 
венозные тромбозы, обнаружена связь возникновения 
послеоперационных приступов с облучением и химио-
терапией [4].

В когортном исследовании Wu A. с соавторами в ка-
честве факторов предоперационных судорог при мета-
статическом генезе ОАЭ были названы: расположение 
в височной или затылочной долях, при этом факторами, 
способствующими фармакорезистентности предопера-
ционных приступов, стали локализация метастаза вне 
лобной доли, диаметр опухоли более 5 см [5]. Некоторая 
противоречивость в оценке локализации метастаза как 
фактора риска ОАЭ по данным литературы, остается, по-
видимому, предметом будущих исследований. 

При глиомах риск развития ОАЭ в значительной сте-
пени определяется степенью пролиферативной актив-
ности опухоли. Самые высокие показатели эпилепсии 
наблюдаются у  пациентов с  глиомами низкой степени 
(grade 1–2), в то время как у пациентов с глиомами вы-
сокой степени тяжести приступы чаще наблюдаются при 
анапластических астроцитомах (grade 3), чем при муль-
тиформной глиобластоме (grade 4). При  глиобластоме 
примерно у 40–45 % пациентов наблюдается эпилепсия, 
в то время как у 15-20 % из них приступы развиваются 
позже [3].

В некоторых исследованиях (Moots et al., 1995; Rosati 
et al., 2009), сообщалось о более низкой частоте судорог 
при глиобластомах de novo, чем при известных глиомах 
более низкой степени злокачественности. В работе Rossi 
et al. (2010), описали, что судороги могут предшество-
вать рентгенологическим признакам злокачественной 
трансформации опухоли.

Moots et al. (1995), установили, что эпилепсия чаще 
встречается у пациентов с мультифокальным заболева-
нием, чем у пациентов с одиночной опухолью [3].

Однако, с учетом гетерогенности глиальных опухолей 
в отношении развития приступов, до сих пор существу-
ет ограниченное количество всеобъемлющих исследо-
ваний по  выявлению предикторов развития приступов 
до и после оперативного вмешательства. В то же время, 
достоверно установлены факторы благоприятного ис-
хода предоперационных приступов, как-то: большая 
степень резекции (Diggs, Still и соавторы установили, что 
контроль над приступами при диффузных супратенто-
риальных глиомах достигается при объеме опухолевой 
резекции ≥91 % и/или при остаточном объеме опухоли 
≤19 см3 [3]), меньшая продолжительность эпилепсии 
и лучший контроль приступов с помощью противоэпи-
лептических препаратов [3].

Обсуждение

Опираясь на данные литературы, можно проследить 
некоторые схожие факторы риска развития ОАЭ при 
абсолютно различных опухолях головного мозга. Так, 
в большинстве своем, как при первичных опухолях (гли-
омах и менингиомах), так и при церебральных метастазах 
значение имеют такие макроскопические характеристи-
ки, как локализация опухоли, ее размер, распростра-
ненность, количество очагов. Заслуживает отдельного 
внимания роль повторных оперативных вмешательств, 
вклад химио- и лучевого лечения в развитие и/или тече-
ние структурной эпилепсии. Вместе с тем за последние 
годы появились работы, посвященные роли микроокру-
жения опухолей — перитуморозной зоны (PTZ) — в раз-
витии ОАЭ. Поскольку большинство работ затрагивают 
роль PTZ глиом в  эпилептогенезе, описанные механиз-
мы роли перитуморозного отека (PTE) при менингиомах 
по ряду ключевых механизмов схожи [7], роль PTZ в эпи-
лептогенезе вторичных опухолей не  изучена, рассмо-
трим вопрос в отношении глиальных опухолей.

Перитуморозная зона — область промежуточной, 
макроскопически не  измененной ткани, прилежащей 
к видимым границам опухоли. При глиомах. с учетом их 
морфологических характеристик PTZ может содержать 
изолированные опухолевые клетки [10].

В работе Daumas-Duport и соавт. (1987), выделены 3 
типа пространственной структуры глиомы, определя-
емой характером ее роста: солидная опухоль без изо-
лированных периферических опухолевых клеток (ИТК), 
опухолевая ткань с  периферическими опухолевыми 
клетками и опухолевые клетки в пределах интактной па-
ренхимы головного мозга (то есть отсутствие солидной 
опухоли) [10]. При анализе динамики роста опухолевых 
клеток по данным гистологии было обнаружено, что оли-
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годендроглиальные опухоли с  потерей 1p19q, как пра-
вило, представляют собой более ограниченные очаги 
с  преимущественной пролиферацией in situ, в  отличие 
от более диффузных, инфильтративных и менее объем-
ных астроцитарных опухолей [10]. Недавние наблюде-
ния, полученные в  ходе внутричерепной электрокор-
тикографии (ECoG) у  пациентов с  глиомами, показали, 
что зоны начала судорог часто располагаются на 1,5 см 
за  пределами опухоли (Mittal et al., 2016) [10]. Повы-
шенную возбудимость перитуморальных нейронов при 
глиомах объясняется на настоящий момент большим ко-
личеством факторов, таких как масс-эффект, нарушение 
ионного гомеостаза, разрушение гематоэнцефалическо-
го барьера, нейровоспаление, генетические мутации 
и метаболические изменения [9].

Одну из  основных ролей в  ОАЭ отводят глутамату. 
Было показано, что снижение поглощения глутамата 
и  увеличение его высвобождения клетками глиомы 
и  соседними неопухолевыми астроцитами и  активиро-
ванной микроглией приводят к чрезмерной глутаматер-
гической возбуждающей нейротрансмиссии и  к более 
высокому риску судорог [10].

Кроме того, было высказано предположение, что 
сами опухолевые клетки нейротоксичны (за  счет вы-
свобождение цитокинов и  нейромедиаторов) и  может 
вызывать судороги из-за нарушения нейрональных про-
водящих путей или из-за локальных изменений концен-
трации глутамата/метаболизма [10].

Помимо того, что сам глутамат является непосред-
ственным участником процесса эпилептогенеза при 
опухолях головного мозга, выявлено, что важную роль 
также играет повышенная экспрессия цистин-глутамат-
ного переносчика (система xCT, SLC7A11), приводящая 
к  повышение внеклеточного уровня глутамата [15]. 
В  нервной системе SLC7A11 стимулируя внесинаптиче-
ские рецепторы и осуществляя невезикулярное высво-
бождение глутамата. Этот ген высоко экспрессируется 
астроцитами и  связывает поглощение одной молекулы 
цистина с высвобождением одной молекулы глутамата. 
Экспрессия xCT была обнаружена во всем мозге, при-
чем более высокая экспрессия была обнаружена в мин-
далине, префронтальной коре и  сетчатке [15]. В  2008 г. 
Savaskan N.E.и соавт, было показано, что система белков 
xCT, сверх экспрессируемая в  глиомах и, помимо во-
влечения в эпилептогенез, участвует в нарушении гема-
тоэнцефалического барьера; у  животных, которым им-
плантировали систему типа хСТ с подавленной активной 
субъединицей, перитуморальный отек был значительно 
меньше по  сравнению с  животными с  нормальной си-
стемой хСТ [16]. Экспрессия xCT является независимым 
биомаркером эпилептических припадков при постанов-
ке диагноза: риск судорожных приступов почти в 5 раз 
выше у пациентов с высокой экспрессией xCT [17].

Имеющиеся данные свидетельствуют о  том, что 
IDH– и  IDH+ опухоли по-разному влияют на  метабо-
лизм опухоли и, следовательно, имеют разные патоло-
гические механизмы, которые вызывают возбудимость 
популяций перитуморальных нейронов [18]. Опухоли 
IDH– усиливают регуляцию гликолиза и  впоследствии 
выделяют избыточное количество глутамата и  лактата 
в  PTZ, которые могут вызывать повышенную возбуди-
мость окружающих нейронов. В дополнение к механиз-
мам IDH–, опухоли IDH+, с другой стороны, также зависят 
от окислительного фосфорилирования, обусловленного 
метаболизмом глутамина/глутамата, что способствует 
замедлению роста опухолей IDH+ и  высвобождению 
опухолевого D2HG. Высвобождение D2HG способству-
ет перитуморальному перевозбуждению за счет стиму-
ляции глутаматных рецепторов и  индукции гликолиза 
в перитуморальных нейронах, что вызывает гиперакти-
вацию за счет выработки лактата, аналогичную той, ко-
торая наблюдается в опухолях IDH–. Избыток глутамата 
способствует клеточной инвазии глиомы и  эксайтоток-
сичности через активацию NMDA-рецептора и  Ca(2+)-
проницаемого AMPA-рецептора. Патофизиологическая 
глутаматергическая передача сигналов способствует 
развитию гипервозбудимости в  микроокружении глио-
мы. Это, в свою очередь, ведет к нарушению гомеостаза 
хлоридов — снижается активность K-Cl–синтранспор-
тера 2-го типа (KCC2), который элиминирует Сl из  ней-
ронов и  повышает активность Na-K-Cl-котранспортера 
(NKCC1), возвращающего Cl в нейроны. Это увеличение 
нейрональных Cl−транспортеров, приводит к  наруше-
нию гомеостаза хлоридов, что, в  свою очередь, пере-
ключает в  норме тормозную ГАМК-нейротрансмиссию 
пирамидных нейронов с  гиперполяризующей на  депо-
ляризующую и, следовательно, снижать порог возник-
новения судорог [18,19].

В исследовании Labrakakis C.И др. авторы проде-
монстрировали, что применение ГАМК вызывало ак-
тивацию Са++-каналов, зависящих от  напряжения, и, 
следовательно, предположили, что наблюдаемая депо-
ляризация была связана с поступлением Са++ в клетки. 
Они также показали, что эти функциональные ГАМК-
рецепторы не были обнаружены в клетках HGG, что со-
гласуется с известной повышенной эпилептогенностью 
LGG по сравнению с HGG [20]. Контроль внеклеточного 
ионного гомеостаза также имеет решающее значение 
в  возникновении судорог. Центральное место в  этом 
играет способность регулировать концентрацию вне-
клеточного калия К+. Внеклеточный гомеостаз K+ под-
держивается астроцитами путем перемещения по  ка-
налу Kir4.1, кодируемого геном KCNJ10. Установлено, 
что способность глиом к калиевому обмену нарушает-
ся из-за снижения экспрессии Kir4.1 в плазматической 
мембране клеток глиомы. Однако в  настоящее время 
нет прямых доказательств, подтверждающих измене-
ния Kir4.1 в  PTZ, и  того, могут ли какие-либо измене-
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ния непосредственно способствовать эпилептогенезу 
в этих зонах. [20].

Еще один механизм повышения эпилептогенности 
связывают с  изменениями рН в  PTZ. С  помощью МР-
спектроскопии было показано, что глиомы имеют очень 
кислый внеклеточный рН, в  то время как, наоборот, их 
внутриклеточный рН является щелочным [21]. Одной 
из  гипотез, объясняющих механизм, лежащий в  осно-
ве высококислотного внеклеточного матрикса, обна-
руживаемого в  глиомах, может быть локализованная 
гипоксия. Другая гипотеза, связывающая рН с  эпилеп-
тогенезом, предполагает повышенную экспрессию кар-
боангидразы (СА) IX –фермента, катализирующего реак-
цию CO2 + H2O с образованием HCO3

— + H+ в глиомах. Эта 
реакция также усиливается при гипоксии [20,21].

На настоящий момент ведутся исследования, в  том 
числе по изучению связи опухолевых клеток с клетками 
иммунной системы. Недавнее исследование показало, 
что высокие показатели гликолиза, присущие опухоле-
вой ткани, ограничивают доступность глюкозы для лим-
фоцитов, которым требуется достаточное количество 
глюкозы для осуществления своей функции — унич-
тожения опухолевых клеток. В  совокупности этот факт 
свидетельствует о том, что опухолевые клетки могут свя-
зываться с клетками иммунной системы для поддержки 
противоопухолевого иммунитета [22].

Важнейшей характеристикой, создающей и  поддер-
живающей эпилептогенную сеть в  глиомах, является 
характеристика синапсов нейронов PTZ. Щелевые со-
единения являются средством межклеточной коммуни-
кации и  состоят из  мембранных белков (коннексинов), 
которые образуют канал от  мембраны одной клетки 
к мембране соседней клетки. Было продемонстрирова-
но, что в  неокортексе человека, страдающего эпилеп-
сией, сеть аксонов пирамидных клеток, связанных со 
щелевыми соединениями, лежит в  основе генерации 
высокочастотных колебаний. Высокочастотные колеба-
ния вовлечены в эпилептогенный процесс и становятся 
полезным клиническим инструментом с  точки зрения 
определения очага приступа. Cunningham et al.показали 
повышение уровня мРНК, кодирующей белок щелевого 
соединения Cx43, как у  пациентов с  трудноизлечимой 
эпилепсией, так и у пациентов с опухолью, сопровожда-
ющейся судорогами, и снижение уровня этого же белка 
у пациентов с опухолью, не сопровождающейся судоро-
гами [23]. Кроме того, было установлено, что перитумо-

ральные нейроны могут образовывать синапсы непо-
средственно с клетками глиомы, при этом синаптогенез 
глиальных клеток обусловлен высвобождением нейро-
нального белка нейролигина-3 (NLGN-3) [24]. 

Особое значение в развитии и поддержании ОАЭ от-
водят экскретируемым во внеклеточное пространство 
ферментам — матриксным металлопротеиназам (ММП). 
ММП являются основными исполнителями процессов 
ремоделирования внеклеточного матрикса во всем ор-
ганизме и выполняют сложные функции в норме и при 
патологии. Они участвуют в  эпилептогенезе, прогрес-
сировании эпилепсии и ремоделировании мозга после 
судорог, обуславливают вызванную судорогами гибель 
клеток, разрушение ГЭБ, нейровоспаление и  аберрант-
ную синаптическую пластичность [25]. В контексте ней-
роонкологии, стоит учитывать, что доказана роль ММП 
в  генерализации процессов инвазии и  метастазирова-
ния опухолей [26].

Выводы

Хотя на  настоящий момент опухолевая циторедук-
цией является одним из  важнейших общепризнанных 
аспектов контроля над приступами на любом этапе лече-
ния, до конца остается неясным, что именно вносит клю-
чевой вклад в течение ОАЭ — непосредственно опухоль 
или изменения прилежащей мозговой ткани.

Продолжающиеся судороги после полной резекции 
опухоли указывают либо на остаточные патологические 
изменения в  перитуморальной коре, которые требуют 
лечения после резекции, либо на  необходимость усо-
вершенствования методов локализации опухоли. Не-
смотря на  понимание роли метаболического перепро-
граммирования в  предрасположенности к  судорогам 
при ОАЭ, биомаркеры и методы лечения, специфичные 
для метаболизма, остаются не разработанными.

Недостаточная изученность механизмов возникно-
вения приступов на  разных этапах течения заболева-
ния у  пациентов с  разной гистологической природой 
опухолей головного мозга, установление роли пери-
туморозной зоны опухолей в  появлении, сохранении, 
аггравации приступов, требует дальнейшего изучения 
и предполагает проведение мультицентровых исследо-
ваний для значимых продвижений в  вопросах диагно-
стики и лечения ОАЭ.
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ИНФОРМАЦИЯ

По вопросам публикации следует обращаться 
к шеф-редактору научно-практического журнала 
«Современная наука: актуальные проблемы теории 
и практики» ( e-mail: redaktor@nauteh.ru ).

Требования к оформлению статей, 
направляемых для публикации в журнале

Для публикации научных работ в выпусках серий научно-практического 
журнала “Современная наука: актуальные проблемы теории и практики” 
принимаются статьи на русском языке. Статья должна соответствовать научным 
требованиям и общему направлению серии журнала, быть интересной достаточно 
широкому кругу российской и зарубежной научной общественности.

Материал, предлагаемый для публикации, должен быть оригинальным, не опубликованным ранее в других 
печатных изданиях, написан в контексте современной научной литературы, и содержать очевидный элемент создания 
нового знания. Представленные статьи проходят проверку в программе “Антиплагиат”.

За точность воспроизведения дат, имен, цитат, формул, цифр несет ответственность автор.

Редакционная коллегия оста вляет за собой право на редактирование статей без изменения научного содержания 
авторского варианта.

Научно-практический журнал “Современная наука: актуальные проблемы теории и практики” проводит 
независимое (внутреннее) рецензирование.

Правила оформления текста.
 ♦ Текст статьи набирается через 1,5 интервала в текстовом редакторе Word для Windows с расширением “.doc”, 

или “.rtf”, шрифт 14 Times New Roman.
 ♦ Перед заглавием статьи указывается шифр согласно универсальной десятичной классификации (УДК).
 ♦ Рисунки и таблицы в статью не вставляются, а даются отдельными файлами.
 ♦ Единицы измерения в статье следует выражать в Международной системе единиц (СИ).
 ♦ Все таблицы в тексте должны иметь названия и сквозную нумерацию. Сокращения слов в таблицах не 

допускается.
 ♦ Литературные источники, использованные в статье, должны быть представлены общим списком в ее конце. 

Ссылки на упомянутую литературу в тексте обязательны и даются в квадратных скобках. Нумерация источников 
идет в последовательности упоминания в тексте.

 ♦ Литература составляется в соответствии с ГОСТ 7.1-2003.
 ♦ Ссылки на неопубликованные работы не допускаются.

Правила написания математических формул.
 ♦ В статье следует приводить лишь самые главные, итоговые формулы.
 ♦ Математические формулы нужно набирать, точно размещая знаки, цифры, буквы.
 ♦ Все использованные в формуле символы следует расшифровывать.

Правила оформления графики.
 ♦ Растровые форматы: рисунки и фотографии, сканируемые или подготовленные в Photoshop, Paintbrush, Corel 

Photopaint, должны иметь разрешение не менее 300 dpi, формата TIF, без LZW уплотнения, CMYK.
 ♦ Векторные форматы: рисунки, выполненные в программе CorelDraw 5.0-11.0, должны иметь толщину линий 

не менее 0,2 мм, текст в них может быть набран шрифтом Times New Roman или Arial. He рекомендуется 
конвертировать графику из CorelDraw в растровые форматы. Встроенные — 300 dpi, формата TIF, без LZW 
уплотнения, CMYK.
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