
135Серия: Естественные и технические науки № 8 август 2024 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

МАТЕМАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ СТОЛКНОВЕНИЯ 
ОБЛАЧНОЙ СИСТЕМЫ С УГРОЗАМИ КИБЕРБЕЗОПАСНОСТИ

Тонких Андрей Сергеевич 
аспирант, Национальный  

исследовательский университет ИТМО 
astonkikh@mail.ru 

Авксентьева Елена Юрьевна 
кандидат педагогических наук, доцент, Национальный 

исследовательский университет ИТМО

Аннотация. В  работе проводится анализ безопасности информационных 
систем в  облачных средах на  основе математического моделирования 
конфликтных систем. Рассматривается модель, разработанная на  основе 
метода гибридных автоматов, которая позволяет оценить безопасность ин-
формации в облачной системе. В данной работе мы сосредоточимся на опи-
сании методов оценки безопасности информации в облачной системе для 
проведения комплексной оценки защищённости информации.
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Summary. The work analyzes the security of information systems in cloud 
environments based on mathematical modeling of conflict systems. We 
consider a model developed based on the hybrid automata method, 
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security in a cloud system to conduct a comprehensive assessment of 
information security.
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Введение

Исследования в области теории конфликта направ-
лены на  создание концептуальной модели, кото-
рая связывает объекты и факторы и способствует 

пониманию поведения сторон в условиях конфликтных 
взаимодействий [1]. В работе конфликт представлен гра-
фом, в  котором описываются действия, происходящие 
в системе, и условия перехода между ними. Существует 
множество подходов к  математическому моделирова-
нию конфликта систем, включая сети Петри, теорию игр, 
теорию активных систем, вероятностные сети и теорию 
динамических систем [2–5]. Один из подходов — исполь-
зование полумарковских случайных процессов (ПСП) 
[6–8], однако, этот метод требует знания плотностей рас-
пределения вероятностей времени нахождения систем 
в состояниях. В данной работе описан расширенный ме-
тод использования формализма гибридных автоматов 
[9] для более точной оценки защищенности информа-
ции путём моделирования конфликта коалиций систем, 
а именно описание конфликта с системой нарушителей 
безопасности. Пример применения имитационного мо-
делирования для оценки безопасности информации 
в облачной информационной системе рассмотрен в ра-
боте [10].

Определение минимальной вероятности успеха 
сторон в конфликте

Для работы с  предложенной в  работе [11] моделью 
нужно определить виды плотностей распределения ве-
роятностей для момента времени, когда компоненты си-

стемы облака и система нарушителей пребывают в груп-
пах состояний. Необходимо использовать уникальные 
соотношения, которые позволят учесть особенности 
конкретной системы и  сценария конфликта. Эти соот-
ношения должны быть определены на  основе анализа 
данных о поведении компонентов системы облака и си-
стемы нарушителей в различных условиях:
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Так как нет необходимого обоснования для выбора 
вида распределений для локального поведения в  том 
или ином состоянии [17, 18, 20], предлагается исполь-
зовать общие параметры для оценки вероятностей по-
беды в конфликте, такие как математическое ожидание 
и  дисперсия. Для точного определения вероятности 
появления новых уязвимостей в  системе рассмотрим 
модель пуассоновского стационарного потока событий 
с ограниченным последействием. Эта модель предпола-
гает, что процессы открытия и неоткрытия новых уязви-
мостей могут быть описаны с помощью плотности рас-
пределения интервала между событиями. В этом случае 
распределение времени t0 появления уязвимости на за-
данном интервале времени может быть определено сле-
дующим образом.
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В данном случае модель пуассоновского стационар-
ного потока событий с  ограниченным последействием 
позволяет получить надёжные и точные результаты, под-
тверждающие равномерное распределение времени от-
крытия уязвимости на интервале [0,T].

Анализ вероятности успеха атаки в условиях, 
когда нарушители не имеют информацию  

о новых уязвимостях

Вычислим общее время пребывания в  состояниях 
группы B (B0, B11, B12, B21, B22) в ситуации, когда новая уяз-
вимость не была обнаружена:
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где N22 1 2О ј{ }. . ,  — случайное значение, обозначаю-
щее число итераций в группе состояний B21, B12, B22, C21, 
C22, BC13, BC23 ; N12 1 2О ј{ }. . ,  — случайное значение, 
обозначающее число итераций в  группе состояний B12, 
C12. При  неудачном поиске уязвимости с  помощью ав-
томатов, длительности выполнения работ на  каждом 
цикле повторения могут быть описаны случайными ве-
личинами. Обозначим  t t t t tB i j B i B i BC i j BC i12 21 22 13 23, , , , , , ,, , , ,  
как длительность выполнения работ на  j-ом цикле по-
вторения и на i-ом.

Количество итераций работы N22 и N12 определяется 
так же и тем, что происходило в другом автомате. Таким 
образом, ожидается, что число циклов будет меньше для 
каждого автомата, чем в  случае работы только одного 
автомата.

Для автомата С справедливо:
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С учётом (2B), (2C) считая заданными вероятно-
сти успешного завершения работы PB12 = pbd, PB22  =  pbv, 
PC12 = pcd, PC22 = pcv, после пребывания в  состояниях 
B Q B Q C Q C QB
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12 1 22 2 12 1 22 2О О О О, , ,  запишем вы-
ражение для условной плотности распределения τb (для 
рассматриваемого события V ):
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Для С1. В  соотношении из  (1) PB1(τB,1/N12,N22) присут-
ствует свёртка плотностей распределения, которая опи-
сывает композицию случайных величин (2) для данного 
условия, заданного вектором N = (N12,N22)T, где компонен-
ты определяют число итераций в состояниях.

Для описания распределения вектора N в (3) исполь-
зуется выражение:
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Чтобы произвести вычисления, опираясь (3), (4) необ-
ходимо использовать численные методы приближения. 
Для предложенной модели нужно использовать выра-
жение P V P VB B C Ct t/ , /( ) ( ) для системы нарушителей 
определить вероятность:

P T P u V duB B B
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Из этого можно сделать вывод, что в рамках рассма-
триваемой ситуации результат конфликта не  зависит 
от работы защищаемой стороны. 

Чтобы получить граничную оценку вероятно-
сти (5), используя P P VB B B B1 1t t, /( ) = ( ), найдём ус-
ловное мат. ожидание m MB B, ,1 1= [ ]t  и  дисперсию  

d D M mB B B B, , , ,1 1 1 1
2= [ ] = �( )йл щыt t  для τB,1  на основе (2).

С помощью (2)–(4), получим выражения для условно-
го матического ожидания mB,1(C) и безусловного матема-
тического ожидания mB,1:
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Получим выражение для dB,1: 
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Для оценки вероятности события τB,1 < T используем 
неравенство Чебышева, где mB,1 < T. Ограничим нижний 
диапазон значений для неравенства для определения 
нижней границы, достигнув которую сторона считается 
победившей:
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Уточним оценку, используя неравенство Высочатско-
го-Петунина:
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Для системы С:
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Для работы одного автомата:
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Общая же вероятность событий согласно теореме 
о сумме вероятностей совместных событий будет следу-
ющая:
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Полученная оценка даёт возможность сделать ре-
зультат точнее при достаточном значении ρ. 

Анализ вероятности успеха атаки,  
когда нарушители имеют информацию  

о новых уязвимостях 

Опишем процесс получения оценки защищенности 
информации в облачной системе, когда на исследуемом 
интервале времени нарушители получают доступ к  от-

крытой уязвимости. Введём уравнение для времени пре-
бывания в состояниях системы нарушителей 

B B B B B C C C C C BC BC0 11 12 21 22 0 11 12 21 22 13 23, , , , , , , , , , . 

Предположим также, что нарушители начинают 
эксплуатировать новую уязвимость, в  условиях, когда 
пройдены состояния B0, B11, C0, C11 и нарушитель к этому 
моменту ещё не  нашёл уязвимость независимо от  на-
хождения новой уязвимости. В  таком случае время пе-
рехода в  критическое состояние находится с  помощью 
приведённых далее соотношений:
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где τB21, τB22 — интервалы времени работы в состояниях, 
отвечающих за  анализ обнаруженной уязвимости и  за 
использование найденной уязвимости, в момент време-
ни t0, после обнаружения;

Nv О { }0 1,  — значение, определяющее то, что нару-
шители использовали найденную уязвимость в t0, 
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— временные ин-

тервалы, когда найденная уязвимость не  используется 
и используется соответственно.

Временной диапазон, в  который нарушители могут 
использовать найденную уязвимость, определяется ис-
ходя из математических ожиданий 

m t MI B B= ( ) = +[ ]( )min min0 0 11t t , 

M m t M MC C A B Ct t t t0 11 0 2 2+[ ] = ( ) = [ ]( ) [ ], max max ,, ,   

В случае, когда найденная уязвимость не  была за-
крыта компонентами системы облака до конца времени 
τB21 + τB22, τC21 + τC22  выполняется неравенство:
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где q22 1 2О ј{ }, , ,  — случайное значение, отвечающее 
за число циклов работы в состоянии A22. 
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В случае, когда найденная уязвимость не  закрыта, 
нарушитель может использовать уязвимость с  вероят-
ностью pbv или с вероятностью 1 — pbcv вернуться в со-
стояние B12, C12.

Получим выражение для плотности распределения 
времени τB,2, а  также первых двух моментов этого рас-
пределения при фиксированном значении t0. Пусть 
t0 0О W , тогда
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Так же для автомата С.

Пусть t0 0О W , тогда для плотности распределения 
τBC,2 можно представить в виде, где для В и С:
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где va — обозначает, что уязвимость была закрыта ком-
понентами системы облака до того, как суммарное вре-
мя τB21 + τB22  закончилось с вероятностью в P(va );

vb — обозначает, что компоненты системы облака 
находятся в  незащищённом от  уязвимости состоянии 
с вероятностью в  P(vb ) . Очевидно, что, следуя (10), вы-
полняется:
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Неравенства (13) определяют, что взаимодействие 
между компонентами системы облака и  нарушителем 
конфликтно. Учитывая введённые обозначения для (12), 
получим: 

P v t

p p p

B B a

bd
N

bd
NN

bv
N

22 2 0

12 1

12 122 1

221 1

t


, / ,( ) =

= �( ) �( )�

==
ее ��

=( )

1
2

2 12 22 01

p P

v N N N t

bv B

B a v

*

* / , , , , ,,t

 (14a)

P v t

p P t
v

N t

B B b

bv B B B
B

b
v

22 2 0

2 2 0 21
22

00

t

t t t





,

,

/ ,

, ,

( ) =

= = + + =ж
и
з

ц
ш
чч +

+ �( ) �( ) �( )� �

==
е1 1 112 1 22 1

2
12 122 1

p p p p p Pbv bd
N

bd bv
N

bv B
NN

*


ее

=( )* / , , , , .,tB b vv N N N t2 12 22 01

 (14b) 

В результате, на  основе полученных соотношений 
можно оценить вероятность выигрыша при фиксиро-
ванных границах областей Ω0, Ω1 для t0 как: 
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где V VW W0 1,  — размеры областей Ω0, Ω1. 

Для автомата С.

В (15) первое слагаемое для фиксированных Ω0, Ω1 
рассчитывается или оценивается нижними границами 
так же, как и для события V , на основе соотношений (3)–
(10).

Второе слагаемое в (15) определяется с использова-
нием распределений P v t P v tV B a V B b22 2 0 22 2 0t t , ,/ , , / ,( ) ( )
, описываемых выражениями (9), (14a) и (14b). При полу-
чении гарантированных оценок вероятности выигрыша 
для P v tB B b22 2 0t , / ,( ) можно ввести определённые при-
ближения, которые упростят вычисления. При pbv = 1 — 
ε, где ε ≥ 0 выполняется:

P v t p P t v C tB B b bv B vb b v22 2 0 2 0 00t t , / , / , ,( ) @ + =( )

и слагаемым при сомножителе 1 — pbv при расчёте плот-
ности в (14b) можно пренебречь. 

При вычислении соответствующей составляющей 
вероятности Pr / v ,,tB bT t2 0 1< О( )W  в (15) для этой же 
плотности можно учесть, что в соответствие с (13) vb : τbv 
< τav и при вычислении второго интеграла использовать 
P t v C tB va b v22 0 00+ =( )t / , , .

Расчёт вероятностей событий 
P v P va ba b ba( ) = і( ) ( ) = <( )Pr , Prd d0 0  может быть 
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проведён стандартным образом на  основе соотноше-
ний: 
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где P u P vav bvt t( ) ( ) — соответствующие плотности рас-
пределения, получаемые как композиции плотностей 
для слагаемых в выражении для δba

d t t t t t tba bv av B B A A t
t

q

= � = + � +
=
е21 22 21 22

1

22

, . 

Заключение

В результате, разработанная модель даёт возмож-
ность производить расчёт вероятности победы одной 
из сторон в конфликте, где конкурирующие стороны — 
группа нарушителей и облачная система. Модель состо-
ит из трёх гибридных автоматов, где один — облако, два 
других — нарушители системы безопасности. Получен-
ная система уравнений даёт возможность моделировать 
действия конкурирующих сторон для определённых до-
пущений. Так же нужно сказать, что при моделировании 
конфликта есть возможность задавать любое количе-
ство нарушителей для оценки вероятности их победы. 
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