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Аннотация. В  статье приведены результаты разработки беспроводного 
сенсорного узла для построения самоорганизующихся беспроводных сен-
сорных сетей для систем промышленной безопасности и  экологического 
мониторинга. Рассматривается архитектура автономного беспроводно-
го сенсорного узла, который состоит из  цифровой платформы обработки 
данных с  газового сенсора и  источника питания. Представлена детальная 
информация, технические характеристики и  принцип работы каждого ап-
паратного блока беспроводного сенсорного узла. Описан алгоритм работы 
устройства, который включает в себя следующие режимы: спящий, ожида-
ния, измерения, ожидания, приема данных, передачи данных.

Ключевые слова: беспроводной сенсорный узел, Zigbee, газовый сенсор, 3D 
SIP, система мониторинга.

Введение

Задача предупреждения и предотвращения опасных 
ситуаций, связанных с наличием горючих и токсич-
ных газов в атмосфере, является актуальной и своев-

ременной. В настоящее время на крупных производствен-
ных объектах химической промышленности используются 
проводные автоматизированные системы контроля ток-
сичных и  взрывоопасных газов. В  технологических про-
цессах, связанных с добычей, транспортировкой, перера-
боткой, получением, хранением и применением горючих 
и  токсичных газов, всегда имеется высокая вероятность 
образования взрывоопасных и  токсичных смесей [1–2]. 
Данная задача требует тщательной проработки, приме-
нения современных методов и средств контроля концен-
траций опасных газов [3]. В  настоящее время задача ав-
томатизированного контроля газовой среды на объектах 
промышленности является очень актуальной.

Для её решения можно использовать систему мони-
торинга на основе беспроводной сенсорной сети (БСС). 
БСС в настоящее время являются актуальной передовой 
технологией в  области самоорганизующихся систем 
контроля и управления различными процессами [4–5].

В рамках проекта был разработан беспроводной сен-
сорный узел (БСУ), который позволяет определять кон-

центрацию токсичных и  горючих газов. Разработанный 
БСУ выполняет функции газоанализатора, но имеет ряд 
преимуществ по сравнению с существующими портатив-
ными приборами.

Разработанный БСУ предназначен для построения 
самоорганизующихся и  энергонезависимых БСС [6–7], 
которые могут использоваться на крупных промышлен-
ных предприятиях. Газоанализатор может функциониро-
вать в сетевой системе мониторинга контроля утечек го-
рючих и токсичных газов, как конечное устройства или 
как сетевой маршрутизатор.

На  рисунке 1 представлены изготовленные БСУ 
в  пластиковых ABS корпусах со  встроенными солнеч-
ными панелями, которые были изготовлены на  3D  
принтере.

Конструктивно-схемотехническое решение БСУ 
представляет собой две платы (рисунок 2), которые со-
единяются между собой при помощи штыревых разъе-
мов. Верхняя плата — это интеллектуальный источник 
питания (ИИП), нижняя плата — это универсальная циф-
ровая платформа (УЦП). Макет БСУ изготовлен по  тех-
нологии поверхностного монтажа с контролем сбороч-
но-монтажных операций современными оптическими 
или рентгеновскими методами.
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Рис. 1. Изготовленные беспроводные сенсорные узлы

Рис. 2.  Беспроводной сенсорный узел без корпуса
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Универсальная цифровая платформа

УЦП служит для построения самоорганизующихся 
и  энергонезависимых БСС, реализующую интеграцию 
газовых сенсоров различного физического типа (элек-
трохимический, термокаталитический, оптический, по-
лупроводниковый). УЦП обеспечивает передачу изме-
рительной и служебной информации по беспроводной 
сети на основе открытого стандарта IEEE802.15.4.

Состав макета УЦП включает в  себя управляющий 
российский 32-разрядный микроконтроллер, микрос-
борку приемопередатчика, интегрированный источник 
питания постоянного тока с  программно-аппаратной 
поддержкой режима пониженного энергопотребления, 
цифровой газовый датчик (ЦГД), флеш-память 16 Мб, 
блок интерфейсов JTAG и USB для отладки.

Главным компонентом в  УЦП является 32-разряд-
ный микроконтроллер фирмы Миландр 1986ВЕ4 в  ме-
таллокерамическом корпусе[8]. Управляющий микро-
контроллер УЦП обладает встроенной Flash памятью 
программ и  построен на  базе низкопотребляемого 
процессорного RISC ядра ARM Cortex-M0. Управляющий 
микроконтроллер УЦП обеспечивает работу алгоритма 
обработки и  преобразования первичных сигналов, ко-
дирование и  сохранение измерительной информации 

в автономном режиме, и передачу данных в составе БСС 
на расстояние не менее 100 метров. Микроконтроллер 
УЦП работает с  флэш-памятью по  последовательного 
синхронному цифровому интерфейсу SPI. Флэш-память 
используется для архивации информации полученной 
от ЦГД, в случае если маршрутизатор или координатор 
БСС не доступен. Конструктивно-схемотехническая реа-
лизация УЦП позволяет перепрограммировать встроен-
ный микроконтроллер посредством JTAG и разъема USB 
с использованием режима UART загрузчика.

В состав УЦП входит микросборка приемопередатчика 
стандарта IEEE802.15.4, изготовленная по перспективной 
технологии миниатюризации 3D-SiP (Three-dimensional 
System-In-A-Package). Внешний вид платы УЦП с приемо-
передающей микросборкой с  SMA разъемом для под-
ключения антенны и штыревыми выводами для посадки 
на печатную плату представлена на рисунке 3.

Используемая SIP технология [9–10] заключается в упа-
ковке нескольких электронных подсистем (ячеек либо 
стековых плат) в  одну функциональную высокоинтегри-
рованную систему на  уровне кристаллов. Такая система 
содержит 2 или более уровней. В роли таких уровней вы-
ступают технологические подложки, на которые монтиру-
ются различные корпусные компоненты, либо кристаллы. 
В  технологии для соединения подсистем используется 

Рис. 3. Универсальная цифровая платформа с приемопередающей микросборкой стандарта 
IEEE802.15.4
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шариковый припой BGA (Ball grid array — массив шари-
ков), термокомпрессионная микросварка, присоедине-
ние перевернутого кристалла (Flip Chip), присоединение 
кристалла к выводам ленточного кристалла (TAB — Tape 
Automated Bonding), а также вертикальные межсоедини-
тельные колонки VIP (Vetical Interconnect Pillar).

В БСУ применяется 3D SiP микросборка с межсоеди-
нительными колонками изготовленная в НПК «Техноло-
гический центр». В  состав используемой микросборки 
входят микросхема приемопередатчика ZigBee, миниа-
тюрный 32-разрядный микроконтроллер, микросхема 
памяти, микросхема усилителя радиочастотного сиг-
нала, SMA разъем. Разработанное программное обе-
спечение 3D SIP микросборки поддерживают работу 
по  алгоритмам сетевого стека, который соответствует 
стандарту IEEE802.15.4. Основное преимущество тех-
нологии ZigBee заключается в  том, что она при малом 
энергопотреблении поддерживает не  только простые 
варианты топологии сети, но  и  самоорганизующуюся 
и самовосстанавливающуюся ячеистую топологию с ре-
трансляцией и маршрутизацией сообщений.

Цифровой газовый датчик

Для реализации интеграции аналоговых газовых сен-
соров различного типа в одном автономном устройстве 
был разработан цифровой газовый датчик (ЦГД). В состав 
ЦГД входит управляющий миниатюрный микроконтрол-
лер, который оцифровывает значение полученное с ана-
логового чувствительного элемента. Всего было разра-
ботано 4 разных ЦГД для контроля разных газов: CH4, СО, 
О2, NO2. ЦГД имеет 10 выводов с сигналами аналогового 
и цифрового питания, а также последовательным перифе-
рийным интерфейсом SPI. На рисунке 3 ЦГД расположен 
рядом с 3D микросборкой. ЦГД позволяет обмениваться 
информацией используя цифровой интерфейс SPI для по-
следовательного обмена данными между микросхемами. 
В качестве ведущего шины обычно выступает микрокон-
троллер УЦП. В рамках проекта разработан специальный 
протокол ЦГД, который стоит запроса управляющего 
микроконтроллера системы и  ответа датчика. Разрабо-
танные команды в  протоколе ЦГД позволяют узнать ин-
формацию о  датчике, о  концентрации газа, версии ПО, 
калибровочной концентрации, дате изготовления, даты 
калибровки и т. д. Концепция использования ЦГД позволя-
ет создать легко обслуживаемый удаленный сенсорный 
узел, который в отличие от аналоговых датчиков, являет-
ся калиброванным средством измерения и обеспечивает 
автоматическую температурную коррекцию и  самодиа-
гностику. Использование ЦГД позволяет автоматически 
проводить дополнительные операции по  калибровке 
и  переконфигурации системы, поскольку все необходи-
мые данные содержатся в  памяти датчика и  могут быть 
прочитаны с помощью специальных команд протокола.

Интегрированный источник питания

В состав платы УЦП входит интегрированный источ-
ник питания. ИИП УЦП работает с  5В входного напря-
жения полученного от  интеллектуального источника 
питания, принимает входные контрольные сигналы 
от управляющего микроконтроллера УЦП. Контрольные 
цифровые сигналы позволяют организовать программ-
но-аппаратную поддержку пониженного энергопотре-
бления. В  состав интегрированного источника питания 
УЦП входят 4 понижающих малопотребляющих преоб-
разователя напряжения для цифрового и  аналогового 
питания. В  интегрированном источнике питания ис-
пользуется только конденсаторы с  ультранизким экви-
валентным последовательным сопротивлением, что по-
зволяет уменьшить токи утечки. Первый малошумящий 
понижающий преобразователь напряжения с выходным 
напряжением 3,3  В  и  ограничением по  току 150 мА ис-
пользуется для подачи питания управляющего микро-
контроллера УЦП и  микросхемы флеш-памяти. Второй 
и третий малошумящий понижающий преобразователь 
напряжения используется для цифрового и  аналогово-
го питания ЦГД. Микроконтроллер УЦП используя свой 
цифровой порт задает контрольный логический уровень 
на втором преобразователе, который включает и отклю-
чает цифровое питания газового сенсора. Отдельное 
отключаемое цифровое питание цифрового газового 
сенсора позволяет уменьшить энергопотребление УЦП. 
Если использовать цифровое и  аналоговое питание 
от  одного малошумящего понижающего преобразова-
теля, то  может случиться ситуация, когда в  момент ра-
зогрева термокаталитического газового сенсора будет 
падать общее напряжение питания и управляющий ми-
кроконтроллер сенсора отключиться (Reset). Четвертый 
преобразователь с настраиваемым выходным напряже-
нием и ограничением по току 250 мА используется для 
питания 3D микросборки

Интеллектуальный источник питания

При разработке устройства был проведен анализ 
энергопотребления УЦП, который показал, что основ-
ная часть потраченной энергии тратится на  прием, 
прослушивание и  передачу данных, а  не  на обработку 
или сохранение данных полученных от  ЦГД. Для про-
должительной автономной работы БСУ потребовалось 
разработка специализированного источника питания 
с использованием альтернативного источника энергии, 
который позволял  бы в  продолжительный солнечный 
день самостоятельно зарядить литий-полимерную акку-
муляторную батарею.

Разработанный ИИП состоит из  микросхемы заряда 
аккумулятора от солнечного харвестера с функцией от-
слеживания точки максимальной мощности, цифровой 
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малопотребляющей микросхемы индикации уровня 
заряда, высокоэффективного понижающе-повышающе-
го преобразователя напряжения, литий-полимерного 
аккумулятора, ионистора и солнечных панелей. Все ми-
кросхемы в интеллектуальном источнике питания изго-
товлены фирмой Texas Instruments и  имеют низкий ток 
потребления и  спящие режимы работы[11–12]. Выход-
ное напряжение солнечной батареи, которая подключа-
ется к  источнику питания может быть в  диапазоне 3,5–
18 В, максимальный ток заряда аккумулятора — 800мА. 
Источник питания позволяет заряжать литий-полимер-
ный аккумулятор и от шины USB перед первоначальным 
автономным использованием БСУ. Использование ли-
тий-полимерного аккумулятора дает ряд преимуществ, 
среди которых высокая энергетическая плотность, низ-
кий саморазряд, отсутствие «эффекта памяти». В случае 
проблем с  литий-полимерным аккумулятором в  схеме 
присутствует тонкопленочная конденсаторная ячейка 
емкостью 1 Ф, который в любой момент может увеличить 
ток отдаваемый потребителю. Используемый литий-по-
лимерный аккумулятор может иметь емкость от  1500 
до 32000 мАч (теоретически). Во время успешных лабо-
раторных испытаний использовался литий-полимерный 
аккумулятор емкостью 2200 мАч (8,1 Вт*ч).

Цифровая малопотребляющая микросхема индика-
ции уровня заряда использует специализированный 
алгоритм для замера емкости аккумуляторной батареи, 

состояния заряда, времени беспрерывной работы, вре-
мя до отключения, напряжения аккумуляторной батареи 
и температуры.

Управляющий микроконтроллер УЦП использует по-
следовательную синхронную шину данных I2C для полу-
чения информации от  микросхемы индикации уровня 
заряда. Периодически информация о состоянии аккуму-
лятора источник питания передается в БСС. Использова-
ние специализированных микросхем работы с  аккуму-
лятором позволяет оператору сбора данных БСС знать 
состояние каждого БСУ и во время заменить полностью 
разряженную испорченную батарею. Использование 
ИИП позволяет накапливать энергию в литий-полимер-
ном аккумуляторе и  отдавать ее потребителю — УЦП, 
высокоэффективный понижающе-повышающий преоб-
разователь напряжения устанавливает на входе питания 
УЦП 5В при максимальном токе 1200 мА.

Энергопотребление  
беспроводного сенсорного узла

Основная проблема, с  которой сталкиваются в  на-
стоящее время технические специалисты при обслу-
живании БСС — это постоянная замена аккумуляторов 
у автономных устройств. Эффективность использования 
энергии имеет первостепенное значение для работы 
разработанного БСУ в составе БСС. Энергопотребление 

Рис. 4 График энергопотребления БСУ в различных режимах работы
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ПРИБОРОСТРОЕНИЕ, МЕТРОЛОГИЯ  
И ИНФОРМАЦИОННО-ИЗМЕРИТЕЛЬНЫЕ ПРИБОРЫ И СИСТЕМЫ

БСУ в основном зависит от следующих параметров: рас-
стояние передачи данных и наличие препятствий между 
узлами, объем передаваемой информации, частота пе-
редачи данных, энергопотребление используемых ком-
понентов в  ЦГД, структура сети, скорость выхода узла 
из спящего режима и т. д.

Реализованный алгоритм работы БСУ включает 
в себя следующие режимы: спящий, ожидания, измере-
ния, ожидания, приема данных, передачи данных. Энер-
гопотребление устройства за  один энергоцикл пред-
ставлено на рисунке 4. При анализе энергопотребления 
можно выделить следующие состояния: короткий этап 
выхода устройства из  спящего режима, режим измере-
ния концентрации газа со  всех ЦГД, выход из  спящего 
режима приемопередатчика, серия приема и передачи 
информации в БСС, этап перехода устройства в спящий 
режим. Как видно из формы сигнала тока, энергия в ос-
новном затрачивается на  прослушивание эфира, на  от-
правку полученной информации, на  спящий режим 
и выход из спящего режима.

На основе разработанного алгоритма, БСУ с электро-
химичесикими сенсорами может успешно работать ав-
тономно только с аккумулятором не менее 5 лет, при ча-
стоте передачи данных в БСС — 30 секунд. Встроенный 
ИИП и солнечные батареи, которые конструктивно рас-
положены в корпусе устройства, позволят значительно 
увеличить время автономной работы устройства.

Выводы

Разработанное устройство позволяет выявлять в ат-
мосфере взрывоопасные и токсичные газы и может ис-
пользоваться в  системах предотвращения аварийных 
ситуаций на производстве совместно с исполнительны-
ми устройствами. Автономная работа в течение длитель-
ного промежутка времени, возможность передачи дан-
ных на  большие расстояния по  беспроводному каналу, 
скорость развертывания и  настройки системы монито-
ринга, а  также низкое энергопотребление обуславли-
вают высокую конкурентоспособность разработанного 
устройства. Системы мониторинга на  основе разрабо-
танного БСУ позволяют локализовать развитие опасных 
ситуаций на ранних стадиях, а также увеличивают пери-
од времени для принятия соответствующих защитных 
мер и  действий по  устранению аварийных ситуаций. 
Система мониторинга на основе БСУ позволяет снизить 
стоимость каналов связи для передачи данных, а также 
снизить стоимости функционирования системы вслед-
ствие удаленного управления. Полученный научный за-
дел позволит перейти к  непосредственному созданию 
широчайшего спектра устройств нового поколения для 
систем мониторинга и управления.

Работы выполнены при финансовой поддержке Ми-
нистерства образования и науки Российской Федерации 
(Соглашение № 14.577.21.0225, уникальный идентифика-
тор RFMEFI57716X0225).
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