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Аннотация. В  статье рассмотрены вопросы безопасности авторизации 
на основе JSON Web Token. Возможен риск реализации угрозы злоумыш-
ленником. Также в этой статье рассмотрена организация аутентификации 
на базе JWT и организация хранения маркеров. При использовании в ка-
честве дополнительных средств защиты, авторы предусматривают орга-
низацию защищенного шифрованного канала до инфраструктуры сервера 
с целью исключения возможности перехвата открытого (не зашифрован-
ного) трафика, а также отслеживания сессии.
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Введение

Авторизация, одна из  самых сложных задач при 
удаленной работе пользователя [1]. Наиболее 
распространенный функционал в  использова-

нии JSON Web Token (JWT) [2]. Как только клиент входит 
на сайт, каждый следующий шаг включает JWT и предо-
ставляет возможность клиенту получить доступ к  ин-
фраструктуре управления активами или ресурсам в си-
стеме посредством переданного токена. В  настоящее 
время JWT широко используется в различных областях 
благодаря его небольшим расходам (техническим и ин-
фраструктурным) и возможности удобного использова-
ния в различных сферах (разработанные API и библио-
теки) [3].

Целью исследования является описание принципов 
работы JSON Web Token. Реализация системы защи-
ты процедуры Аутентификации посредством инстру-
ментов JSON Web Token, на примере проекта Remoute 
Topology

Применяя JSON в качестве основы веб-токена, мож-
но передавать данные без риска их потери. Поэтому, 
если JWT могут быть подтверждены — например с по-
мощью наборов открытых  / закрытых ключей, можно 

с  высокой долей уверенности утверждать, что отпра-
витель является тем человеком, который легитимно 
осуществляет передачу. В то же время, поскольку метка 
определяется с  использованием заголовков и  полез-
ной нагрузки вы также можете подтвердить факт изме-
нения структуры и  данных, что позволит определить 
атаки на целостность информации [4].

Каждая секция веб-токена JSON разделена на  три 
части, каждая из которых полностью независима [5].

 ♦ Текст заголовка
 ♦ Полезная нагрузка
 ♦ Подпись

Заголовок обычно содержит две части. Тип токена 
(JWT) и  используемую технологию подписания, такую 
как HMACSHA256 или RSA;

Example:
{
“alg”: “HS256”,
“typ”: “JWT”
}

Уникальный идентификатор пользователя, предо-
ставляет токен с  датой окончания срока его действия 
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и правом доступа к нему. В JSON для полезной нагрузки 
используются следующие:

{
«sub»:»0987654301»,
«name»: «sangi»,
«iat»: 8550022720
}

Он объединяет заголовки, помимо этого, кодирует 
их с использованием вывода base64, затем он исполь-
зует набор правил HMAC256 для кодирования данных 
[6].

Код, создающий метку, выглядит следующим образом

HMACSHA256
(base64Url,
Encode(header) + “.”
+base64Url,
Encode(payload),
)
secret base64 encoded

Поэтому в  качестве идентификатора конвейеров 
используется субъективная строка, которая может ис-
пользоваться для получения авторизации. Также воз-
можно использование токена JWT, который является 
подтверждением для использования в качестве токена 

конвейера. Как и  в  случае с  другими системами иден-
тификации личности (ID), токен конвейер — это просто 
субъективный текст, который используется для автори-
зации. При этом токен должен быть применен только 
в  том случае, когда авторизация осуществляется с  по-
мощью JWT.

Симметричная подпись:

В рамках обмена, подписи должны быть симметрич-
ными, то  есть они должны быть основаны на  одном 
и том же ключевом слове для подтверждения и создания 
подписей с использованием графического изображения 
HMAС [7]. В большинстве случаев симметричные подпи-
си правильно расположены и  могут быть реализованы 
в  отдельном программном обеспечении. Не  секретная 
(публичная) подпись используется для подтверждения, 
а личная подпись (секретная) — для маркировки.

Заголовок + полезная нагрузка + подписи (см. Рису-
нок 1)

Псевдокод JWT

Token=f(Base64Encode) Σ (header. payload. Signature)

Этап 1: кодирование типа токена (jwt) и вычисление, 
используемое в качестве кода для возраста JWT (здесь 
hmac SHA 256) с кодом base64. Он формирует сегмент, 

Рис. 1. Расшифровка веб-токена JSON
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ется для подписания токена, после чего создается JWT 
и  отправляется клиенту. После изготовления JWT его 
нужно будет отправить куда-нибудь, чтобы клиент мог 
добавить запрос с токеном при каждом входе в систему. 
В результате, мощность (степень секретности хранения) 
переходит от хранения договора к соседней мощности. 
Предположим, что веб-маркер JWT хранится в соседнем 
хранилище. При необходимости получить определен-
ную информацию из информационной базы с помощью 
любого HTTP-запроса или, по  сути, интерфейса про-
граммирования клиент должен прикрепить токен как 
маркер носителя и отослать его обработчику. Если авто-
ризация была успешно пройдена, он сообщает об этом 
клиенту.

При регистрации на сайте пользователь вводит всю 
информацию: имя пользователя, электронная почта 
и так далее. В проекте RT предложен следующий интер-
фейс [10] (см. Рисунок 2)

Позже будет введен пароль. Как только пользователь 
входит на сайт, все данные пользователя аутентифици-
руются и  проверяются. После проверки генерируется 
токен JWT и передается пользователю. Для того чтобы 
воспользоваться любыми функциями, пользователь 
должен отправить JWT в  заголовок HTTP и  отправить 
его на  сервер программного обеспечения. На  сервере 
проверяется код, который был получен от пользовате-
ля. В  случае подтверждения он может получить право 
доступа к  запрашиваемым фактам, в  результате чего 
статистика возвращается пользователю.

JWT.io — это сайт, который обеспечивает интерпре-
тацию токена JWT. Он осуществляет проверку заголово-
ка и часть полезной нагрузки токена JWT. В то время как 
маркированная часть JWT-токена не раскрывается. Что-
бы узнать метку и изменить суть JWT-токена, необходим 
секретный ключ. Сайт JWT.io помогает нам проверить, 
является ли полученный токен JWT или нет, а также про-
верить, является ли токен просроченным или действу-
ющим. JWT.io анализирует токен: разделяет его на  за-
головок, полезную нагрузку и  подпись, считая полные 
остановки разделенной частью. Затем, каждый момент, 
он берет отдельный из  всех ротделенных элементов 
и разворачивает с помощью декодера Base64, и показы-
вает конечные результаты в правой половине веб-стра-
ницы, каждый в отдельности. Компонент подписи оста-
ется в стороне и запрашивает секретный ключ, который 
является основным элементом защиты токена JWT [11].

В настоящее время разработчики прилагают усилия 
для создания приятных для человека приложений и по-
вышают эргономику их использования. Для достижения 
этой цели используются стеки для создания программ 
в ограниченные временные интервалы. Одним из таких 

стеков является стек JavaScript, называемый стеком MERN 
[12]. MERN помогает разработчикам создавать эффек-
тивные сетевые программы в  короткие сроки, исполь-
зуя только знание JavaScript. Большим преимуществом 
стека JavaScript является легкая интеграция и  эффек-
тивное тестирование. С ростом потребностей в Интер-
нете спрос на веб-приложения значительно увеличился. 
Веб-сайты, которые раньше представляли собой комби-
нацию HTML, CSS, PHP или сложного JavaScript, теперь 
уже не отвечают современным требованиям. Веб-сайты 
переходят в разряд веб-приложений, в которых задей-
ствованы высоко динамичные данные. С  ростом спро-
са на динамические данные вырос и спрос на высокий 
уровень пользовательского опыта. Таким образом, раз-
работчики стремятся сделать новые веб-приложения 
более интеллектуальными, быстрыми и эффективными, 
что негативно сказывается на защищенности решений. 
Чтобы обеспечить высокую эффективность и  масшта-
бируемость веб-приложений, разработчики сегодня 
используют набор технологий, позволяющих сделать 
все возможное. Этот набор технологий в совокупности 
называется стеком. Исходя из  текущих потребностей 
пользователей, инженеры-программисты используют 
стековую веб-разработку, при которой они разраба-
тывают веб-приложения на  основе уже существующих 
фреймворков (например, JavaScript framework). Два по-
пулярных фреймворка развились из  JavaScript и  явля-
ются наиболее востребованными — MEAN (Components 
include Mongo DB, Angular JS, Express, and Node) и MERN 
(Components include Mongo DB, React JS, Express, and 
Node). Оба стека созданы из  компонентов с  открытым 
исходным кодом и предоставляют сквозную основу для 
создания динамических комплексных веб-приложений, 
которые позволяют браузерам подключаться к  базе 
данных. Два важных преимущества использования сте-
ка:

 ♦ 𝑥  Путаницы в  кодировании можно избежать, про-
сто кодируя на одном языке.

 ♦ 𝑥  Гибкость может быть развита во всех веб-прило-
жениях, разработанных с использованием стека.

При реализации проекта Remoute Topology, были 
применены следующие компоненты системы:

 ♦ 𝑥  PostgreSQL — это объектно-реляционная система 
управления базами данных (ОРСУБД, ORDBMS), 
основанная на POSTGRES,

 ♦ 𝑥  Axios — это HTTP-клиент с  открытым исходным 
кодом, который основан на  Promise для node js 
и браузера. Он изоморфный (= он может работать 
в браузере и node.js с той же базой кодов). На сер-
вере он использует нативный node.js http-модуль, 
а  на  стороне клиента (браузер) он используется 
XMLHttpRequests.

 ♦ 𝑥  React появился в системе Facebook, в рекламном 
агентстве Facebook. Изначально разработчики 
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в  facebook использовали стандартную клиент-
скую модель MVC, но в ней были все данные как 
для шаблонов, так и  для представлений. Пред-
ставления — это те, которые реагируют на  из-
менения в  моделях, просто изменяя их размер. 
По  мере увеличения сложности, в  приложение 
вносились новые изменения. Поскольку в  коде 
обновления будут тонкие различия в  зависимо-
сти от причины обновления, каскадные обновле-
ния сложно поддерживать.

 ♦ 𝑥  Node.js — это событийно-управляемая реализа-
ция JavaScript, предназначенная для реализации 
масштабируемых сетевых приложений. Node.js 
использует событийно-асинхронную модель, ко-
торая не исключает модель I / O, что делает ее эф-
фективной, простой и высокопроизводительной.

Браузер отображает учетные данные для входа в си-
стему во время регистрации посредством HTTP-запроса 
к веб-серверу.

На  стороне сервера генерируется секретный ключ, 
используя хэш пароль и строку ноль или ASCII значение 
«48».

На  сервере генерируется JSON веб-токен с  учетом 
секретного ключа.

Сгенерированный токен отправляется в браузер для 
последующих запросов.

Теперь вместе с  каждым HTTP-запросом в  HTTP-за-
головке отправляется JSON web-токен для авторизации 
и аутентификации пользователя браузером.

Сервер рассматривает маркер и  проверяет, разре-
шен ли пользователю доступ к запрашиваемым данным.

Если аутентификация и  доступ разрешены, браузер 
получает нужные данные в качестве ответа по протоко-
лу HTTP.

Таким образом, можно отметить, что реализация 
JSON Web Token в рамках проекта Remoute Topology яв-
ляется стандартной для данного класса программного 
обеспечения, и предположить, что она подвержена ос-
новным типам уязвимостей (атак) рассматриваемых для 
JWT.

Использование инструмента wireshark [13] позво-
ляет захватить и анализировать сетевой трафик, кото-
рый содержит момент авторизации пользователя. При 
изучении запроса «http» обнаруживаем в  нем cookie, 
а  внутри «tokenAccess». На  сегодняшний день веб-то-
кены JSON (JWT) используются для обеспечения безо-

пасности и  аутентификации пользователей на  сайтах, 
API. Далее, после копирования и  проверки получен-
ного JWT (см. Рисунок 1) определяем, что используется 
симметричное шифрование HS256. Также расшифров-
ка дает нам Username человека, который находится 
в payload.

Примеры атак на  данный тип шифрования. можно 
найти в базе уязвимостей. Согласно базе CVE в настоя-
щее время к актуальным угрозам можно отнести следу-
ющие: CVE-2015–2951, CVE-2015–9235, CVE-2016–5431, 
CVE-2016–10555, CVE-2018–0114, CVE-2018–1000531, 
CVE-2019–20933, CVE-2019–7644, CVE-2020–28042

Реализация которых возможна, как из-за ошибок 
разработчиков, так и  в  виду примирения специализи-
рованных эксплойтов, входящих в  большинство стан-
дартных баз. Данные проблемы особенно остро встают 
при рассмотрении вопросов разработки отечественных 
программных продуктов, на базе международных про-
ектов, с  учетом возможностей атак на  программный 
код отдельной страны и  сложности верификации про-
граммного кода сот международного сообщества [14]. 
Все данные уязвимости можно определить как инфра-
структурные, т. е. при корректной разработке и  сопро-
вождении программного обеспечения атака на данные 
уязвимости не принесет успеха. Сложность при работе 
состоит в подходах к моделям угроз и применении па-
радигм инженерного мышления и  формальной логики 
[15]

Киберпреступность сегодня отдельный вектор биз-
неса. Постоянное усовершенствование методов за-
щиты становится необходимым сопровождением ИТ 
инфраструктуры. Атаки «грубой силы», фишинг, пере-
хват трафика и т. д. показывают, что применение только 
базового инструмента, основанного на  аутентифика-
ции — недостаточно. Аутентификация, на  основе мар-
керов, в  сочетании с  дополнительными методами ау-
тентификации создает только базовую защиту. Системы 
авторизации на  базе маркеров, считаются достаточно 
безопасными, но  не  смотря на  все их преимущества, 
всегда существует риск реализации угрозы злоумыш-
ленником. Поэтому в данной статье рассмотрен вопрос 
организации аутентификации на базе JWT, организации 
хранения и  передачи маркера. Сделан акцент на  воз-
можности перехвата трафика, что повышает риски по-
тери информации и  получения доступа злоумышлен-
ником. В  качестве дополнительных средств защиты, 
авторы предусматривают организацию защищенного 
шифрованного канала до  инфраструктуры сервера, 
с целью исключения возможности перехвата открытого 
(не  зашифрованного), трафика, а  также отслеживания 
сессий с  возможностью дополнительной идентифика-
ции пользователей.
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